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AN NINH THONG TIN, PAO PUC SO VA TRi TUE NHAN TAO
TRONG QUAN TRI GIAO DUC PAI HOC TAI VIET NAM

Nguyén Ky Tuén'*

Tém tit. Trong béi canh chuyén ddi sé quéc gia va sit pht trién nhanh cia tri tué nhén tao, quén tri gido duc
dai hoc tai Viét Nam dang ding trudc yéu cu vita d6i méi mé hinh quén tri, vifa kiém soat rii ro phat sinh
trong khong gian s6. Bai viét tap trung phan tich méi quan hé tuong tic giita ba tru cot: an ninh thong tin,
dao difc s6 va tri tué nhén tao trong quén tri gido duc dai hoc. Trén cd s& tong quan 1y luin, dif liéu thyc tién
va so sdnh kinh nghiém quédc té, nghién citu chi ra cic nguy co ndi bt nhu ro ri dif liéu cd nhan, tin cong
mang vao hé théng quén 1y hoc tép, gian ldn hoc thudt truc tuyén, vi pham bin quyén, cing vdi cic van dé
m6i nh thién vi thudt todn, thiéu minh bach va trach nhiém giai trinh ctia cic hé théng Al Két qua phan tich
cho théy an ninh théng tin khéng thé dugc nhin nhan thuin tiy nhy nhiém vu ky thuit, ma can dugc tich hop
vao quan tri chién lugc; ddng thdsi, dao dic s6 phai trd thanh mot ciu phén cla vin héa hoc thuat, dinh huéng
hanh vi va ndng luc cong dan s6 ciia gidng vién, sinh vién. Tir d6, bai viét dé xuét khung quan tri tich hop két
ndi chinh séch, phit trién ning luc con ngudi va ing dung cong nghé, nhin manh cic nhém giai phap gdm:
hoan thién khung phép 1y va cd ché kiém dinh an toan dif liéu, phit trién ning luc dao dic sé cho ddi ngi
gidng vién, xdy dung vin héa hoc tap an toan va nhan vin, trién khai Al theo nguyén tic minh bach va lay
con ngudi 1am trung tim, ting cudng hdp tic qudc té va nghién citu phat trién. Nhitng dé xuét nay gép phan

dinh hudng xdy dung hé sinh thai gido duc dai hoc s6 an toan, ddng tin ciy va c6 trich nhiém trong ky nguyén
tri tué nhan tao.

Tit khéa: An ninh thong tin; dao diic s6; tri tué nhdn tao; quan tri gido duc dai hoc; qudn tri dit liéu; chuyén
déi so.

1. Dit van dé

Trong béi canh chuyén ddi s6 quéc gia va sy lan tda manh mé clia cude Céch mang cong nghiép lan
thi tv, gido duc dai hoc Viét Nam dang budc vao giai doan téi ciu triic toan dién ca vé mé hinh quan tri,
phuong thic dao tao va hé sinh thai hoc tap. Su phat trién nhanh chéng clia cong nghé sb, dit liéu 16n va tri
tué nhén tao khong chi tao ra cd hdi d6i méi séng tao, nang cao chét lugng dao tao ma con dit ra nhitng yéu
cau cap thiét vé& quén tri rdi ro, bdo vé dif liéu va dinh hinh chuidn muyc dao ditc trong khong gian sb.

Theo Bdo cédo chuyén déi sé nganh gido duc ndm 2024 cia Bo Gido duc va Pao tao, ty 1é co sd gido
duc dai hoc trién khai hé thong quan 1y hoc tap truc tuyén (LMS) da vugt 65%, va khoang 80% sinh vién
tham gia it nhat mdt hoc phin c-learmng Cuing véi d6, viéc \tng dung tri tué nhén tao trong phan tich hoc
tap, danh gia tf dong va hé trg ra quyét dinh quan ly dang ngay cang phé bién. Tuy nhién, sy gia ting tuong
tic sb ciing kéo theo cdc nguy cd nhit 1o ri dit lidu cd nhén, tn cdng mang, gian 14n hoc thudt, vi pham ban
quyén va thién vi thudt todn trong céc hé théng Al

Thuc tién cho thdy nhiéu cd sd gido duc vin xem an ninh thong tin chu yéu la vin dé ky thuat giao cho
b6 phan cong nghé thdng tin x{ 1y, trong khi thiéu mét cach tiép can quan tI'l tong thé két nbi gilta cong
nghé, con ngudi va chinh sach. Bén canh d6, nhan thifc va ning luc dao dic sé cia giang vién va sinh vién
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con chua déng déu, chua cé khung chuin quéc gia théng nhit vé dao dic s6 va sit dung Al ¢6 trich nhiém
trong gido duc dai hoc.

Nhiing thch thic trén cho thy viéc nghién cifu mdi quan hé giita an ninh thong tin, dao dic sb va tri
tué nhén tao khong chi mang y nghia hoc thuat ma con c6 gia tri thyc tién sau sic d6i vdi cong tic quan
tri gido duc dai hoc trong thdi ky s6 héa. Ba yéu té nay khong ton tai tich biét ma tudng tic chit ché, hinh
thanh nén téng cho mét hé sinh thdi gido duc s6 an toan, minh bach va liy con ngudi lam trung tam.

Xuit phat tif yéu cau d6, bai viét tap trung phan tich co s& ly ludn va thuc tién ciia ba try cot: an ninh
thong tin, dao dic sb va tri tué nhén tao trong quan tri gido duc dai hoc tai Viét Nam; dong thdi dé xuat
khung gidi phép tich hgp nhim huéng t6i mot mé hinh quan tri gido duc s6 bén vitng, c6 trach nhiém va
phu hgp véi dinh hudng chuyén déi s6 quéc gia giai doan 2025-2030.

2. An ninh thong tin va dao ditc s6
2.1. Khai niém va vai trd cia an ninh thong tin trong gido duc dai hoc s6

An ninh thong tin trong gido duc dai hoc s6 dudc hiéu 1a téng thé cic bién phap ky thudt, té chic va
phap 1y nhim bao vé hé théng thong tin, cd sd dif liéu, ha ting mang va tai san s6 cia nha trudng trudc céc
nguy cd truy cdp trai phép, ro ri dif liéu, tin cong mang va lam dung thong tin. Trong bdi canh chuyén dai
s6 manh mé hién nay, dit liéu gido duc khong chi bao gdm hé sd cd nhén ciia ngudi hoc va giang vién ma
con bao gdm dit liéu hoc tap, dit liéu phan tich hanh vi, két qua danh gi4, tai nguyén hoc liéu s6 va cac thuat
todn tri tué nhan tao dudc tich hdp trong hé théng quén Iy hoc tap.

Theo B Gido duc va Do tao (2024), qua trinh s héa dif liéu dao tao tai cdc co sd gido duc dai hoc
dang dudc trién khai véi téc do nhanh chéng, huéng téi muc tiéu hoan thanh 90% sb héa dit liéu vao nim
2025. Piéu nay dong nghia véi viéc khoi lugng dit liéu nhay cdm ngay cang 16n, kéo theo nguy cd gia ting
cdc hanh vi xam pham quyén riéng tu va an toan thong tin. Trong moi trudng gido duc s6, mot sy ¢b ro ri
dit liéu khong chi 4nh hudng dén cd nhin ngudi hoc ma con tic dong dén uy tin t3 chic va niém tin xa hoi
déi véi hé théng gido duc.

An ninh thong tin vi vay kh6ng thé chi dudc xem la nhiém vu ctia bd phén ky thudt, ma phai trd thanh
moét ciu phan trong quan tri chién lugc ciia co s& gido duc dai hoc. Quan tri an ninh th6ng tin doi hoi su
tham gia cda lanh dao nha trudng trong viéc ban hanh chmh sdch bao mit, phin quyén truy cap di heu
kiém sodt rii ro va gidm sat tuan thi. Céc tiéu chudn quéc té nhu ISO/IEC 27001 va ISO/IEC 27701 vé
quan ly an toan thong tin v bdo vé dit liéu ca nhan dang trd thanh khung tham chiéu quan trong cho cic hé
théng gido duc sb hién dai.

2.2. Pao difc sé trong méi trudng gido duc dai hoc

Song song vdi yéu ciu bao mit ky thuat la vin dé dao dic s6. Pao difc s6 dugc hi€u 1a hé thong cac
chudn muec, gid tri va nguyén tic dmh hudng hanh vi cia cd nhan va té chic kh1 tham gia méi trudng s6.
Trong gi4o duc dai hoc, dao dic s6 hen quan tryc tiép dén viéc ton trong quyén riéng tu, bao vé dit liéu ca
nhin, st dung hoc liéu ding ban quyén, ing xi vin minh trén khong gian mang va sit dung tri tué nhan tao
mot cach c¢6 trach nhiém.

UNESCO (2023) nhan manh ring dao dic s6 1a thanh t6 cbt 15i ciia cong dén 6 toan cau, bao gom ba
tru c6t chinh: nhan thic s, hanh vi an toan va trach nhiém minh bach. OECD (2024) cung chi ra ring gido
duc dao diic s6 cé thé giam dang ké cic hanh vi vi pham ban quyén va gian lan tryc tuyén trong méi trudng
hoc tap. Déi véi gido duc dai hoc, dao ditc s6 khong chi dirng lai & viéc phong chéng hanh vi tiéu cuc ma
con gép phin hinh thanh vin héa hoc thuat trung thuc va c6 trach nhiém.

Thuec tién tai Viét Nam cho thiy nhin thic dao dic s6 giita cdc nhém déi tugng cdn chénh léch. Bio
cido khao sit ciia Vién Khoa hoc Gido duc Viét Nam (2024) cho théy ty 1é gido vién hi€u biét ddy du vé dao
ditc sé6 mdi dat khoang 65%, trong khi & sinh vién chi dat 55%. Tinh trang sao chép tai liéu khong trich din
ngudn, sit dung ndi dung trén mang ma khong ki€ém ching, hay phu thuéc qua mic vao céng cu Al trong
hoc tip 1a nhitng biéu hién phé bién. Diéu nay cho thdy dao diic s6 can dugc xem la mét ndi dung gido duc
chinh thitc trong chuong trinh dao tao, thay vi chi 1a khuyén nghi mang tinh hinh thic.
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2.3. Mbi quan hé giita an ninh thong tin va dao ditc sb

An ninh thong tin va dao diic s0 c6 m6i quan hé tudng hé chit ché. Néu an ninh thong tin tap trung vio
khia canh k¥ thut va hé thong nham bao vé dit liéu, thi dao dic s dinh hu(mg hanh vi con ngubi trong
viéc su dung va quan ly dit liéu d6. Mot hé thong bao mat manh mé nhung thiéu y thic dao dic cia nguol

ding van c6 thé dan dén rii ro lam dung théng tin. Ngu’dc lai, ¥ thiic dao difc cao nhung khong c6 ha ting
ky thudt an toan ciing khé bdo dim méi trudng hoc tip s6 bén viing.

Trong béi canh tri tué nhén tao ngay cang dudc tich hgp siu vao quan tri gido duc, mdi quan hé nay cang
trd nén phic tap. Cac hé théng phan tich hoc tap va dénh gid ty dong dya trén di liéu 16n c6 thé hé trg cé
nhin héa hoc tip, nhung ddng thdi dit ra cu hdi vé quyén kiém sodt dif liéu, tinh minh bach thuét toin va
nguy cd thién vi. Russell va Norvig (2021) cho ring viéc Ung dung Al chi thuc sy c6 gid tri khi con ngudi
gii vai trd kiém sodt cudi cling d6i véi quyét dinh va dit liéu.

Do d6, xay dung méi trubng giéo duc dai hoc s6 an toan va nhan vin doi hdi cach tiép cén tich hdp gita
an ninh thong tin va dao dic s6. Diéu nay bao gom hoan thién khung phap ly bao vé dit liéu; dao tao nang

Ic dao diic s6 cho gidng vién va sinh vién; thiét 1ap co ché giam sat minh bach; va thic ddy vin héa 56 ¢6
trach nhiém trong toan bd t chic.

3. So sanh quéc té

Trong bdi canh chuyén déi s toan ciu, nhiéu quéc gia va khu vuc da xdy dung chién lugc tdng thé vé
quan tri dif liéu gido duc, an ninh thong tin va dao dic sé gén véi tri tué nhan tao. So vdi cic qudc gia tién
tién nhu Lién minh chau Au (EU), Singapore hay Han Quéc, Viét Nam van dang trong giai doan hoan thién

- - 1 2 ~ ~ g A - o % - ., - .
ca veé ha tang ky thuat, thé che phap ly va ndng luc con ngudi trong linh vuc nay.

Tai Lién minh chau Au, khung phép 1y bdo vé dif liéu cd nhan dudc thiét 1ap chit ché thong qua Quy
dinh chung vé bo vé dit liéu (GDPR), dp dung nghiém ngit cho c co s& gido duc va cic nén tang cong
nghé. Bén canh d6, Uy ban chiau Au di ban hanh Khung ning luc s6 cho nha gido duc (DigCompEdu) va
cic hudng dan vé Al déng tin cdy trong gido duc. Diéu nay tao nén nén tang phap 1y va dao dic théng nhit,
béo dim rang viéc \ing dung cong nghé s6 va Al trong gido duc ludn di kém cd ché minh bach, trach nhiém
gidi trinh va bao vé quyén 1¢i ngudi hoc.

Singapore dugc xem la mét trong nhitng quéc gia di dau & chau A trong quan tri gido duc s6. Chinh phi
nudc nay trién khai chién lugc Smart Nation, tich hop ha ting dit liéu quéc gia v6i hé théng gido duc. Tat
ca cic cd sd gido duc déu cé chinh sich bao mat dif liéu bit budc va hé théng gidm sat an toan mang theo
chudn quéc gia. Pdng thdi, ndi dung dao dic sé va cong dan sé dude dua vao chuong trinh gido duc phd
thdng va dao tao gido vién mot cich hé théng. Viéc dao tao gido vién vé dao dic sb dat ty 1é trén 90%, tao
nén ting viing chic cho vin héa hoc tp an toan va minh bach.

Han Quéc ciing dau tv manh vao ha ting cong nghé gido duc va nén tang hoc tip truc tuyén quéc gia.
Chinh phu nuéc nay xay dung hé théng bio mat nhiéu 16p cho cic nén ting LMS, két hgp giita ma héa dif
lidu, xdc thyc da yéu t6 va gidm sét an ninh mang thdi gian thyc. Song song véi d6, Han Quéc dic biét chid
trong dén gido duc dao diic s6, bao gém phong chdng bao lc mang, bao vé quyén riéng tu va sit dung Al
c6 trach nhiém. Céc trudng dai hoc dudc yéu cau ban hanh bd quy tic @ng xit s6 ndi bd, ddng thdi chiu sy
kiém dinh dinh k¥ vé an toan di liéu.

So vdi cic md hinh trén, Viét Nam da c6 nhitng budc tién ding ké trong trién khai LMS va s6 héa dit
liéu do tao, tuy nhién vin ton tai mdt s6 han ché. Thi nhét, khung phép ly bao vé dit liéu trong gido duc tuy
da dugc dé cap trong Luat An ninh mang 2018 va céc vin ban lién quan, nhung chuta c6 hudng din chuyén
biét cho dif liéu gido duc va dit liéu hoc tdp phén tich bang Al Thu hai, ty le cd sd gido duc c6 chinh sach
bao mit dit heu vahé thong giam sét an toan mang con thip so vdi chudn quoc té. Thit ba, chuong trinh dao
tao glao vién vé dao difc sb va sit dung Al c6 trach nhiém chua dudc trién khai ddng bo trén pham vi toan
quéc.

Su chénh léch nay dan dén nguy cd vi pham quyén neng t, o ri dit liéu va suy giam niém tin ciia ngudl
hoc trong moi trudng gido duc truc tuyén. Pdng thdi, néu khong c6 cd ché quan tri dit heu va dao diic sb rd
rang, viéc Ung dung Al trong dénh gid va quan Iy hoc tip c6 thé phat sinh cic vén dé vé thién vi thuat todn,
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thiéu minh bach va lam dung dit liéu c4 nhan.

Tuy nhién, so sinh qudc té khong nham khing dinh sy tut hdu ma nhim x4c dinh khoang cach phit
trién va bai hoc kinh nghiém. Kinh nghiém tit EU cho thay tim quan trong ciia khung phép ly chit che; tur
Singapore la su dong bd giita ha tang va gido duc dao dic s6; tir Han Quéc 12 mo hinh gidm sat ky thuat két
hgp chudn muc vin héa s6. Nhitng bai hoc niy ¢6 thé dugc diéu chinh phit hdp vdi béi canh Viét Nam, dic
biét trong viéc xdy dung khung quan tri tich hgp gilta an ninh théng tin, dao dic s6 va tri tué nhan tao trong
gido duc dai hoc.

4. Xu huédng phat trién AI va chuyén doi so trong gido duc Viét Nam

Theo Bdo cdo chuyén déi s6 nganh gido duc (B6 Gido duc va Pao tao, 2024), dén nim 2025, 90% cd s&
gido duc dai hoc du kién hoan thanh s6 héa dit liéu dao tao; 60% trudng phé thong trién khai nén tang quan
1y hoc tép tryc tuyén (LMS). Céc xu huéng chinh gom: Al trong danh gid va phan hoi hoc tap, phén tich
hoc tap (Learning Analytics), gido duc thyc té do (VR/AR), va Blockchain trong chitng chi s6. Bén canh lgi
ich, cdc ruai ro nhu 16 thong tin sinh vién, thién vi thuat todn, va sai léch trong danh gia Al doi hoi quan tri
dit liéu va chudn myc dao dic rd rang. Theo Russell va Norvig (2021), viéc dng dung tri tué nhan tao trong
gido duc chi thyc sy hiéu qué khi di kém co ché quan tri minh bach, dim bao quyén ki€m sodt ctia con ngudi
dbi vai dit liéu va quyét dinh hoc tap.

Bdng 1. So sdnh xu hudng quoc té va Viét Nam

Tiéu chi Viét Nam (2024)  Singapore EU Murc chénh léch (%)
Ty 1é trudng c6 chinh sach bao mit dir liéu 58% 98% 95% -37%
Ty I¢ gido vién dudc dio tao vé dao dic s6 26% 92% 89% -65%
Hé théng gidm st an toan LMS 30% 100% 95% -65%
Miic do ting dung Al trong quin Iy hoc tip  40% 85% 80% -40%

Ngudn: Téng hdp tit Bd Gido duc va Pao tao (2024), UNESCO (2023), va OECD (2024).

Bdng 2. Nhén thitc dao ditc s6 trong cdc nhom doi tiegng
Hiéu biét vé dao ditc so Tuan thu quy dinh ban Ung xit vin minh trén

RN B KRR s (%) quyén (%) khong gian mang (%)
Gido vién 65% 70% 80%
Sinh vién 55% 60% 68%
Hoc sinh THPT 45% 40% 55%

Nguén: Vién Khoa hoc Gido duc Viét Nam (2024), Bdo cdo khao sat ning luc s6 va nhan thic dao ditc
cua gido vién Viét Nam.

Bdng 3. M6 hinh khung néng lic dao diic s6 cho gido vién

Nhom nang luc Mo ta chi tiet Cong cu danh gia

Hiéu biét an ninh théng tin Nim ving khdi niém di liéu ca nhan, bio mit LMS Bai kiém tra tryc tuyén
Thuc hanh céng nghé an toan Sit dung mat khdu manh, xdc thuc hai 16p Kiém tra thyc hanh

Ton trong bin quyén va trich din Stf dung tai liéu hoc liéu md ding quy dinh Bai tép trich din

Hudng dén hoc sinh tng xif s6 Day hoc sinh phong tranh tin gia, bao lyc mang Quan st 1dp hoc

Quyét dinh dao dic khi dung Al Nhin dién thién vi, sai léch thudt todn Phan tich tinh hudng thyc té

Ngudn: Téng hgp tt UNESCO (2023), European Commission (2023), va B6 Gido duc va Pao tao
(2024).

Nhin téng thé, ning lyc dao dic s6 cla gido vién va sinh vién Viét Nam véan con nhitng han ché nhit
dinh ca vé nhan thic 1dn ky ning thuc hanh. Mic du chuyén déi sé trong gido duc dang dugc thiic ddy manh
mé, song cic cd s& gido duc dai hoc hién chua c6 mot khung chudn dao dic s6 mang tinh quc gia, ddng
thdi hé théng gidm sit an toan mang con thiéu tinh ddng b va lién théng. Piéu ndy tao ra khoing céch giita
tbc d6 trién khai cdng nghé va niing lyc quan tri ridi ro di kém.

Tir géc do hoc thuat, khodng tréng nghién citu ndi bat hién nay 1a sy thiéu ving mét mé hinh quan tri
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tich hgp két ndi ba yéu to: an ninh thong tin, dao dic sb va tri tué nhan tao, diic biét trong bbi canh quén Iy
gido duc dai hoc tai Viét Nam. Phan 16n céc nghién citu mdi ditng & titng khia canh riéng 1é nhu bao mat ky
thuat hoic gido duc cong dan s6, ma chua xem xét chiing trong mdi quan hé tuong tic hé théng.

Trén cd s3 tong quan ly ludn va thyc tién, bai viét dé xuat mot khung phan tich gdm ba tru cot chinh: (1)
Cong nghé va an ninh théng tin; (2) Pao difc va hanh vi s§; (3) Chinh séch va quan tri dit liéu gido duc. Ba
tru cot ndy khong ton tai doc 1ap ma tao thanh cAu tric lién két, cho phép danh gid toan dién thuc trang va
dinh hudng xay dung giai phap trong boi canh chuyén ddi s6 gido duc tai Viét Nam.

Al & Congng!

Hinh 1: M6 hinh tich hgp ba tru cét An ninh théng tin — Dao ditc s6 - Al trong quan tri gido duc dai hoc.

Thyc tién khdo sat gan ddy cho thiy qua trinh trién khai hé théng quén 1y hoc tap truc tuyén (LMS) dién
ra tuong déi rong rai, nhung chua di kem vdi dau tu tudng xding cho bao mat va dao tao doi ngi quan tri.
Theo bao céo cia B Gido duc va Dao tao (2024), ty 1€ co s3 gido duc c6 chinh sich bio mat dit liéu chinh
thic mdi dat 58%, trong khi mitc tham chiéu qudc té thudng trén 90%. Sy chénh léch nay phan dnh khodng
céch dang k€ giita muc tiéu s6 héa va ning lic bao vé dit liéu.

Tai mét s6 co sd gido duc dai hoc 16n, hé théng LMS da dudc trién khai dong bd vé miit ky thuat, song
hoat dong ki€m dinh va danh gid an toan dit liéu chd yéu mang tinh ndi b, chua c6 cd ché giam sat doc
13p hodc chuan héa theo tiéu chuén quéc té. Hé qua la gidng vién va sinh vién chua dudc trang bi ddy di
kién thic va ky ning nhén dién rii ro, bio vé€ dit liéu cd nhéan va d@ng xi c6 trach nhiém trong méi trudng
s0. Diéu nay cho thiy sy khong déng déu trong niing Iuc quan tri va dim bio an toan di liéu giira céc cd sd
gido duc.

Mot han ché mang tinh cAu triic hién nay 12 cong tic an ninh thdng tin vin chi yéu do bo phan ky thut
dam nhiém, thiéu sy tham gia chién lugc ciia 1anh dao nha trudng va cc don vi chuyén mén. Cich tiép cén
ndy dé dan dén viéc coi bdo mat chi 1 vén dé cong nghé, thay vi 1a mét thanh té ciia quén tri t8 chifc. Trong
khi d6, quan tri rii ro s6 can dugc tich hgp vao chinh sich quén 1y gido duc, véi cd ché phdi hop r6 rang
gitta Ban gidm hiéu, Trung tim cong nghé thong tin va cic phong ban chic néing, nhim hinh thanh vin héa
bao mat va trich nhiém sé § quy mé toan trudng.

Nhiing phan tich trén cho thiy yéu ciu cAp thiét phai xay dung mot hé théng giai phap tdng thé, két hop
dong bj gilta chinh sich, cong nghé va phit trién niing Iuc con ngudi. Chi khi ba yéu t6 nay dugc trién khai
theo hudng tich hdp va c6 su diéu phdi chién lugc, qua trinh chuyén déi sb gido duc dai hoc mdi c6 thé dién
ra an toan, minh bach va bén viing.

5. Giai phap quan tri dé xuét
5.1. Hoan thién chinh siach va khung phap Iy

Hoan thién chinh sich va khung phép 1y 1a diéu kién tién quyét nhim bdo dim qua trinh chuyén déi s6
trong gido duc dai hoc dién ra an toan, minh bach va cé trich nhiém. Trong béi cénh di liéu hoc tip ngly
cang dudgc s6 héa va tri tué nhan tao dugc tich hgp sau vao quan tri gido duc, yéu ciu dit ra khéng chi 1a
xay dyng ha ting cong nghé hién dai ma con phai thiét 13p nén téng thé ché viing chic, 1am cd sd cho viéc
kiém soét rii ro va bdo vé quyén 1¢i clia ngudi hoc.

Xay dung va ban hanh {(hung dao diic s6 qudc gia trong gido duc, lam cd sé dinh hudng hanh vi va
trach nhiém cia cic chi thé tham gia méi trudng sé. Khung nay nén tham chiéu céc chudn muc quéc té
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nhu UNESCO Digital Ethics Charter (2023) va cdc hudng dén vé Al déng tin ciy trong gxao duc, dong thoi
dugc diéu chinh phii hdp véi bbi canh phap 1y va vin héa Viét Nam. Noi dung cua khung can bao quit cic
nguyen tic c6t 16i nhu bao v€ dif liéu cd nhédn, minh bach thuét todn, trach nhiém giai trinh, tén trong ban
quyén va bio dam quyén tiép can cong bing.

Ra sodt va cu thé héa cdc quy dinh hién hanh lién quan dén bao vé dit liéu trong gido duc. Mic du Luat
An ninh mang 2018, Luat Gido duc 2019 va Luat Giao dich dién tir 2023 da tao nén ting phdap Iy quan trong,
song van thiéu cic hUOng dan chuyén biét déi véi dit liéu hoc tap, dif liéu phén tich hanh vi va dif liéu do hé
théng Al xit ly. Do d6, cin ban hanh céc vin ban hudng din dudi luit quy dinh rd trach nhiém thu thap, luu
trit, xit ly va chia sé di liéu gido duc; dong thdi xdc dinh cd ché xi 1y vi pham va bdi thudng khi xay ra su
cb 1o ri thong tin.

Thiét 1ap cd ché kiém dinh va ching nhéin an toan thong tin déi vdi cic nén taing LMS, MOOC va hé
thdng EdTech dudc sit dung trong cic cd sd gido duc dai hoc. Viéc kiém dinh nén dua trén cic tiéu chuin
qudc té nhu ISO/TEC 27001 va ISO/IEC 27701, két hdp vdi yéu cau dic thi cia dif liéu gido duc. Co ché
nay khong chi gitip ning cao mic do an toan hé théng ma con tao 4p luc cai tién lién tuc ddi vdi cic nha
cung cip cong nghé.

Xay dung hé théng gidm sét va danh gid dinh ky mifc d6 tuan thi an ninh thong tin va dao dic s6 tai
cic o sd gido duc. Trich nhiém nay cin dudc gin tryc tiép véi lanh dao nha trudng, thay vi chi giao cho
bd phan ky thuat. Bo Gido duc va Pao tao phéi hdp vdi Bd Khoa hoc va Cong nghé cé thé xay dung bd chi
s6 qudc gia vé an toan thong tin gido duc sd, lam cin cif cho ddnh gid, xép hang va cong bd cong khai hing
nim. Co ché cong khai minh bach sé gép phan ning cao y thifc tudn thi va tao dong lyc canh tranh lanh
manh gilfa cdc cd sd gido duc.

Béio dam sy can bing giita thiic day ddi méi sang tao va kiém sodt rii ro. Quan tri dit liéu va Al trong
gido duc khong nén mang tinh han ché cing nhéc, ma cin theo huéng quan ly ridi ro dua trén nguyén tic
phong ngita, minh bach va liy ngudi hoc lam trung tim. Khi khung phap 1y dugc thiét ké ddng bo, rd rang
va kha thi, n6 sé trd thanh nén tang quan trong dé€ xay dung méi trudng gido duc dai hoc sb an toan, ddng
tin cay va phat trién bén vitng trong dai han.

5.2. Ting cudng ning luc dao ditc sb cho gido vién

Trong bbi canh chuyén déi s6 va sy gia ting \ng dung tri tué nhan tao trong gido duc dai hoc, gido vién
va gidng vién giif vai trd trung tim trong viéc dinh huéng hanh vi s6 clia ngudi hoc. Do d6, ting cudng ning
Iyc dao dic s6 cho doi ngii nay khong chi 1a yéu cau chuyén mén ma con 1a nhiém vu quan tri chién luge
cua cd sd gido duc.

Niing luc dao difc s6 cin dugc tich hgp vao chuin nghé nghiép va hé théng danh gia ning luc su pham.
Ban gidm hiéu cic cd sd gido duc dai hoc nén dua tiéu chi nay vao cong tic tuyén dung, danh gia, xép loai
va bdi dudng chuyén mén. Céch tiép cin nay gitip chuyén déi nhén thic tif viéc coi dao dic s6 la ndi dung
b trg sang mot ciu phin cét 16i clia ning luc nghé nghiép trong méi trudng gido duc sé.

Vé ndi dung dao tao, cic chuyén dé lién quan dén an ninh théng tin, bio vé dif liéu c4 nhan, sd hitu tri
tué, phong chéng gian 1an hoc thudt va sit dung tri tué nhén tao cé trach nhiém can dugc tich hop cé hé
théng vao chudng trinh dao tao va bdi dudng gido vién. Hoat dong bdi dudng nén gan véi cac tinh hudng
thyc tién, mé phong rii ro va phan tich céc tinh hudng dao diic phat sinh khi sit dung Al trong danh gia va
quan ly hoc tap.

Trén cd sd tham chiéu Khung ning luc s6 cho nha gido duc DigCompEdu (2023), c6 thé xdy dung “Bo
chuin niing luc dao didc sb gido vién Viét Nam” bao gdm cdc nhém niing luc c6t 16i nhu: hiéu biét vé an
ninh théng tin va dit liéu cd nhan; thyc hanh céng nghé an toan; tén trong ban quyén va chuin muc hoc
thuit; hudng din ngudi hoc dng xit cé trach nhiém trong méi trudng s6; va ra quyét dinh dao dic khi st
dung Al va dit liéu hoc tdp. Cic nhém ning luc ndy cin dudc cu thé héa bing tiéu chi danh gia va cong cu
do ludng phi hgp d€ bdo dam tinh kha thi trong trién khai.

Bén canh dao tao chinh thifc, viéc hinh thanh cong déng hoc tap chuyén mén vé dao ditc s6 trong tirng
cd s& gido duc 1a cén thiét. Cic hoi thio chuyén dé, khéa tip huin va chuong trinh ching chi vé dao diic
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sb va Al trong gido duc c6 thé dudc t6 chitc dinh kY, tao dién dan trao ddi kinh nghiém va chia sé thic tién
quan tri rui ro.

Quan trong hon, phét trién ning lyc dao dic s6 can dudc dit trong béi canh xdy ding viin héa t3 chic,
Khi lanh dao nha trudng thé hién cam két r rang vé bdo mat dit liéu va sit dung cong nghé co trach nhiém,
déi ngil gido vién sé c6 dong luc thyc thi nghiém tic hon. Nhu vy, ting cudng ning lyc dao diic s6 khéng
chi 1a qud trinh bdi dudng c4 nhan ma con 1a budc di chién luge nhim xdy dung nén tang vin héa sb chuyén
nghiép, minh bach va bén viing trong gido duc dai hoc.

5.3. Phat trién vin héa hoc tip an toan va nhén vin

Bén canh hoan thién khung phdp ly va nang cao nang luc ca nhan, viéc xdy dung van hoa hoc tip an
toan va nhan vin trong méi trudng sb gilf vai trd quyét dinh d6i véi tinh bén vitng clia chuyén déi sb gido
duc dai hoc. Vin héa s6 khong chi 1a tap hgp céc quy dinh hanh chinh, ma la hé gid tri va chuin muc hanh
vi dudc chia sé va thyc hanh thudng xuyén trong cong dong hoc thuit.

Trong bdi canh gido duc tryc tuyén va ing dung tri tué nhan tao ngay cang phd bién, méi trudng hoc
tap khong con gidi han trong khong gian vét Iy ma md rong sang khong gian s6 véi mitc dd tudng tic cao.
Diéu nay doi héi céc cd sd gido duc phai chi dong dinh hinh cdc chudn muc @ng xit phit hdp, bio dim sy
ton trong, minh bach va trach nhiém trong moi hoat dong day va hoc. Do d6, méi cd sd gido duc can xdy
dung va ban hanh “Bo quy tic dng x s6” danh cho gidng vién, sinh vién va cin b quan ly, trong dé quy
dinh rd quyén, nghia vu va trach nhiém khi tham gia méi trudng hoc tip truc tuyén.

Vin héa hoc tap an toan can dugc cling cb thdng qua cdc hoat dong truyén thong va gido duc thudng
xuyén. Cdc chuong trinh ngoai khéa, hdi thio chuyén dé, cudc thi vé an toan mang, ban quyén va dao dic
s6 c6 thé gép phan nang cao nhan thic va hinh thanh théi quen hanh vi tich cuc. Déng thdi, viéc 1dng ghép
n6i dung gido duc dao difc s6 vao cic hoc phén ky ning mém hoic dinh hudng nghé nghiép sé gitp ngudi
hoc nhén thifc rd hon vé trach nhiém céng dan s6 trong bi cinh toan ciu héa.

Mot thanh t6 quan trong ciia vin héa nhén vin trong méi trudng sé 1a co ché déi thoai va phan hdi minh
bach. Cac cd sd gido duc can thiét lap kénh phan hdi hai chiéu gilta gidng vién va sinh vién, tao dieu kién
dé ngum hoc phén 4nh kip thdi céc van dé lién quan dén vi pham ban quyén, bao luc mang, quay r6i tryc

tuyen hoac lam dung dit liéu. Hé théng canh bdo sém va quy trinh xit Iy rd rang sé gitip giam thiéu rii ro va
cling b niém tin trong cong ddng hoc thuat.

Bén canh yéu t6 an toan, tinh nhan vin ciia méi trudng hoc tap s cin dudc nhin manh. Viéc dng dung
cong nghé va tri tué nhan tao phai hucng tdi ho trg ngum hoc, ton trong su da dang va bao dam cong bing

tiép can. Diéu nay bao gom viéc thiét ké hoc liéu s6 than thién, hé trg ngudi hoc cé nhu cu dic biét va
tranh tao ra khodng céch sé giita cac nhém déi tugng.

Phit tri€n vin héa hoc tap an toan va nhan vin 1a qua trinh lau dai, doi héi su’ cam két nhéit quan tir 1anh
dao nha trudng dén titng thanh vién trong t8 chic. Khi cic chuan muc dao dic sé dudc ndi hoa thanh gid tri
chung, mdi trudng gido duc dai hoc sé khong chi an toan vé mit k¥ thuit ma con trd thanh khong gian hoc
thuat dang tin cdy, ton trong va phat trién toan dién con ngudi trong ky nguyén sb.

5.4. Ung dung cong nghé sé va Al d€ bao vé méi trudng hoc tap

Viéc Ung dung cong nghé s6 va tri tué nhan tao trong gido duc dai hoc khéng chi nhim nang cao hiéu
qua quan ly va chét lugng dao tao, ma con déng vai trd quan trong trong bio vé méi trudng hoc tap an toan
va minh bach. Tuy nhién, cong nghé chi thuc su phat huy gid tri khi dugc trién khai trong khuén khé quén
tri rd rang, c6 cd ché gidm sit va bao dam quyén ki€m sodt clia con ngudi déi vdi dif liéu va quyét dinh ty
dong.

Truéc hét, cac cd s& gido duc can xay dung ha tang bio mét nhiéu ldp cho hé théng quan 1y hoc tip vacd

s dit liéu dao tao. Viéc dp dung xdc thyuc danh tinh s6, xdc thyc da yéu tb va phan quyén truy cdp theo vai

trd gitip han ché nguy cd truy cip tréi phép va rd ri thong tin. D Jiéu hoc tap va dif liéu cd nhan can duge

ma héa, sao Iuu dinh ky va luu trif theo cic tiéu chudn quéc té vé quan ly an toan théng tin nhu ISO/IEC
27001 va ISO/IEC 27701.
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Bén canh d6, tri tué nhan tao ¢4 thé dudc sit dung nhu mét cong cu hd trg giam sat va phong ngifa rii ro
hoc thudt. Cac hé thong phat hién dao vin, gian 1an thi cif, chia sé tai liéu trai phép hodc hanh vi bit thudng
trong qua trinh thi truc tuyén c6 thé gidp nang cao tinh cong bing va minh bach. Tuy nhién, viéc trién khai
cdc cong cu nay can di kem quy trinh rd rang vé quyén gidi trinh va khiéu nai ciia ngudi hoc, nhim trinh
lam dung hoic dua ra quyét dinh thiéu cd sd.

Al ciing c6 thé hd trg phan tich hoc tap thong qua viéc xi ly dit liéu 16n d€ nhan dién nguy co bd hoc,
mifc d tham gia thap hodc khé khin hoc tap cta sinh vién. Tuy nhién, viéc thu thap va xi 1y di liéu cin
tudn thi nguyén tic t6i thi€u héa dit liéu, chi sit dung cho muc dich gido duc chinh ddng va bio dam tinh
minh bach trong thuit todn. Nha trudng can cong khai thong tin vé céch thic di liéu dudc sir dung va tao
diéu kién d€ ngudi hoc hiéu va kiém sodt quyén riéng tu ciia minh.

M0t yéu t6 quan trong khéc la xay dyng cd ché danh gid va kiém dinh dinh ky d6i vdi cdc hé théng Al
dudc trién khai trong quan ly gido duc. Céc thudt todn cin dudc ra soat d€ phat hién va giam thiéu nguy cg
thién vi, sai léch hodc phan biét déi xi. Viéc kiém dinh ddc lip va cong b6 bdo cdo minh bach sé gép phan
cling ¢ niém tin cia ngudi hoc va gidng vién dbi véi hé théng cong nghé.

5.5. Hop tac qudc té va nghién citu phat trién

Trong bi cinh gido duc s6 va tri tué nhén tao phdt trién vdi téc do toan ciu, hgp tic qudc té khong chi
mang ¥ nghia trao d6i hoc thudt ma con la diéu kién quan trong d€ tiép can chuin muc quan tri tién tién,
cong nghé hién dai va kinh nghiém chinh sich da dudc ki€ém chitng. Déi véi gido duc dai hoc Viét Nam, md
rong hop tic qudc té 1a mot giai php chién lude nham rit ngan khodng cach phat trién va nang cao ning
Iyc quan tri an ninh théng tin, dao dic s6 va ing dung Al

Can ting cudng hdp tic véi cdc & chitc quéc té nhu UNESCO, UNICEF, OECD, ASEAN Digital
Innovation Hub va cic mang ludi dai hoc trong khu vic dé€ tiép cin cic khung chuin vé dao diic s6, bao vé
dif liéu va Al c6 trach nhiém. Viéc tham gia cic dién dan, chudng trinh thi di€ém va dy dn nghién ciu chung
sé gitip cdc cd sd gido duc Viét Nam cdp nhat kip thdi xu hudng chinh sich va cong nghé mdi, dong thoi
diéu chinh phi hop véi boi canh trong nudc.

Bén canh dé, can thic ddy cdc chuong trinh hgp tic nghién ciu lién nganh gita cong nghé thong tin,
khoa hoc gido duc, luat hoc va quan tri cdng. Cic dé tai nghién ciu vé dao ditc Al trong gido duc, bao vé dif
liéu hoc sinh, quén tri rii ro s6 va thiét ké chinh sdch gido duc s6 nén dudc vu tién trong cdc quy nghién cifu
quéc gia. Viéc két ndi véi cic nhém nghién citu qudc té sé gép phan ning cao chit lugng hoc thuit, chuin
héa phudng phép nghién citu va ting kha ning cong bd qudc té.

Mot hudng di quan trong khéc la xay dung mang 1u6i chia sé dif liéu va san phdm s trong cdng dong
hoc thuat, trén cd sd bio dim tuin thii cic nguyén tic bio mat va quyén riéng tu. Hop tdc trong phat trién
hoc liéu mé, nén ting LMS an toan va cong cu Al minh bach c6 thé gitp t6i wu nguédn luc va giam chi phi
diu t riéng 1é ciia titng cd s& gido duc. Pdng thdi, viéc trao ddi chuyén gia, chuong trinh dao tao ngin han
va chitng chi quéc té vé an ninh théng tin va dao dic s sé€ gép phan ning cao ning lyc déi ngii trong nudc.

Hop tic québc té cin gin vai chién luge phat tri€n dai han cla hé théng gido duc dai hoc Viét Nam. Thay
vi tiép nhén thu déng cic mé hinh bén ngoai, cin c6 cd ché chon loc, diéu chinh va ndi dia héa phu hgp véi
diéu kién phdp ly, viin héa va trinh do phat trién cdng nghé trong nudc. Khi dudc trién khai mét cich chu
dong va c6 dinh hudng, hgdp tic quéc té va nghién citu phat trién sé trd thanh dong luc quan trong gilp xay
dung méi trudng gido duc s6 an toan, minh bach va hdi nhép trong ky nguyén tri tué nhan tao.

6. Kétluin

Trong bbi cinh gido duc tryc tuyén va tri tué nhan tao ngly cang trd thanh xu huéng chi dao cia thoi
dai cong nghé 4.0, chuyén déi sb trong gido duc dai hoc khéng chi 1a yéu ciu tit yéu ma con la dong luc
thic ddy d6i mdi sang tao va nang cao chit lugng dao tao. Tuy nhién, qua trinh nay chi c6 thé phat trién bén
vitng khi dudc dit trén nén tang an ninh théng tin vitng chic va dao didc sé nhan vin, bio dim quyén riéng
tu, tinh minh bach va trach nhiém giai trinh trong quan tri dit liéu va @ng dung Al. Nhu Tegmark (2017)
da nhén manh, tuong lai cia tri tué nhan tao phu thudc vao cich con ngudi dinh hinh cic gid tri va chuin
myc dao dic trong gido duc thé hé méi. Trén cd sd phén tich thyc trang va so sdnh qubc té, nghién citu da
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khiing dinh méi lién hé ba chiéu gii¥a an ninh théng tin, dao dc s6 va tri tué nhén tao, ddng thdi dé xuit mo
hinh quan tri tich hgp két ndi chinh sach, dao tao va cong nghé trong gido duc dai hoc Viét Nam. Tit d6, bai
viét kién nghi cin sdm xdy dung khung ning lyc dao ditc s6 va an ninh s6 giai doan 2025-2030; thiét lip
bd phin chuyén trich bio dim an toan di liéu hoc tap tai cdc cd s6 gido duc; ting cudng bdi dudng gidng
vién vé ban quyén, dao ditc Al va béo vé dit liéu; thiic ddy thyc hanh vin héa s6 cé trach nhiém trong cong
déng ngudi hoc; mé rong hop tic qudc té vé nghién citu Al va quan tri di liéu; ddng thdi ning cao vai trd
gidm sat cia lanh dao nha trudng trong quan tri rii ro s6. Néu dugc trién khai dong bo, cdc giai phap nay
sé gop phan hién thuc héa muc tiéu phat trién khoa hoc cong nghé, d6i mdi sdng tao va chuyén déi sé quéc
gia trong gido duc, hudng tdi xdy dung mét hé sinh thdi gido duc sb an toan, ddng tin cdy va liy con ngudi
lam trung tdm trong ky nguyén tri tué nhan tao.
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ABSTRACT
Information Security, Digital Ethics, and Artificial Intelligence
in Higher Education Governance in Vietnam

In the context of national digital transformation and the rapid development of artificial intelligence,
higher education governance in Vietnam faces the dual imperative of innovating governance models
while controlling emerging risks in digital environments. This paper analyzes the interactive relationship
among three pillars: information security, digital ethics, and artificial intelligence in higher education
governance. Based on a theoretical review, empirical evidence, and international comparisons, the study
identifies major risks such as personal data breaches, cyberattacks on learning management systems, online
academic misconduct, copyright violations, as well as emerging issues including algorithmic bias, lack
of transparency, and limited accountability in AI systems. The findings indicate that information security
should not be viewed merely as a technical responsibility but must be integrated into strategic governance;
meanwhile, digital ethics should become a core component of academic culture, shaping behaviors and
digital citizenship competencies among lecturers and students. The paper therefore proposes an integrated
governance framework connecting policy development, human capacity building, and technological
implementation, emphasizing solutions such as strengthening legal frameworks and data protection
mechanisms, enhancing lecturers’ digital ethics competencies, fostering a safe and human-centered learning
culture, deploying AI under principles of transparency and human oversight, and promoting international
cooperation and research. These recommendations aim to support'the. de'velopment of a safe, trustworthy,
and responsible digital higher education ecosystem in the era of artificial intelligence.
Keywords: Information security; digital ethics; artificial intelligence; higher education governance;
data governance; digital transformation.

66



