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CONG UGC CUA LIEN HOP QUOC VE CHONG TQI PHAM MANG
VA TAC PONG POI VOI VIET NAM

Ngay nhén bai: 11/3/2025

Ngay tham dinh: 19/3/2025

TRAN THANG LONG®"

Ngay duyét dang: 20/6/2025

Tém tit: Bai viét nghién ciru vai tr o cua Cong udc Lién hop quoc vé chong toi pham mang
nam 2024 nhu mét khung phap ly quoc té toan dién nham chong 16i pham mang, dong thoi
danh gia tdac dong cua Cong uoc déi véi Viét Nam trong béi canh chuyen doz 50, lam ré y
nghia cua Cong wdc trong viéc chudn héa ludt phdp, thic ddy hop tdc quéc té va bdo vé chi
quyén quoc gia trén khong gian mang; thao ludn nhitng thach thicc ma Viét Nam phai doi mat
khi trién khai, dong thoi daé xuat gzaz  phdp dé tén dung 16i da loi ich tir khung phdp Iy nay, ho
tro' muc tiéu phdt trién kinh té sé va an ninh mang quéc gia.

T khéa: an ninh mang; chong t6i pham mang; chii quyén quéc gia; chuyén déi s6;

Cong woc Lién hop quoc

Gidi thiéu

1 Su phat trién vugt bic cua cong

@ nghé sé d3 mo ra mét ky nguyén
mdi v&i nhitng co héi chua ting c6 cho
tang truong kinh té, két ndi xa hoi va doi
méi sang tao. Tur thuong mai dién tir, dich
vu cdng truc tuyén dén cic nén tang tai
chinh sé, thé gigi dang ching kién su
chuyén déi sau rong trong cich con ngudi
tuong tac va van hanh. Tuy nhién, cing véi
dé 1a sy gia ting dang lo ngai cua t§i pham
mang - mdi de doa khong chi gay thiét hai
tai chinh, ma con de doa an ninh qudc gia
va 6n dinh xa hoi. Cac hinh thic tan cong
cua tdi pham mang, nhu ma déc tong tién,

*)PGS, TS, Trudng Pai hoc Ludt Thanh phé H Chi Minh
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Itra dao truc tuyén, danh cép dir liéu hay
khai thac tré em trén mang, dd tré thanh
van dé toan cau, voi thiét hai udc tinh 1é€n
téi 8 nghin ty USD méi nim®. Pjc trung
xuyén bién gidi cua tdi pham mang, két
hop véi su khac biét vé phap ly va ky thudt
gitra cac qudc gia da tao ra nhirng 16 hong
16n ma tdi pham dé dang khai thac.

Nhaén thic dugce tinh cap bach nay, ngay
24/12/2024, Pai hoi ddng Lién hop quoc
da thong qua Cong udc Lién hgp quéc vé
chéng téi pham mang (sau day goi tat la
Cong udc) - van kién phép ly quoc té diu
tién tdp trung toan dién vao van dé nay.
Céng uéc khong chi nhim muc tiéu chuin
héa luat phap, ma cén thic diy hop tac
gitra cac quéc gia, nang cao nang luc ky
thudt va bao vé quyén con ngudi trong
khong gian mang. Dy kién, Cong udc sé
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dugc mo ky tai Ha Ngi, Viét Nam vao nam
2025, danh ddu mot cot mbce quan trong
trong nd lyc toan cau nhim xay dung mét
khéng gian mang an toan va bén virng?.

Po6i voi Viét Nam, mot quoc _gia dang
nd luc thuc day chuyen do6i s6 dé dat muc
tidu kinh té sé chiém 20% GDP vao nim
2025 theo Nghi quyét s6 52-NQ/TW ngay
27/9/2019 ciia B Chinh tri “vé mét sé chu
trrong, chinh sach chu dong tham gia cudc
Céach mang cong nghiép lan thi tu”, Cong
udc mang y nghia dac biét. Su phat trién
nhanh choéng cua thuong mai dién tir (dat
doanh thu 25 ty USD vao nam 2023®, cling
voi viéc ung dung cong nghé rong rai trong
céc linh vuc, nhu y té, gido duc va dich vu
cong dang tao ra dong luc manh mé cho
nén kinh té. Pén nam 2025, Viét Nam sé&
c6 100 triéu ngudi sir dung internet, trong
do, 23 triéu tré em tiép cdn internet®. An
toan thong tin mang tro thanh vén dé can
dugc quan tim hon bao gid hét. Tuy nhién,
cac moi de doa mang ciing gia ting tuong
ung. Pon ciur, nam 2023, Viét Nam hung
chiu hon 13.000 cudc tin céng mang, tang
10% so vdi nam trudc®. Thiét hai tir lra
dao truc tuyén nam 2024 udc tinh 18.900
ty d6ng®. Nhitng su c¢b nhu vu tin cong
ransomware'” hay cac chién dich lira dao
nham vio ngudi dung thuong mai dién tir
da cho thay nhirng diém yéu trong hé théng
an ninh mang cua Viét Nam.

Khung phap ly hién hanh, cha yéu dya
trén Ludt An ninh mang nam 2018, du da
dat nén mong cho viéc quan ly khong gian
mang, nhung van con nhiéu han ché. Piac
biét, Luat nay chua co cac quy dinh day du
dé xir ly tdi pham xuyén quoc gia, trong
khi nang lyc ky thuat cua Viét Nam tuy ¢
nhirng tién b vuot bac nhung van chua du
dé canh tranh voi cac quéc gia dan dau khu
vuc, nhu Indonesia, Thai Lan, Singapore hay
Han Quoc"” Trong bm canh d6, Cong udc
mang dén co hoi chién luge dé Viét Nam
khic phuc nhirng diém yeu nay, déng bd

hoéa véi tidu chudn qudc té va bao vé qui
trinh chuyén ddi sé. Vai tro tich cuc cua
Viét Nam trong qua trinh dam phan Cong
wéc va viéc dang cai 1€ ky két tai Ha Noi 1a
co hoi dé khing dinh vi thé trong quan tri an
ninh mang toan cau.

Bai viét dit ra hai muc tiéu chinh: (1)
Phan tich y nghia toan cau cua Cong udc
trong viéc thiét lap mot khung phap ly dé
chéng t6i pham mang; (2) Panh gia tac dong
cua Cong udc d01 voi Viét Nam tir goc do
bao vé chu quyén qudc gla trén khong gian
mang va thao luan cic giai phap, qua do,
Viét Nam tan dung Cong udc dé bao vé chu
quyén qudc gia va thic day chuyen dbi s6.

2. Cong wéc Lién hop quéc vé chong
téi pham mang

Cong wdc Lién hop quéc vé chong tdi
pham mang dugc théng qua 1a mot budc
tién mang tinh lich sur trong nd luc ddi phé
vGi toi pham mang - van dé dang gay ra
thiét hai kinh té khong 16 va de doa an ninh
toan cau. Thiét hai tir tdi pham mang du
kién s& tang lén 10,5 nghin ty USD vao nam
2025 néu khong c6 bién phap hiéu qua®.
Pugce khoi xudng tir Nghi quyet 74/247
nam 2019 do Nga va Trung Quéc dé xuit,
Cong udc l1a két qua cia hon 05 nam dam
phan cing thing gitlra cac quéc gia thanh
vién Lién hop qudc. Ngay 24/12/2024, Dai
hoi dong da théng qua Céng udc voi Nghi
quyet 79/243, danh dau lan dau tién 193 quoc
gia dat dugc dong thuan vé mét khung phap ly
quéc té dé xir ly van dé nay. Coéng udc goém
09 chuong va 71 diéu, cu thé: Chuong II - Hinh
su héa t6i pham mang, Chuong III - Thim
quyén, Chuong IV - Thi tuc diéu tra va thu
thap bang chimg, Chuong VI - Phong ngira,
Chuong VII - Chia sé thong tin va hd trg k¥
thuat va Chuong VIII - Co ché thyuc thi. Cong
udc s& c6 hiéu luc 90 ngay sau khi qudc gia
thir 40 phé chudn, mé& ra ky nguyen mai
trong quan tri an ninh mang toan cau.

Céac muc tiéu chinh cua Céng uéc bao
gom: (1) Tang cudng hiéu qua xur ly cac
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mbi de dpa mang, nhu ransomware, lira dao
truc tuyén, gian lan tién dién tir va rira tién
s0; (2) Thiét lép cac co ché chia sé bing
chung dién tur va hé tro phap 1y xuyén bién
gigi dé truy td t6i pham hiéu qua; (3) Hb
tro cac quoc gia dang phat trién nang cao
ning luc ky thuat va phap ly dé déi pho
véi toi pham mang; (4) Bao dam cén bang
gitra an ninh mang va bao vé quyén con
ngudi trong khong gian sé. So véi Cong
wéc Budapest ndm 2001 - von chi thu hut
78 qudc gia thanh vién, chi yéu tir phuong
Tay, Cong udc c6 pham vi bao phu rong,
tao ra su dong thudn toan cau hlem co tir
truéc dén nay. Y nghia quéc té ciia Céng
woe thé hién ¢ 04 ndi dung sau:

Thir nhat, mot trong nhirng thach thirc
16n nhét trong viéc doi pho voi téi pham
mang 14 sy khong dong bo giira hé thong
phap luat qudc gia. Chuong II cia Cong
udc yéu cau cac qudc gia thanh vién hinh
s hoa cac hanh vi pham toi phd bién,
nhu truy cdp trai phép hé théng, phat
tan ma doc, gian lan tién dién tir va khai
thac tré em truc tuyén. Su chuédn hoéa nay
gitip khic phuc tinh trang téi pham mang
thuong loi dung dé hoat dong xuyén bién
gigi ma khong bi truy to. Vi du, mot vu
ltra ddo truc tuyén bit nguon tur Dong Au
nhim vao cac ngén hang My c6 thé khong
bi truy té néu quoc gia ngudn khong coi
hanh vi d6 1a bat hop phap. Coéng uéc bao
dam réng cac hanh vi nay dugc hinh su
héa dong bg, tao ra mot mat tran phap ly
théng nhét trén toan cau. Piéu nay khéng
chi ting cudng hiéu qua truy td, ma coén
giri di mot thong diép manh mé ring
khéng cé noi nao 1a “ving mién nhiém”
cho téi pham mang. Céng udc da tao ra
mot bd tiéu chuin phap ly théng nhat,
giam thiéu cdc “thién dudng an toan” cho
t0i pham mang.

Thir hai, tinh chét xuyén quéc gia cua tdi
pham mang doi héi sy phéi hop chit ché
gitra cac quéc gia - diéu ma cac Céng udc
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Budapest hay cac hiép dinh song phuong
chua thé dap ing day du. Chuong IV cua
Céng wdc thiét 1ap mot mang Iudi thuc thi
phép luat hoat dong 24/7, cac giao thirc chia
sé bang ching dién tir va co ché din do,
gitp cac qudc gia phan ing nhanh choéng va
hiéu qua hon trudc cac méi de doa. Vu tan
cong ransomware vao Colonial Pipeline va
JBS tai My nam 2021 1a m6t minh ching rd
rang ve sur can thiét cua horp tac quoc te""’

Cudc tin cong nay lam gian doan ngudn
cung nhién liéu cho toan b bd Bong nude
My, nhung cac ti pham tir nuge ngoai rat
kho bi truy tb do thiéu su phdi hop phap
ly giira cac quoc gla Cong udc cung cép
cac cong cu dé giai quyét nhirng van dé
nhu vay, tir viéc chia sé thong tin tinh bao,
thoi gian thuc hién dén hd tro phap 1y 14n
nhau. Hon nira, hop tic qudc té khong chi
dung lai ¢ viéc truy td, ma con mad rong
sang linh vuc chia sé cong nghé va kinh
nghiém. Cac qudc gia phét trién, nhu My,
Nhat Ban hay Dirc, ¢6 thé hd trg cac qudc
gia dang phat trién nhu Viét Nam xdy dung
nang luc an ninh mang, tao ra mang ludi
toan cau virng manh hon dé dbi pho vai toi
pham mang.

Thir ba, khac véi nhiéu khung phap ly
trudc ddy chi tap trung vao truy té sau khi
toi pham xay ra, Cong udc dat trong tam vao
phong ngira thé hién & Chuong VI (gido duc
cong dong, hop tac vdi khu vue tu nhén) va
Chuong VII (hd trg ky thuat cho cac quoc
gia dang phat trién). Véi 67,4% dan s thé
gidi két ndi internet vao nam 2023V, viéc
ngédn chan méi de doa ngay tiur dau la yeu td
sdng con dé giam thxeu thiét hai. Cong udc
khuyén khich céc quéc gia hop tac vai cac
cong ty cong ngh¢, nhu Google, Microsoft
hay Kaspersky dé phat trién cac cong cu
phong ngira tién tién, nhur phin mém phat
hién ma doc hodc hé théng canh bao ltra
dao. Pbi véi cac quéc gia dang phat trién,
hé trg ky thuat tir Cong udc bao gom dao
tao nhan lyc, cung cép thiét bi va chuyén
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giao cong nghé gop phan thu hep khoang
cach voi cac qudc gia dan dau, ngin chin
nguy co trd thanh “mét xich yéu” trong
chudi an ninh mang toan cau.

Thir fu, khong gian mang ngay nay
dugc xem la “lanh tho thir ndm” cia moi
quéc gia"?, noi cac mbi de doa khong chi
dén tir t6i pham tu nhan, ma con tir cac
tac nhan nha nuéc. Cong wde cung cd chu
quyén qudc gia théng qua ba khia canh
chinh: (1) Cong wdce cho phép céac qudc gia
ap dung luat noi dia dé truy t6 cac hanh vi
to1 pham mang bit nguén tur nudc ngoai,
m¢ rong pham vi tai phan thong qua co
ché phap 1y chung. Piéu nay dic biét quan
trong v&i cac qudc gia nhu Viét Nam, noi
toi pham mang dang c6 khuynh hudng
gia tang vé quy md va loai hinh®?; (2)
Cong udc cung cap cac cong cu ky thuét
va thong tin dé bao vé ha tang quan trong,
nhu ngan hang, ludi dién hay hé thong y té
trude cac moi de doa xuyén bién gidi. Vu
tan cong vao hé thong Colonial Pipeline
hay vu ransomware nhim vao bénh vién ¢
Dirc nam 2020 khién mdt bénh nhan thiét
mang do khong dugc cdp ciru kip thait
cho thdy, mirc d6 nghiém trong cua nhirng
mbi de doa nay; (3) Cong udc tao sy linh
hoat dé cac quoc gia diéu chinh céc tiéu
chuén toan cau theo béi canh ndi dia, tranh
bi ap dit béi cac cuong qudc cong nghé,
nhu My, Trung Qudc. Ching han, An Do
c6 thé tich hop cac quy dinh ciia Cong udc
vao luat bao vé dir liéu ca nhén, trong khi
van giir quyen yéu ciu cac cong ty cdng
nghé nudc ngoai luu trir dir liéu trong
nudc. Su linh hoat nay bao dam réng cac
quoc gia vua c6 thé hop tac quoc te vira
duy tri quyen kiém soat trén khong gian
mang, yéu to then chét trong bbi canh canh
tranh dia chinh tri ngay cang gay git. bay
la diém dang chu y, phu hop v&i quan diém
cua Dang va Nha nudc Viét Nam vé bao vé
chu quyén quoc gia trén khéng gian mang
nhu mot yéu cau trong bdi canh mé&i'.

3. Tac dong doi véi Viét Nam: Bio vé
chii quyén va thic diy chuyén doi 50

Thir nhat, thue trang an ninh mang tai
Viét Nam

Viét Nam dang budc vao giai doan
chuyén dbi sé6 manh mé. Su phat trién cua
thuong mai dién tor cung vaéi viéc trién
khai cac dich vu cong truc tuyén va Ung
dung cong nghé trong y té, gido duc di tao
ra dong luc cho nén kinh té. Tuy nhién, su
gia tang cua toi pham mang dang de doa
nghiém trong den qua trinh nay. Su gia
tang cac cudc tan cong mang, kha nhiéu vu
trong s6 d6 xudt phat tir nurdc ngoai'®, gy
thiét hai 1on, 1am phirc tap hoa qua trinh truy
t6 do thiéu co che hop tic qudc té hidu qua.

Nhirng su co nghiém trong da chi ro
nhitng diém yéu trong hé théng an ninh
mang cua Viét Nam. Chi trong 06 thang
dau nim 2022, Kaspersky da phat hién va
ngan chan 56.392 cudc tin céng gia mao
nhim vao ngdn hang"”. Thiét hai do lira
dao truc tuyén udc tinh 18.900 ty dong
nim 2024®. Cac chién dich lira dao truc
tuyén nham vao ngudi dung thuong mai
dién tir, dac biét trén cac nén tang, nhu
Shopee, Lazada ciing ngay cang gia tang
véi mirc thiét hai woc tinh chiém 05%
doanh thu ctia nganh?,

Khung phap ly hién hanh cua Viét Nam,
chu yéu dua trén Ludt An ninh mang nam
2018, da tao ra mot sé nén tang co ban dé
quan ly khong gian mang. Ludt nay yéu
ciu cic cong ty cong nghé luu trir dir liéu
tai Viét Nam va cho phép chinh phu glam
sat cac hoat dong truc tuyén, nhim bao vé
an ninh quéc gia. Tuy nhién, Luit vin bdc
16 nhiéu han ché khi ddi mit voi toi pham
xuyén quéc gia. Ching han, Luit An ninh
mang nam 2018 khéng c6 quy dinh cu thé
vé dan do hay chia sé bang chirng dién tir
véi cac qudc gia khac, din dén viéc chi
c6 25% vu an xuyén bién gidi dugc giai
quyét®. Sy han ché ve nhan lyc an ninh
mang cing la mot vin dé 16n. Viét Nam
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hién dang thiéu hut nhan sy chat lugng cao
phuc vu cho 100 triéu dan®V,

Thir hai, lgi ich tir Céng wde déi véi
Viét Nam

- Cong udc mang lai cho Viét Nam cac
cong cu dé truy t6 toi _pham mang xuyén
qudc gia - mot diém yéu ma Luét An ninh
mang nim 2018 con han ché. Véi mang
ludi thuc thi phap luat hoat dong 24/7 va
céc giao thic dan d¢, Viét Nam cé thé xir
ly hiéu qua cdc vu tin cong tir nudc ngoai,
vi du, cac mang ludi Itra dao tir Campuchia
hay ransomware tir Dong Au vén khé truy
t6 do thiéu co ché hop tic thi gio day c6
thé bi dua ra anh sdng nho cac quy dinh
cia Cong wdc. Piéu nay khong chi téng
cuong kha nang tu vé phap ly, ma con giip
Viét Nam khing dinh quyén tai phan trong
khéng gian mang, giam su phu thudc vao
cac khung phap ly khu vuc nhu truong
hop cic qubc gia thanh vién Cong udc
Budapest & chiu Au.

- Ludt An ninh mang nam 2018 da xac
dinh dir liéu la tai san quéc gia céan dugc bao
vé. Cong ude hod tro muc tiéu nay théng qua
cac bién phdp phong ngira (Chuong VI) va
hd tro ki thuat (Chuong VII), giup Viét Nam
xdy dung nang luc bao vé cac hé théng trong
yéu, nhu ngén hang, ning luong hay y té
truéc cac cude tin cong tir bén ngoai. Ho
trg k¥ thuat tir Van phong Lién hop qudc
vé ma tuy va téi pham (UNODC), dao tao
nhan luc va chuyén giao céng nghé, gitp
Viét Nam giam phu thudc vao cac giai phap
cong nghé nudc ngoai - yéu té quan trong
de duy tri ty chu ky thuat va chi quyén
sb. Cac cudc tin cong mang co thé dugc
ngan chdn hodc giam thiéu thiét hai néu
Viét Nam cé hé théng canh bdo sém tién
tién hon, diéu ma Coéng udc co thé hd trg
théng qua cac chuong trinh hop tic vai cac
quéc gia, nhu My, Nhét Ban. Vigc bao vé
ha ting khéng chi bao dam an ninh quéc
gl’a ma con duy tn.su qn dinh kinh té trong
boi canh chuyén d6i so.
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- Chuyén dbi s6 doi hoi mot khong gian
mang an toan dé trién khai cac dich vu
cong truc tuyen thu’ong mai dlen tir va tai
chinh so Su phat trién cua ha ting cong
nghé sd, su an toan cua cac nén tang van
hanh trén d6 1a nhirng tién dé thiét yéu cho
sur van hanh cua thuong mai dién tur. Boi
I&, thuong mai dién tir gin lién véi ngudi
dung internet va thiét bi dién tir. Su an toan
cua nguoi dung la co s dé thuong mai dién
tir ton tai va phat trién. Coéng udc mang lai
cac cong cu chién lugc dé Viét Nam dat
dugc diéu nay. HS tro k¥ thuat (Chuong VII)
c6 thé giup Viét Nam m¢ rong doi ngii chuyén
gia an ninh mang va trién khai cac cong
nghé giam sat tién tién, nhu tri tué nhan
tao (AI). Cac chuong trinh dao tao cua
Vin phong Lién hop qudc vé ma tiy va toi
pham (UNODC), hd tro cho cic qudc gia
chau Phi giai doan 2020 - 2023 chéng lai cic
hanh vi t¢i pham mang, 1a minh chimg cho
tiém ning cua cach tiép can  nay. Khong gian
mang an toan ciing tang mem tin cua ngudi
déan va doanh nghiép vao céc nén tang sb. i
vai Viét Nam, viéc bao vé dir liéu ca nhan sé
gitip cac nén tang thuong mai dién tir, nhu
Zalo hay Tiki tang cuong su tin cdy, tir d6
thac day su tham gia cua ngum dung - yéu
td quan trong dé dat muc tiéu “nudi dudng
doanh nghiép cong nghé s6”. Vi du, néu
cac vu lira dao trén Shopee hay Lazada
dugc giam thiéu nhd cac bién phap phong
ngura cua Cong udc, ngudi dung sé yén tam
hon khi tham gia mua sim truc tuyén, tur
do thac déy doanh thu thuong mai dién tir.

- Céng udc giam thiéu rui ro tir toi pham
mang, bao vé cac linh vuc trong yéu, nhu
thuong mai dién tu, tai chinh s0 va dich vu
cong truc tuyen tr d6 cling cb niém tin ctia
nha dau tu va ngudi dung. Tuy nhién, thiét
hai 500 triéu USD tir ltra dao truc tuyén
va cac vu gian lan nhim vao doanh nghiép
nhé, chiém 40% béo cio su cd mang theo
VCCI (nam 2023) dang de doa su 6n dinh
cua linh vyc nay. Cong udc giup giam rui
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ro thong qua cac bién phap phong ngua
(Chwong VIT) va truy t6 hiéu qua (Chwong I1I).
Vi duy, bao vé cac nén tang thuong mai dién
tu hang dau, nhu Shopee khoi gian lan co
thé tiét kiém hang tram triéu USD mai nam,
ting niém tin cua nha dau tu. Mot khong gian
mang an toan ciing thu hut FDI, du kién 20 ty
USD vao nam 2025, hd trg muc tiéu 20%
GDP tir kinh té s6. Vi 70 triéu nguoi dung
internet tai Viét Nam, su tham gia tich cuc
vao céac dich vu s sé tao dong luc cho tang
truong kinh té dai han.

- Viéc dang cai 1& ky két Cong udc tai
Ha No§i vao nam 2025 khong chi la mot
sur kién ngoai giao, ma con la co hoi dé
Viét Nam dinh hinh cac chuan muc quéc té
theo hudng cé lgi cho minh. Tham gia tich
cuc vao qua trinh dam phan, Viét Nam cé
thé thic ddy cac diéu khoan bao vé quyén
tw quyét trong khong gian mang, dic biét
cho cac qudc gia dang phat trién, tranh
bi ap dat bai cac cuong quoc cong nghé.
Bang cach tan dung Coéng udc, Viét Nam
co 'the tiép cdn tai tro tir Viin phong Lién hop
qudc vé ma tuy va tdi pham dé xay dung mot
trung tdm dao tao an ninh mang tai Ha Ngi,
vdi muc tiéu dao tao 2.000 chuyén gia
moi nam dén nam 2027. Piéu nay khong chi
tang cuong noi luc, ma con bién Viét Nam
thanh mot “diém dén s6” trong khu virc Dong
Nam A, diém néng cua toi pham mang. Piéu
nay tao dleu kién thu huat dau tu cong nghé,
hop tac quéc té va dan dat cac sang k:en sO
khu vuc, cung co nén tang cho chién lugc
chuyen dbi sé qubc gia.

- P6i phé voi cac cudce tan cong mang
den tur nudc ngoai, hop tac quoc té la yéu
té sdéng con dé Viét Nam bao vé khong
gian mang. Chuong III cua Cong udce thiét
lap mang ludi thuc thi phap luat 24/7, co
ché chia sé bang ching dién tir va giao
thuc dan d6, gitp Viét Nam giai quyet cac
méi de doa xuyén bién gidi hiéu qua hon.

Vi du, Viét Nam c6 thé hop tic véi My
hodc Singapore trong khuon khé ASEAN

Cyber Shield 2023 dé truy vét va truy td
t6i pham mang nhanh chéng, tang ty 1€ giai
quyet vu an xuyen bién g101 Hop téac quoc
té khong chi giam thiéu rii ro, ma con tao
diéu kién thuan lgi cho hdi nhap kinh té
s6 toan cau. Ching han, su phdi hop véi
cic quoc gia ASEAN, nhu Malaysia, Thai
Lan c6 thé giup Viét Nam xdy dung mot
“la chan mang” khu vuc, bao vé cac dich
vu xuyén bién gi¢i, nhu thuong mai dién
tir va thanh toan so.

Thir ba, nhitmg théch thicc doi voi Viét Nam
trong viéc thuc thi Cong woc

- Vé nguén lyc: Viét Nam sé& ddi mat vai
thach thirc vé tai chinh va nhan su dé déap
ing cac yéu cau ky thuit cua Cong udec.
Ngan sach an ninh mang can dugc tang
cudng do nhu cau trién khai cac hé théng
cong nghé cao dé giam sat mang doi hoi
cac khoan dau tu lon. Cong udce yéu cau
cac qudc gia nang cap ha tang dé chia sé
bing chimg dién tir va phan ung nhanh,
nhung vai nguén luc hién tai, Viét Nam
khé cé thé dap ung. Su thiéu hut nhén
luc 14 mot rao can 16n. Néu khong tang
dau tu, Viét Nam c6 thé khong tan dung
dugc hd tro tir Céng udc, lam cham qua
trinh chuyén déi sb va tiém an nguy co phu
thudc vao cong nghé nuéce ngoai.

- Quan ngai doi véi van dé quyén riéng tu:

Cac quy dinh giam sat trong Chuong IV cua
Cong udc c6 thé dan dén ‘quan ngai vé quyen
riéng tu tai Viét Nam, von di da 1a van dé
nhay cam vao thdi diém ban hanh Luat
An ninh mang nam 2018. Viéc Céng udc
yéu cdu thu thip va chia sé bing ching
dién tir c6 thé dan dén viéc ting cuong
cac bién phap va co ché giam sat dir
liéu ngudi dung. Tham chi, viéc ap dung
Chuong IV ¢6 thé lam gia tang lo ngai vé
nguy co lam dung, thiéu kiém soat vuot
qua muc tiéu chdng tdi pham mang. Véi
70 triéu nguoi dung internet va 100 triéu
ngudi trong tuong lai, bat ky hanh vi xam
pham quyén riéng tu ma khéng dugc xir
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Iy thich déng déu c6 thé gay mét niém tin
vao cac nén tang s, tir dich vu cong truc
tuyén dén thuwong mai dién tir. Céc hiép
dinh tu do thwong mai EVFTA yéu cau
tudn thu ti€u chuan dir liéu cao, thim chi,
cac doi tac thuong mai c6 thé p dat han
ché thuong mai hoic cong nghé néu van dé
bao vé dir liéu nguoi dung khong dugce giai
quyét minh bach.

- Phdp Iy va thé ché chira hoan thién, dong
bo: Khung phap ly hién tai cua Viét Nam
chua dong bo véi Cong udc, trong khi sy
phan manh thé ché lam cham kha ning
trién khai. Ludt An ninh mang ndm 2018
thiéu quy dinh vé din d6 va chia sé bing
ching dién tir (hai yéu cdu quan trong cua
Chuong I11) din dén kho khin trong hop
tac dau tranh déi véi loai téi pham xuyén
bién gidi. Su phdi hop gira B Khoa hoc
va Cong nghé véi Bo Cong an con thiéu
hiéu qua, véi thoi gian phan Ung trung
binh 72 gio cho cac sur ¢d 1onY. Cong udce
doi héi cac co quan chirc nang can phdi
hgp phan ing nhanh hon, nhung co ciu
quan ly hién tai khong du linh hoat dé dap
rng. Néu khong cai cach phap 1y kip thei,
Viét Nam c6 thé khong tin dung duoc co
ché hop tic quéc té, lam giam hiéu qua
truy t6 cac mbi de doa xuyén bién gidi nhu
Itra dao tir Campuchia hay ransomware tir
Pong Au. Piéu nay khong chi anh hudng
dén an ninh mang, ma con de doa kha nang
tu chu trong khong gian sd.

4, Khuyen nghi

Thir nhat, can xem Xét thanh lap Quy
An ninh mang quéc gia véi co ché déong
gép hdén hop tr ngan sich nha nudc,
doanh nghiép cong nghé¢ va déi tac quoc
té. Khuyén khich m¢ hinh dau tu theo giai
doan, uu tién hé thdng ha ting mang theo
yéu céu k¥ thuit cua Cong udc, thic day
hgp tac cong - tu trong phat trién ha tang,
cho phép doanh nghiép cong nghé trong
nudc cung phat trién giai phap, vira tiét
kiém chi phi vira ting cudng nang luc ndi
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dia. Viét Nam cén dau tu tdng ngén sich
cho an ninh mang. Ngudn kinh phi nay sé
sir dung vao viéc dao tao cac chuyén gia
méi vé an ninh mang, xdy dung mot trung
tdm an ninh mang c6 chirc ning diéu phéi va
phon hop hoat dong. Péng thai, Viét Nam c6
thé yéu cau hd trg tir cac co quan chuyén trach
cua Lién hop quoc dé thiét lap ha tang ban
dau, nhu hé théng Al giam sat mang va
mang ludi thuc thi phap luat 24/7. Piéu
nay sé ting gip doi luc lugng chuyén gia,
giam phu thudc vao cong nghé nudc ngoai
va bio dam dap ung cac tiéu chuin ky
thuat cua Cong uoc.

Thir hai, can c6é co ché minh bach bao
dam su hai hoa gilra bao ddm an ninh
mang va ton trong quyén riéng tu. Chinh
phu cdn xuc tién xdy dung khung quan tri
dir liéu quoc gia minh bach, quy dinh cu thé
vé cin bing giira an ninh va quyen riéng tu,
dit gigi han ro rang vé pham vi thu thap dir
liéu va thoi lugng luu trir. Viét Nam can ban
hanh quy dinh thuc thi Chuong IV cua Cong
udc, thanh lap hoéi dong giam sat doc lap
bao gom dai dién tir Chinh phu (Bd Khoa
hoc va Céng nghé¢, B6 Cong an); chuyén
gia doc lap. Hoi dong nay sé& kiém tra cac
hoat dong giam sat, cong bd bao cdo tuin
thu hing nim va thiét lap duong day nong
dé ngudi dan khiéu nai. Cac bién phap nay
s& tang tinh minh bach, duy tri niém tin
coéng chung va tranh xung dot véi cac dbi
tac qudc té.

Thir ba, khic phuc su chua dong bo vé
luat phap va co ché. Viét Nam cén sira déi,
bé sung Ludt An ninh mang niam 2018 va
cac vian ban hudng din thi hanh dé tich
hop cac giao thirc trong Chuong IV cua
Coéng udc, nhu dan d6 téi pham jmang (quy
dinh “din d¢ trong 30 ngay néu co bang
ching xac thuc™) va chia sé bang ching
dién tir. Pat B6 Khoa hoc va Cong nghé
lam ddu méi diéu phéi, hop nhit vai tro véi
B6 Cong an, thanh 1dp mét don vi chuyén
trach dé giam thoi gian phan ung tir 72 giy
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xuong 24 gio. Diéu nay s& ting hiéu qué
truy t6 cac moi de doa xuyén bién gidi, bao
vé ha ting s6 va cung cd chu quyén quoc
gia trong khéng gian mang. Viéc tham gia
Cong udc ddi hoi sy cap nhét va diéu chinh
nhim bao dam twong thich giira cac dao
luat khac véi nhau, nhur Luat Té tung hinh sur,
Luét Dén do, chimg cir va diéu tra hinh s bao
dam tuén thu cac cam két ciia Viét Nam trong
céc hiép dinh tuong trg tu phap vé hinh su
véi cac nuoc khac.

5. Két ludn

Cong uéc Lién hop qudc vé chéng toi
pham mang la khung phap ly toan cau mang
tinh bién déi, ddi phé véi moi de doa tir toi
pham mang toan cau. Vi Viét Nam, Cong
udc khong chi 12 cong cu dé bao vé kinh
té s6 va chu quyen quoc gia, ma con la co
hoi dé nang cao vi thé trong quan tri toan
cau. Tuy nhién, dé tan dung tdi da loi ich,
Viét Nam can dau tw manh mé vao ngudn
luc, cai cach phép ly va bao dam minh bach
trong trién khai. Chi khi vuot qua nhimng
thach thic nay, Viét Nam méi c6 thé blen
Cong udc thanh don bay cho su phat trién

bén vung trong thoi dai so, dong thoi khang
dinh vai trd trén truong quéc té Q
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