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Pit van dé

Su phat trién clia tai san ma héa (TSMH) va céng
nghé Blockchain dd mé ra mét ky nguyén mai cho
nganh tai chinh toan cau. Tuy nhién, bén canh nhimg
tiém ning, thi trudng nay ciing di kém véi nhiéu
thach thirc va i ro, dac biét, vé mat phap 1y v an
ninh mang. Tinh phi tdp trung cta Blockchain, mét
mit tao ra sy minh bach va an toan, nhung mat khac
lai gay kho khin trong viéc gidm sat va quan ly. Bai
I&, d6i v6i cong nghé nay, cic thong tin khong chi
nam trén mot méay chii duy nhat, ma c6 thé dugce sao
Iuru va phan phdi mét cach hoan toan tu dong thong
qua nhiéu méay chii khac nhau d két ndi véi hé thong
Blockchain. Piéu nay din dén tinh trang thiéu khung
phép ly théng nhit va o rang trén toan cau, tao co
hdi cho céc hoat dong bit hop phap nhur rira tién, tai
trg khung bb... Bén canh d6, tinh bién ddng cao ciia
gi4 tri TSMH khién nha déu tu dé bj tn that.

Vé an ninh mang, cic cudc tan cong vao san giao
dich, vi dién tir dién ra ngdy cang thudng xuyén va
tinh vi, de doa truc tiép dén tai san cia ngudi ding.

* Khoa Kinh té, Hoc vién Tai chinh

Vi thé “16 hdng” bao mat, lira dio, dénh cip thong
tin c4 nhan la nhimg nii ro 16n. Pdng thoi, viée thidu
co ché bio vé nha dau tu hiéu qua ciing 13 mot vin dé
déng quan ngai. Khi xy ra tranh chip, viéc xac dinh
quyén s& hiru va giai quyét cac van dé phép ly lién
quan dén TSMH tr& nén vo cung phirc tap.

Dé giai quyét cac van dé trén doi hoi can phai c6
su phéi hop chat ché giira céc co quan quan ly nha
nuéc, doanh nghiép, cong dong; dong thoi, c6 khung
phap ly diy du, chit ché, hé théng an ninh mang béo
dam an toan va sy tham gia tich cuc cia cac bén lién
quan. Piéu nay tao ra méi trudng dau tir an toan va
minh bach cho thi truéng TSMH tai Viét Nam.

1. Thuc trang khung phap Iy vé tai sin ma héa

1.1. Khung phdp Iy vé tai sin ma héa

TSMH tai Viét Nam dang trong giai doan phat
trién va cén dugc quan ly chit ché. Viéc xay dung
khung phap ly hoan thién 1a mét trong nhirng nhiém
vu cdp bach. TSMH la sin phdm cia cudc Céch
mang cong nghiép 1an thir tr di va dang tao ra nhimg
dot pha dang ké trong linh vic tai chinh. Tuy nhién,

** Khoa Kinh té, Truéng Pai hoc Tai nguyén va Méi truomg Ha Noi
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sur phat trién nhanh chong ctia thi trudng ny dit ra
nhiéu thach thirc vé mit phap ly. Nghién ciru cho
thdy, khung phép 1y tai nhiéu quéc gia, gdm ca
Viét Nam, dang trong qua trinh hoan thién va chua
d4p (mg dugc nhu cau quan 1y loai tai san méi mé va
phurc tap nay.

Pic diém ndi bat cia TSMH la tinh phi tap trung,
khac véi tién té truyén thong do ngin hang trung
uong phat hanh va quan ly, TSMH hoat dong trén
nén tang Blockchain khong ¢ co quan quén 1y va
chiu trach nhiém. Piéu nay khién viéc giam sat va
quan ly tré nén kho khin hon. Bén canh do, tinh bién
dong cao, gia tri cia TSMH co thé bién dong rt
manh trong thoi gian ngén, gy ra rii ro cao cho nha
dau tu. Giao dich TSMH thudng dugc thuc hién mot
cach 4n danh, tao diéu kién cho céc hoat dong bat
hop phap nhu rira tién, tai tro khing b. Thi truong
TSMH hoat dong trén pham vi toan cau, vuot qua
bién gidi cac qudc gia, khién viéc quan 1y tré nén
cang phirc tap hon. Nhitng déc diém trén dit ra nhiéu
thach thirc cho viéc xdy dung khung phép ly hiéu
qua, phu hop vai dac thu cia TSMH.

Phép luat Viét Nam hién chua c6 quy dinh vé tién
a0 ndi chung va TSMH néi riéng. Tuy nhién, theo
théng ké cua Cuc An ninh mang va phong, chéng
toi pham sir dung cong nghé cao (Bé Cong an), tai
Viét Nam, chi riéng trén san giao dich tién do
Remitano, khdi luwgng giao dich hing ngay 1a rét 1.
Pdng thdi, nhimg tranh chép lién quan dén TSMH
ngdy cang gia ting dan t&i vréng méc trong viéc xir
1y ctia co quan chirc néng'. Trén thuc té, viéc chuyén
tién ra nudc ngoai, c6 thé théng qua don vi chuyén
tién qudc té (MoneyGram, Western Union. ..) hoic
théng qua viéc quy ddi sang tién d6 la My (USD) va
tiép tuc ddi ra mot dong TSMH 1a USTD va ding
ddng tién nay giao dich trén cic san giao dich tién

dién tir. Ngudi giao dich phai chiu cac mirc phi nhit
dinh. Cé nhiéu truong hop vi cdc muc dich khac
nhau, nhur tranh ké khai nguén tién, ngudi chuyén
tién & Viét Nam va nguoi nhén tién ¢ nuéc ngoai
cung md tai khoan trén mét san giao dich, thuc hién
trao d6i tién ma héa véi nhau ma khéng thong qua
tai khoan san giao dich. Két qua ngudi & nudc ngoai
c6 thé nhan dwgc déng TSMH ma khong mét chi
phi, khong phai chiu diéu tra ngudn tién, cudi cing
tham gia vao TSMH tai qudc gia d6 va chuyén dbi
ra déng tién ngoai té.

Hién nay, cidc van ban quy pham phép luit
nhu B§ ludt Dan sy nam 2015, Luat Thuong mai
nim 2005 (stra ddi, bd sung nam 2017, 2019), Luat
Chimg khoan nam 2019 (sira d6i, bd sung nim 2024),
Bo ludt Hinh sy niam 2015 (sira d6i, bé sung nim
2017), Luat Pha san ndm 2014... chua quy dinh, phan
loai va dinh danh r6 rang cac loai TSMH thudc loai
hinh nao trong cac khai niém phép ly nhu: Chimg
khoan, hang hoa, tai san. Vi vay, theo quy dinh cia
phap luat Viét Nam, TSMH khéng dugc coi 1a tai
san. Theo Diéu 105 B¢ luat Dén sy ndm 2015, “tai
san 12 vit, tién, gidy to c6 gid va quyén tai san”. Dinh
nghia nay liét ké cac loai tai sin co bin nhung vin
quy dinh m¢ tai cum tir “va céc quyén tai san khac”.
Piéu nay cho thdy, dinh nghia khéng giéi han &
nhimg gi da liét ké. Ban dAu, tién dién tir khong dugc
phap luat nhiéu nuéc cong nhan 14 tai sin. Tuy nhién,
v6i sur phat trién cia cong nghé blockchain va su phd
bién ctia tién dién tir, nhidu quéc gia da c6 nhimg
quy dinh phap ly cu thé vé loai tai san nay. Pinh
nghia vé tai san trong B ludt Dan su nim 2015 1a
mét dinh nghia mé, nhim dap {mg yéu cau cua thuc
tién va bao dam tinh linh hoat ctia phap luat. Tinh
m¢ cua dinh nghia nay cho phép phap luit Viét Nam
tiép tuc hoan thién va thich img véi sw phat trién cia

1. Nguyén Thj Dung (2022), “Tinh phdp ly clia tién ma héa tai Viét Nam hi¢n nay”, Tap chi dién tir Kiém sat.
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xa héi. Ban than TSMH ciing nhw hoat dong déu tu,
kinh doanh TSMH néu khong duge dua vao quan
1y va chiu sur diéu chinh cua luat thi khong lam phat
sinh nghia vu ndp thué cta céc chu thé c6 lién quan.
Diéu nay dan dén hién twong rat nhiéu chu thé tham
gia trao ddi, dau ti, mua ban TSMH va thu duoc loi
nhuan déng ké tir hoat dong nay ma khong phai thue
hién bat ky nghia vu thué nao dbi véi Nha nudc.

Nhur vdy, Viét Nam dang trong qua trinh nghién
ciru, xdy dung khung phap ly vé TSMH nhim tao ra
moi trudmg phép ly ré rang, minh bach, an toan cho
chu s¢ hiru va hoat dong quan ly, kinh doanh. Viét
Nam dang nghién ciru, phan loai TSMH thanh céc
loai khac nhau, nhir token chimg khoan, token tién
ich... dé xdy dung cic quy dinh phéap luit cho phi
hop véi thuc tién dat ra. Dong thi, cac co quan o
thim quyén dang khén truong nghién ciru xdy dung
cac quy dinh dé giam sat hoat dong cua céc san giao
dich va céc t6 chirc cung cép dich vu lién quan dén
TSMH. Bén canh d6, céc quy dinh vé phong, chong
rira tién va tai trg khing b6 s& duoc ap dung chat ché
déi voi cac hoat dong lién quan dén TSMH.

Cé thé thdy, Viét Nam dang xdy dung 16 trinh
phét trién khung phdp Iy cho TSMH mét céch than
trong, tir viéc quan ly cac loai TSMH don gian sau d6
mo rong sang cic loai phirc tap hon. Viét Nam ciing
tich cyc tham gia vao cic dién dan quéc té dé hoc
héi kinh nghiém va xdy dung céc chuén muc chung
vé quan ly TSMH. Viéc x4y dung khung phap 1y vé
TSMH nhim béo vé quyén lgi ciia nha déu t, ngin
chan cac hoat dong lira déo, gian lan; ddng thoi, tao
diéu kién thuan lgi cho su phit trién cua thi trudng
tai chinh, thu hit ddu tr va dbi méi cong nghé.

Tuy nhién, trong qua trinh xay dung khung phap
ly, céc quéc gia trén thé gidi, trong d6 c6 Viét Nam

gip nhiéu khé khin, théch thirc do tinh chét dic thu
ciia TSMH, nhu tinh phi tip trung, tinh bién dong
gia manh, tinh an danh va tinh toan céu.

Vé ban chit phap 1y ciia TSMH, hién con ton tai
nhiéu quan diém khéc nhau. Cé quan diém cho ring,
TSMH c6 thé déng vai tro nhue mot phuong tién
thanh todn, luu trir gia tri va don vj tinh toan, tuong
tr nhr tién té phap dinh. C6 quan diém cho ring,
TSMH nén dugc xem 1a mdt loai hang hda, twong tur
nhu vang hoic diu mo, nhung khéng c6 hinh dang
vét chit va viéc san xuat ching khong phu thudc vao
cac yéu tb tir nhién nhw hang héa truyén théng. Tuy
nhién, cé quan diém khéc lai cho r?mg, TSMH dai
dién cho mdt loai tai san hoan toan méi, khong thé
so sanh v&i bét ky loai tai sin nao di tn tai trude dé
nén doi hoi khung phép 1y dic biét dé diéu chinh®
Vi vy, viéc xac dinh ban chit phap ly cua TSMH
s& anh huong truc tiép dén cach thirc quan 1y, danh
thué va bao dam phap 1y cho chi s& hiru TSMH.
Ngoai ra, cac hoat dong lién quan dén TSMH nhu
ICO (Initial Coin Offering - Phat hanh tién ma hoa
lan dau), san giao dich TSMH ciing dit ra nhiéu vén
dé phap ly phirc tap.

Dic biét, viéc xdy dung khung phap ly théng
nhét trén toan thé gidi 1a rat khé khin, do méi quéc
gia c¢6 nhimg dic diém kinh té, vin hoa va hé théng
phap 1y khac nhau. Bén canh d9, sy phat trién nhanh
ciia cong nghé Blockchain dit ra yéu ciu khung
phap ly phai linh hoat va cé kha nédng thich img véi
nhimg thay déi khong ngimg cua thj trromg. Trong
khi dd, cac quc")c gia trén thé gi6i c6 nhitg cach tiép
cén khac nhau dbi vé6i viéc quan 1y TSMH, din dén
khung phap 1y hién hanh con thiéu tinh théng nhét.
Nhiéu khai niém lién quan dén TSMH nhu token,
coin, ICO... chua dugc dinh nghia rd rang trong céc

2. Lé Thj Kim Nhung & Nguyén Lé Dirc (2024), “Quan Ii tién ma héa & mjt sé quic gia - Kinh nghiém va mét so
khuyén nghj chinh sdch doi véi Viét Nam”, Tap chi Ngan hang.
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quy dinh cia phap luat. Khung phap ly hién hanh ctia
cac nudce ndi chung va Viét Nam néi riéng dugc xdy
dung chii yéu dé diéu chinh cac loai tai san truyén
théng, khé c6 thé dp dung mét cach hiéu qua cho
TSMH. Chinh tinh thiéu r5 rang ciia phép ludt da va
dang tao ra nhiéu rii ro cho cac nha ddu tu, doanh
nghiép va co quan quan ly.

Nhur vay, cac van dé phap 1y lién quan dén TSMH
rat phirc tap, doi hoi céc co quan quan 1y ¢6 thim
quyén phai ¢ nhimg giai phap sang tao, linh hoat dé
bao dam sy phat trién bén vimg ciia thi truong nay.

2.2. Thuc trang an ninh trén khong gian mang
cho tai san ma hoa

An ninh mang la mot trong nhimng thach thirc 16n
nhét ma thi truong TSMH tai Viét Nam dang phai
d6i mat. Su gia ting manh mé cua cic hoat dong
giao dich tién dién tir da thu hut su chi y khong chi
nha d4u tur ma con ca nhimg “ké tin cong mang”.

Thuc té hién nay, céc toi pham an ninh mang da
va dang tin cong vao vi dién tir, ddy 1a muc tiéu phd
bién nhit ciia cac hacker, nhim dénh cép truc tiép
TSMH ctia ngudi ding. Céc hinh thirc tan cong bao
gdm: Phishing (lira ddo ngudi ding cung cap thong
tin dang nhap vi); Malware (ph?m mém doc hai lay
nhiém vao thiét bi va danh cip thong tin); Keylogger
(ghi lai cac phim bam dé danh cip mat khau). Ngoai
ra, chiing con tdn cong vao san giao dich. Céc san
giao dich thuong 12 muc tiéu hip dan vi tip trung
lugng 16n TSMH. Céc hinh thirc tin cong bao gdm:
DDos (tfm cong tir chédi dich vu dé 1am té liét hoat
dong cia san); L& hdng bao mat (khai thac cac 18
héng trong hé thong dé danh cép tai san); Lira dao

ICO (lira déo, thu hit vén du tur rdi bién mét hodc
rira tién, toi pham sir dung tai san ma hoa dé rira tién,
chuyén ddi tién bat hop phap thanh tién hop phéap)’.
Nghién ciru cho thiy, mét trong nhimg nguyén
nhén dic biét din dén céc tinh trang néu trén chinh
1a khung phap 1y clia Viét Nam vé van dé nay chua
dugc hoan thién, thim chi thiéu ving khung phép
ly & rang, cu thé dé quan ly hoat dong giao dich
TSMH, tao ké& hé cho cac hoat dong bt hop phép.
Bén canh do, giao dich TSMH thuong dugc thuc
hién mot cach 4n danh, khé truy vét, gy khé khin
trong viéc kiém soat va quan 1y céc giao dich. Nhiéu
san giao dich va vi dién tir chua dau trr bio dam an
toan cho hé théng bao mat. Nhiéu nguoi dung chua
c6 du kién thirc vé an ninh mang, dé “méc biy”
cua hacker. S6 tai khoan 16 lot do nhiém ma déc taj
Viét Nam trong nhimng nim gan ddy gia ting d{)[
bién, riéng nag 2023 gap 31 lan so voi nam 2020,
Tai Viét Nam, thoi gian gan day da xay ra mét sé
su c6 bao mat nghiém trong lién quan dén ma héa
dir liéu, gay thiét hai cho cac td chirc, doanh nghiép
vé danh tiéng, tai chinh. Tinh riéng trong 06 thang
ddu nam 2024, hé thong gidm sat ky thuit cia Cuc
An toan théng tin (B¢ Thong tin va Truyén thong)
da ghi nhan 90.033 diém yéu, 15 hong an toan thong
tin cua céc co quan, t6 chc tai Viét Nam. Bén canh
d6, s6 su c6 nghiém trong ma Cuc phai xir ly da ting
gén 60% so véi nam 2023°. Cling véi su gia tang cac
cudc tin cong vao cac hé thong théng tin quan trong,
Itra dao truc tuyén, viéc danh cép, 16 lot thong tin dir
ligu ca nhan, dic biét 1 16 lot do thiét bi nhiém ma
doc dang dién ra phé bién, phirc tap. Tinh trang mua

3. Trang thdng tin dién tir huyén Tu Mo Réng, “Cdc hinh thirc tén céng mang phé bién”, https://huyentumorong.
kontum.gov. vn/lhong—lin-clmyen-de/chuyen-doi-so/cac-lzinh-thuc-tan-cong-mang-pho-bien.hrml, truy cdp ngay

13/11/2024.

4. Nhi Anh, “S6 tai khoan 1¢ lot do nhiém ma dgc tai Viét Nam ting det bién”, https://vneconomy.vn/so-tai-khoan-
lo-lot-do-nhiem-ma-doc-tai-viet-nam-tang-dot-bien.htm, truy cdp ngay 13/11/2024.

5. Nhi Anbh, r/dd.
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ban di liéu dang dién ra mot cach cong khai, dugc
td chirc c6 hé théng véi sir tham gia ctia céc td chiic,
doanh nghiép. Diéu nay dit ra nhiéu théch thic véi
cdc co quan, to chirc quan ly cling nhu cic doanh
nghiép.

An ninh mang 12 vin dé cap bach can duogc giai
quyét dé bao dam sy phit trién bén vimg cta thi
tredng TSMH tai Viét Nam. Ca nguoi dung, doanh
nghiép va co quan quan ly nha nuéc déu phii nd
luc dé xdy dung moi truong an toan va dang tin cdy
cho cac hoat dong lién quan dén TSMH. Tai Viét
Nam ciing nhu trén thé gidi, tinh hinh an ninh mang,
tin cong, lra ddo xay ra thuomg xuyén trong linh
vuc TSMH, gdy thiét hai 16n cho ngudi dung, nhu
ngudi ding bi mat mot phan hodc toan bo tai san.
Céc vu tin cong mang, sur ¢ an ninh mang lam giam
niém tin ctia ngudi ding vao thi truong TSMH, anh
huong dén uy tin cia toin bd nginh cong nghiép
Blockchain va gay ra nhirng hau qua nghiém trong
dbi vdi hé théng tai chinh.

3. Giai phap hoan thién phap luit va gidm
thiéu rii ro cho tai sin ma héa

Thi truong TSMH toan cau da chimg kién su
ting truéng bung né trong nhimg nim gan diy,
nhung ciing nhiéu bién ddng va rii ro. Tir nhimg
dién bién phirc tap nay, Viét Nam c6 thé riit ra nhiéu
bai hoc kinh nghiém dé xay dung thi truomg TSMH
an toan, minh bach va phat trién bén vimg. Viét Nam
can thyc hién tong thé cac giai phap dé hoan thién
hé théng phap luat va giam thiéu rii ro cho TSMH,
trong do6, tap trung vao cic ndi dung sau:

M@t la, Viét Nam can sém nghién ciru, xay dyng
khung phép 1y toan dién va minh bach vé TSMH.
Pong thoi, Viét Nam cé‘}n co géc giai phap nang cao
nhan thirc cia cong dong vé TSMH. Ngudi dén,
doanh nghiép cin dugc trang bi ddy du kién thic dé
hiéu 16 vé loi ich va niii ro ciia loai tai san ny, tir d6
dua ra quyét dinh dAu tur sang sudt.

Dan cha va Phap luat

Hai la, Viét Nam ciing can dau tr vao phat trién
ha ting cong nghé Blockchain dé hd tro cho cc hoat
dong lién quan dén TSMH; ddng thoi, bio dim an
toan an ninh mang. Viéc hop tic véi cac qudc gia
khéc trong xdy dung céc tiéu chun chung vé TSMH,
s& gitip Viét Nam hoi nhap sau hon vao nén kinh té
sb toan cau. Céc co quan chirc ning can ting cudng
giam sat cac hoat dong lién quan dén TSMH dé phat
hién va ngan chdn cac hanh vi vi pham phép luat.

Ba Ia, nha diu tir can lya chon cac san giao dich
duoc cp phép hoat dong va cé uy tin trén thi trudng.
Pé tranh nhimg rii ro vé mit phap ly do ludt phap
lién quan dén TSMH tai Viét Nam ciing nhu cta
nhiéu nuéc trén thé gi6i dang trong qua trinh xdy
dung, hoan thién nén cac nha dau tur can cdp nhat
thuong xuyén cic quy dinh méi nhét dé bao dam
tudn thu ding quy dinh phap luit. Pong thoi, nha
dau tr can thuc hién khai bao thué day du theo quy
dinh cua phéap luat. Bén canh do, cac don vi quin
ly nha nude vé TSMH cédn ning cao nhén thirc cho
ngudi dan, cac nha du tr vé cac riii ro an ninh mang
va cach phong tranh.

Bén la, ngudi ding vi dién tir cén sir dung vi
phén cimg. Vi phan cimg dwoc xem 1a mét trong
nhimg cich an toan nhat dé hru trir TSMH. Ngudi
dung cén xac thuc hai yéu t6, bat tinh ning xac thuc
hai yéu t6 cho tt ca cac tai khoan lién quan dén
TSMH, cap nhat phén mém thudng xuyén cho céc
thiét bi va tmg dung lién quan dén TSMH dé vé cic
15 héng bao mat. Khong dang nhap vao cac lién két
la trong email, tin nhin hoic céc trang web khong
dang tin cdy. Bén canh do, ngudi dung can tao mat
khiu manh va duy nhét cho mdi tai khoan va khéng
chia sé thong tin c4 nhan va mat khau véi bat ky ai.
Céc san giao dich va nha phat trién vi dién tir cin dau
tr manh mé vao hé théng bao mat, nhu nghién ciru
va phét trién cc cong nghé bao mét méi dé img pho
véi cac mbi de doa ngay cang tinh vi. Mit khéc, cac
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co quan quén 1y nha nwéc cin ban hanh cc quy dinh
rd rang vé bao dam an toan an ninh mang trong linh
vuc TSMH. Viét Nam can hop tac véi cic qudc gia
dé chéng lai t9i pham mang lién quan dén TSMH.

Nam la, nang cao nang luc, k¥ ning nghiép vu,
nhét 1a cong nghé thong tin cho déi ngii can bg, cong
chirc quan ly nha nuée vé TSMH. Cén bd, ngudi cé
thim quyén quan ly nha nuéc vé TSMH cén phai
duoc dao tao, boi dudng, am hiéu cong nghé, cdp
nhit lién tuc nhimg dién bién ciia thi truong TSMH.
Vi du, tai Canada, dé kiém soat dugc cac giao dich
c6 lién quan téi TSMH, tir nim 2016, Ngén hang
Trung wong Canada ciing nhiéu ngén hang khéc da
thir nghiém, nghién ctru vé cong nghé Blockchain
dé c6 hinh thirc va bién phép phép 1y vé TSMH cho
phu hop.

Két luén

TSMH 12 mét xu huéng khong thé dao ngugc.
Viét Nam cén c6 nhimg chinh sach phi hop dé vira
tan dung dugc nhimg loi ich ma TSMH mang lai,
vira giam thiéu rui ro. Viéc xdy dung mot hé sinh
thai TSMH lanh manh va bén virng doi héi su nd luc
cua ca Nha nuéc, doanh nghiép va ngudi dan. Thi
truong TSMH, véi nhiéu tiém ning nhung ciing c6
nhiéu rii ro, doi héi ngudi s¢ hiru phéi duge trang
bi diy du kién thirc, k§ ning dé bao vé tai sin cua
minh. Khung phép Iy ddy du, thong nhét, kha thi, r&
rang, minh bach 1a yéu t§ cét 15i dé bao vé quyén
loi ciia nha déu tu va ngédn chan cac hoat dng bt
hop phéap. Céc bién phép bao mét bao dam an toan
an ninh, nhu sir dung phz“in cimg, xéc thuc nhiéu 16p,
cép nhat phian mém thudng xuyén... 1a nhitmg hang
rao bao vé TSMH khoéi cdc cufe tin cong mang O
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