


sung nam 2017 (B9 lu~t Hinh S\I nam 2015). Theo 

do, chu the CUa tQi ph~ CO the la b§t ey nguai nao 

tU du 16 tuBi tra len c6 nang l\Ic tnich nhiem hinh 
S\I. Khach th6 CUa t()i ph~ la quy€n SO hfru tai San, 
C\l thS la cac quy€n chiSm hfru, SU d\lllg va dinh 
do~t tai San CUa chu SO hfru tai San ddi v&i tai San bj 
chiSm do~t. T9i ph{lnl duqc th\Ic hien v&i 16i c6 y 
tnrc ti~p, ngu&i ph{llll tQi y thuc dugc h~u qua cua 
minh va mong mu6n h~u qua d6 xay ra. Hanh vi 
khach quan clia t9i ph~ la hanh vi dilng thu do~n 
gian ddi d6 chi~m do~t tai san, trong d6, diing thu 
d~ gian ddi la dua ra thong tin khong dilng S\I 
th~t, lam cho ngu&i khac tu&ng gia la th~t va giao 
tai san cho ngu&i ph{llll t9i; chi€m do~t tai san la 
ha.oh vi chuyBn dich m9t each trai phap Iu~t tai san 
cila ngu&i khac thanh cua minh. H~u qua cua t9i 
ph{llll la tai san bj chi€m do~t c6 gia tri Ur hai tri~u 
dBng trcr len ho~c dum hai tri~u dBng nhung gay 
h~u qua nghiem tr9ng ho~c da bj xir ph~t vi ph~m 
ha.oh chinh v€ ha.oh vi chiSm do~t ho?c da bi kSt 
an v€ t9i chism do~t tai san chua duqc xoa an tich 
ma con vi ph~. Gifra ha.oh vi lira dao chiSm do~t 
tai san va h~u qua vs v~t ch§t b~t bu()c phai c6 m6i 
quan h~ nhan qua, h~u qua thi~t h~i vs tai san phai 
duqc xuAt phat ru hilnh vi lira dao. 

Truang hqp hanh vi lira dao chiSm do~t tai san 
chua du cac diSu ki~n dS truy cIDi tnich nhi~m hinh 
S\l' vs TQi lira dao chiSm do~t tai san theo quy dinh 
~ E>iSu 174 B<} l~t Hinh S\I nam 2015 thi nguCri c6 
hilnh vi vi p~ se bi xem xet xir ph~t hanh chinh 
theo r>ieu 15 (vi p~ quy d!nh vs gay thiet h~ 
dSn tai san ctla t6 chuc, ca nhan kbac) Nghi d!nh s6 
144/2021/Nf>-CP ngay 31112/2021 ctla Chinh phu 
quy djnh xir p~t vi p~ hilnh chinh trong 1Inh Vl,IC 

an ninh, ~t tl,I, an toan xa h<}i; phong, chBng te n~ 
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xa h(>i; phong chay, chfra chay; cliu n~, cliu h9; 

phong, ch6ng b~o l\Ic gia dinh. 

D§u hi~u d~c trung cua t9i ph~ lira dao chiSm 

do~t tai san la hanh vi dua ra thong tin gian d6i 

dS chiSm do~t tai san. Th\IC ti€n di€u tra, XU ly tQi 
ph~ cho th§y, vi~c dua ra thong tin gia c6 thS duqc 
th\IC hi~n bfuig nhi€u each thtrc, phucmg phap khac 
nhau nhu bfuig Im n6i, ch fr vi€t, hanh d9n~ ... D~c 
bi~t, trong bdi canb CUQC Cach m~g cong nghi~p 
lfut thu tu, t9i ph~ lira dao chi€m do~t tai san ciing 
c6 nhfrng thay d6i trong phuang thuc, thu do~n th\fc 
hien t9i ph~. Hien nay, d€ th\fC hien hanb vi lira 
dao chiSm do~t tai san tren khong gian m~g, cac 
d6i tuqng thu0ng sir dl,lilg m9t s6 phuang thuc, thu 
do~sau1 : 

- Nh6m 1: Gia m~o thuang hi~u dS chi Sm do~t tai 
san (chiSm 72,6%): (i) Gia m~o thuang hi~u cua cac 
co quan, t6 chuc (ngan hang, co quan nha nu6c, cong 
ty tai chinh, chl:mg khoan ... ) dS giri tin nh~ SMS 

lira dao cho n~ nhan; (ii) Gia m~o cac trang web/ 
blog chinh th611g (giao di~n, dja chi ten miSn/duang 
dfut ... ) ~o uy tin lira n~ nhan, thu th~p thong tin ca 
nhan cua n~ nhan. 

- Nhom 2: Tbl,IC hi~n cac hanh vi chi€m do~t tai 
khoan trl,Ic ti€p (chi Sm 11,4% ): Chi Sm quySn sir d\111g 
cac tai khoan m~g xa h<}i (zalo, facebook, tiktok, 
telegram ... ) ds ti Sn hanb giri tin nhfui, ma d9c lira dao 
chiSm quySn t:ai khoan ngan hang, the tin d\111g ... 

- Nh6m 3: KSt hgp nbi€u phuang thuc ( chiSm 
16%): (i) Sir d\111g s6 dien tho~i (trong nu&c, nu&c 
ngoai, .dftu s6 I~ ... ) gia danh co quan chuc nang, cong 
an, nha ~g vi€n thong ... d€ tiSn hanb gQi di~n tho~i 
cha ~ nhan thong baa vi ph~ phap lu?t va yeu 
du chuy€n khoan. Khi b~t may, n~ nhan se bi trir 
tiSn trong tai khoan ma khong hS hay biSt. (ii) Gia 

1. a,ic An ninh ~g va phong. ch6ng t<;>i ph?Jll su d\lDg cong ngh~ cao, B9 Cong an (2024), "Bao cao t6ng kit 

cong ttic niim 2024 ", Ha N9i. 





: 

dinh cua phap lu~t hi~n hanh v€ ti€n t~ va ngan hang, 

ti€n ma h6a kh6ng phai la ti€n t~ va khong phai la 

phuong ti~n thanh toan hQP phap 41i Vi~t Nam. Tuy 

nhien, v€ ban ch~t, ti8n ma h6a la dfr li~u di~n tic c6 

gia ttj, c6 kha nang chuy~n dBi giao cijch, mua band~ 
chuy~n dBi thrum ti8n phap djnh. D6i v&i t9i ph~ 
lira dao chi~m do~t tai san tren khong gian m~g, ti8n 

ma boa vira la d6i tugng hu6ng d~n cua t9i ph~, 
vira la Cong Cl), phuang ti~n d~ cac d6i tuqng th\fC 
hi~n t9i ph~, ciu tan tai san ph~ phap. M~c du 
Thu tu6ng Chinh phu da ban hrum Quy~t dinh s6 
1255/QB-TTg ngay 21/8/2017 v€ phe duy~t D€ an 
Hoan thi~n khung phap ly dS quan ly, xli' ly d6i v&i 
cac lo~i tai san ao, ti€n di~n tic, ti€n ao nhung d€n 
nay, vfui chua c6 quy dinh Cl) thS, vi th€, khi ti€n 
hanh cac ho~t d9ng t6 t1µ1g hinh S\T lien quan d€n tien 
ma h6a, d~c bi~t la trong cong tac dftu tranh phong, 
ch6ng t9i ph~ lira dao chi€m do:;it tai san tren khong 
gian m:;lllg g~p cit nhi~u kh6 khan. Cho nen, khi ti€p 
nh~, giai quySt nhiing V\l vi~c lira dao chiSm do:;it 
tai San co lien quan den lo:;ii tai San di~n Ur nay, nhi~u 
di~u tra vien, ki~m sat vien con IWig tUng, khong biSt 
each thu gifr, khong xac djnh dugc thiet bi di~n Ur dn 
thu gifr, chi thu gifr dugc vi ti€n ma boa ma khong 
thu gifr dugc s6 tien th1JC te, thu gifr dugc vi tien ma 
h6a nhung khong c6 ma bao m~t nen khong truy c~p 
vao s6 ti€n ma h6a d€ bao dam thi han.h an, kh6 khan 
trong vi~c djnh gia tai san la ti€n ma h6a d€ lam can 
Clr xlr ly theo quy djnh cua phap lu~t ... 

- B<) lu~t Hinh SlJ nam 2015 chua quy dµtli phap 
nhan thuang mc;ii la chu th~ cua T{>i lira dao chiem 
doat tai san. Cu th~, theo E>i~u 76 Bo luat Hinh SU . . . . . 
nam 2015, T<)i lira dao chi€m doc;it tai san khong 
thu{>c phc;im vi chiu trach nhi~m hinh SlJ cua phap 
nhan thuang mc;ii. Trong khi d6, th1Jc ti€n di€u tra, 
xet XU i:J nuac ta trong thm gian qua cho th~y, c6 
trubng hc;rp phap nhan th1Jc hi~n lira dao chi€m doC;tt 
tai san thong qua kY k€t cac hc;rp d6ng thuang mC;ti. 

1f1 Dan chu va Philp lu~t 
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Hai la, cong tac hQP tac qufic t~ trong phong, 

ch6ng t9i ph~ lira dao chi~m do?t tai san tren 

khong gian m~ng con con g~p nhieu bAt c~p, kh6 

khan. Th\fc tS, tinh tr~g m9t s6 dBi tm;mg l~p trang 
web, thue may chu d~t 6 nu6c ngoai,. sau do thtJC 

hi~n hanh vi lira dao chi~m do~t tai . san tren khong 

gian m~g d6i v6i cac ca nhan, tB chuc 6 Vi~t Nam 
dang di€n biSn phuc t~p, co tinh ch§t d~c bi~t nghiem 
tr9ng va r§t kho XU ly. Vi ly do chinh tri ho~c S\f khac 

bi~t ve lu~t phap nen CO quan th\TC thi phap lu~t cac 
nu6c khong hqp tac dieu tra cac lo~i V\l viec nay. Ben 
c~ do, vi~c xac minh tai khoan 4ti cac cong ty 16n 
nhu Apple, Google, Facebook ... g~p nhiing tr6 ng~i 
tir cac quy djnh ve quyen ca nhan cua Hoa Ky. Do 
v~y, vi~c hqp tac diSu tra t9i ph~m, thu th~p chfulg cu 
g~p nhieu kho khan, k€ ca khi da co hi~p dinh tucmg 
trq tu phap, dfui t&i k€t qua hgp tac gifra Vi~t Nam va 
m9t s6 nu6c chua d:;it dugc k€t qua nhu mong mu6n. 

Ba la, nhiing d§u vSt, chfulg cu, du li~u di~n tir 
trong vi~c di~u tra t()i ph:;lID lira dao chiSm do~t tai 
san tren khong gian fil:;lfig cit d~ bi m§t khi khong 
dugc thu th~p kjp thm ho~c bi dBi tugng x6a, tieu 
buy khi~n vi~c di~u tra kh6 khan hon v&i cac lo~i t9i 
ph~ khac. Trong nhfrng V\l an, V\l vi~c mang tinh 

chAt "nh~y cam" ho?c d?c bi~t nghiem tr9ng, vi~c 
trao d6i thong tin phµc V\l vi~c di€u tra, truy t6 phai 
dugc trao d6i qua kenh tuang trg tu phap chinh thuc 
ho?c qua kenh ngo!;li giao nen thm gian thlJC hi~n cua 
ca quan th1Jc thi phap lu~t cac nu6c keo dai, khong 
dap frng duqc tinh c§p thiSt trong di€u tra, thu th~p 
chfrng Ctr d~u tranh vm t9i ph!;llll lira dao chiSm doC;tt 
tai san tren khong gian mC;lllg. 

BDn Iii, cong tac quan ly nha nuac trong cac linh 
VlJC cong ngh~ thong tin, vi€n thong, tai chinh, ngan 
hang ... con nhi€u hC;tn ch€, d~c bi~t, cong tac quan 
ly hoC;tt d()ng cua cac doanh nghi~p cung dp cijch 
V\l vi€n thong - internet, dich V\l OTT, dich V\l ngan 
hang a trong va ngoai llUOC con nhi8u SCY ha, tbi€u 





tai san cho ngum ph~ t(>i,, thi se ap d\lllg Bi€u 174 

B9 Iu~t Hinh sg nam 2015; tru0ng hQJ> "harm vi su 

d\lllg m~g may tinh, m~g vi€n thong, phuong ti~n 
di~n tir d~ chi€m do~t tai san nhung khong co thu 

do~ dua ra thong tin gian dfii,, thi ap d\lllg Bi~u 290 

B9 l~t Hinh sg nam 2015. 
- Sira d6i, bB sung Bi€u 76 B9 lu~t Hinh sg nam 

2015 theo hu6ng ghi nh~ T()i lira dao chi€m do~t 
tai san vao danh sach cac t()i ph~ ma phap nhan 
thuang m~ phai chju teach nhi~m hinh S\f. BBng 
thm, nghien cfru, bd sung quy djnh ctia B9 lu~t TB 
t\lllg hinh S\f Dam 2015 trong vi~c thu th~p, bao 
quan ch(mg cu la dfr li~u di~n tir, d~c bi~t la ti€n 
ma h6a vm vai tro la tai san bj chi€m do~t, cong 
C\l, phuang ti~n clia tQi ph~ n6i chung, tQi ph~m 
lira dao tren khong gian m~g n6i rieng. Qua trinh 
thu th~p, bao quan tifui ma h6a phai can cu tren d~c 
diSm phi v~t ly, d~ bi tac d9ng, chuysn dich ... cua 
lo~i dfr li~u di~n Ur d?c bi~t nay. 

Thfr ha~ nang cao chftt lugng tien hanh ho~t 
d(>ng phong ngira, di~u tra cac nh6m tQi ph~ lira 
dao chiSm do~t tai scin tren khong gian m~g ctia cac 
ca quan th1,lc thi phap l~t. Theo do, ck tang cuemg 
t6 chuc cac 16p ~P huftn chuyen sau v€ phong ngira 
t9i ph~ lira ctao chiSm .do~t tai scin tren khong gian 
~g cho cac dan vi, ca quan thgc thi phap l~t, cir 
can bQ di dao ~O cac chuyen nganh va linh V\IC C\1 
thB dB nang cao trlnh d9 chuyen mon, ciing nhu hiBu 
biSt v€ cac nghi~p V\l kY thu~t, l~t phap, kinh ts. cfui 
uu tien tuy~n ch9n va phan cong nhiing can b9, chiSn 
sy c6 trinh d9 v€ cong ngh~ thong tin, gioi nghi~p 
V1,l, phap l~t -vao cac dan vi chuyen trach trong ~u 
tranh v6i cac nh6m t:Qi p~ lira dao chiSm do~t tai 
san ·tren khOng gian ~· 

M6i can b9, chiSn sy dn n6 h,rc, phfut d§.u, 
khong ngirng n.r h9c hoi, nang cao ki~n thuc, trau 
d6i kY nang, kinh ~m ph\IC V\l cho cong tac 
dftu tranh phong, chdng cac nhom tQi p~ lira dao 
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chiSm do~t tai san tren khong gian m~g. Ben c~ 
d6, tang cu0ng m6i quan h~ ph6i hgp v6i ca quan 

Cong an cac don vi, dja phuong, Vi~n kiSm sat, Toa 

an ti€n hanh di€u tra, xet XU cac V\l an, cac nh6m 

tQi ph~ lira dao chi€m do~t tai san tren khong gian 

m~g dilng ti€n d9, nghiem minh, dilng nguCri, dilng 
t{>i lam tang tinh ran de, nang cao hi~u qua phong 

ngira lo~i tQi ph~m nay. 
Ngoai ra, triSn khai c.ac bi~n phap nghi~p V\l, tang 

cu0ng cong tac nfun. tinh hinh, quan ly ch~t che cac 

nh6m dBi tm;mg tr9ng diSm lira dao chiSm do~t tai 
San tren khong gian m~g; phBi hgp vm cong an cac 
don vj, dja phuang t6 chuc di€u tra, xac minh, dAu 
tranh, xir ly nghiem d6i v6i cac nh6m t9i ph~ lira 
dao chi€m do~t tai san tren khong gian m~g. 

Thfr ba, tang cu0ng xtr ly tlnh ~g "SIM rac", ''tai 
khoan ngan hang rac". BQ Cong an, BQ Thong tin va 
TruySn thong, Ngan hang Nha nuoc cdn tiSp tl,lc 
ph6i hgp ch~t che, thuemg xuyen ra soat, d6i chi€u, 
chu§n boa, lam s~ch thong tin, dinh danh xac thgc 
thue bao di d9ng, tai khoan ngan hang voi Ca so 
du li~u qu6c gia vs dan cu do B9 Cong an quan ly, 
bao dam xir ly tri~t dS tinh tr~ng "SIM rac', "tai 
khoan ngan hang rac", ap d\lllg b~t bUQC phuang 
th(rc xac thgc sinh tr~C hQC d6i VOi nbfing giao 
dich, chuySn tiSn ngan hang ... nhb ngan ch~, 
h~ chS giao dich chuySn dong tiSn vi ph:µn phap 
lu~t; xac dinb, nh~ di~n dugc ca nhan C\1 thB sir 
d\lllg SIM di~n tho~i, tai khoan ngan hang thl,Ic 
hi~n cac hanh vi lira dao chiSm do~t tai san tren 
khong gian m~ng. 

Thfr tu, t~o khuon kh6 phap ly .gillp tang .cuemg 
hi~u qua hgp tac qu6c tS trong phong, ch6ng t()i 
ph:µn lira dao chi€m do~t tai .san tren khong .gian 
m~g. B() Cong an, B9 l'f go~i giao va cac cq quan 
chuc nang c6 lien quan khac tang cuemg trao d6i, 
thuc d§.y quan he$ hgp tac qu6c te, thao lu~, dam 
phan kY kSt ~o khuon khi> phap ly chung cho cac 




