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Tom tat: Dit liéu ca nhan I3 yeu 6 lién quan chét ché tdi pham tri quyen con nguoi, quyén cong dan
trong céc linh vic an ninh mang, an ninh di liu... Trong pham vi bai viét, téc gfa dé cap va phan tich dén
mét so khai niém phap ly duoc quy dinh trong Nghi dinh s6 13/2023/ND-CP ngay 17/4/2023 cta Chinh pht
quy dinh vé bdo vé dit liéu ca nhan, huéng dén hai muc tiéu chinh la nhan dién thong nhat noi ham thuat ngir
va nhan dién cac dang trach nhiém phap Iy doi véi cac vi pham pho bién hién nay vé quyén duoc bao vé dir
liéu ca nhan.
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Pit van dé

Nhu cédu quan tri va bao vé dir liéu ca
nhan la ndi dung da va dang duoc quan tam
va nghién ciru dudi nhiéu géc do khac nhau
tai cac qudc gia trén pham vi toan cau. Béi
vi trén thuc t€, dudi tic dong ctia hoat dong
chuyén ddi s trén moi linh vuc, cac vi
pham dén quyén dugc bao vé dir lieu ca
nhan ngay cang da dang, phirc tap va manh
mé hon bao gi¢ hét. Tuy nhién, thyc tién
hoat dong truy ctu trach nhiém phap ly d&i
v6i cac vi pham phép luat vé quyén duoc
bao vé dir lieu ca nhan van cdon mot s bat
cap, cén tiép tuc duge nghién ciu d€ quyén
d6i v6i dir lieu ca nhan dugc bao vé hiéu
qua hon trong bdi canh xa hoi s6 hién nay.

1. Mot s6 van dé chung vé quyén ddi
vdi dirliéu ca nhan

1.1. Thudt ngiephap ly “diliéu canhan”
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Dir liéu ca nhan la khai niém phap ly
mang tinh da nganh va cé thé dugc quy
dinh trong nhiéu linh vuc khac nhau, vi
trong bat ky khong gian quan ly hanh chinh
nao, ciing xudt hién doéi twong quan ly la
céac thong tin va dir liéu cta ca nhan.

Theo Lién minh chau Au, dir liéu ca
nhan' (personal data hodc données a
caractere personnel) dugc hiéu 1a tit ca cac
thong tin lién quan dén mot thé nhan duoc
nhan dién hoic cé thé duoc nhan dién, du
truc ti€p hay gian ti€p. Cu thé, nhimg thong
tin lién quan dén tén, s6 dinh danh, dir liéu
vé& noi cur trid, s8 dién thoai, hodc bat ky mot
* Khoa Luat Hanh chinh - Nha nudc, Trudng Pai hoc Luéat
TP. Hé Chi Minh.

' Thuat nglr d@ ligu c4 nhan dugc dinh nghta tai Diéu 4 (1)
Quy dinh chung vé bdo vé dr ligu (GDPR) cda Lién minh

chau Au (EU); Nguyén van: “Personal data are any information
which are related to an identified oridentifiable natural person”.
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hoic nhimg yéu t0 dic biét nao lién quan
dén viéc nhan dién vé thé chat, tim 1y, sinh
1y, di truyén, kinh té, vin héa hodc xa hoi
clia ca nhan. Cac thong tin nay c6 thé la thong
tin khach quan (objective information) nhu
ho tén, ngay sinh, chiéu cao, can ning,...
va thong tin chi quan (subjective information)
nhu danh gia ctia nguoi sir dung lao dong?,
dong thoi phan biét dit liu ca nhéan véi dir
liéu nhay cam.

Trong hé thong phap luat Viét Nam, noi
ham khai niém dir li¢u ca nhian khong phai
la thuat ngtr méi xudt hién. Cac van ban nhu
Hién phap nim 2013; B luat Dan su
(BLDS) nim 2015; céc luat lién quan nhu
Luat An toan thong tin mang nam 2015,
Luat Cong nghé thong tin nam 2006, Luat
An ninh mang nam 2018... da cé su dé cap
trong nd1 ham ctia cac thuat ngr phap ly.
Cu thé, Diéu 21 Hién phap nim 2013 da
khéng dinh quyén riéng tu cia ca nhan la
bat kha xam pham; ddng thoi, phat trién mé&
rong pham vi quyén riéng tu khong chi la
quyén bat kha xam pham vé than thé, nha
&, thu tin ma con bao gém quyén bao vé bi
mat ca nhan, trong do6 c6 thong tin vé doi
sOng riéng tu, bi mat ca nhan, bi mat gia
dinh. Cac van ban phap luat khac cting dién
giai thuat ngir lién quan dén dir liéu ca nhan
voi nhing tén goi khac, nhu “thong tin
ca nhan”, “bao dam an toan thong tin ca
nhan”; “thong tin riéng”, “thong tin riéng tu”,
“thong tin s&’; “thong tin ca nhan trén moi
trudong mang’”’; “thong tin bi mat doi tu””; “thong
tin v& doi séng rieng tw”’, “bi mat gia dinh”,
“quyén bét kha xam pham vé doi sdng riéng
tw’; “co s&dirliéu dién ti¥’; “‘thong tin clia ngudi
tieu dung”, cu thé Ja Piéu 3 Luat An toan
thong tin mang nam 2015; Diéu 3 Nghi
dinh s6 64/2007/ND-CP ngay 10/4/2007
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ctia Chinh phii vé tmg dung cong nghé
thong tin trong hoat dong clia co quan nha
nudc va khoan 13 Diéu 3 Nghi dinh so
52/2013/ND-CP ngay 16/5/2013 ctia Chinh
phil vé thuong mai dién tir...

Viéc quy dinh rai ric va chua c6 s thdng
nhat tai cac vin ban khac nhau va cach dién
giai cting khac nhau nhu tac gia néu trén
da gay kho khéan cho cong tac ap dung phép
luat khi ¢6 vi pham vé bao vé dir liéu ca
nhén, cling nhu bao dam tinh dong b cta
hé thdng phap luat khi quy dinh vé dit liéu
ca nhan va co s& xac dinh vi pham phép
luat vé quyén dugc bao vé dir liéu ca nhan.

Xuadt phat tirnguyén nhan trén, Chinh pht
da ban hanh Nghi dinh s6 13/2023/ND-CP
ngay 17/4/2023 vé bao vé dir liéu ca nhan
(c6 higu lyc thi hanh tirngay 01/7/2023) (sau
day goi la Nghi dinh s6 13/2023/NDB-CP).
Theo d6, dir lieu ca nhan dugc hiéu 1a:
“théng tin duoi dang ky hiéu, chie viét, chi
56, hinh anh, dm thanh hodc dang tuong tie
trén moi truong dién tit gdn lién véi mot
con nguoi cu thé hodc giup xdac dinh mot
con ngm}z cu thé” (khoan 1 Diéu 2 Nghi
dinh s6 13/2023/ND-CP).

1.2. Quyén déi voi dieliéu ca nhan

C6 quan diém cho ring, quyén d&i véi
dir liéu ca nhan la mot phan c6t yéu cia
quyén vé su riéng tu ctia con nguoi. Trong
khi d6, quyén vé sirrieng tirlai la mot quyén
con ngudi co ban, giip mot ca nhan tao ra
ranh gi&i chinh dang d6i vé4i cac ca nhan
2 Tran Thi Thu Phuong, Quy dinh chung cua Lién minh chéu
Au vé bdo vé dir ligu cd nhan va mot sé khuyén nghi dén
Quéc hoi, Chinh phi va doanh nghiép Viét Nam, Tap chi
Nghién ctu 1ap phap, so 23(447), thang 12, 2021, tr.23.

3 Bach Thi Nha Nam, Hoan thién vé phap lugt bao vé du ligu

cd nhan, Tap chi Nghién ctru lap phap, s6 05(453), thang 3,
2022, tr.50.
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khéc, tir d6 han ché sy lam dung can thiép
mot cach tiy tién dén dit liéu ca nhan trong
doi song'.

Nghi dinh s6 13/2023/ND-CP ghi nhén
quyén d6i v6i dir liéu ca nhan va chi thé c6
quyén d6i v6i dir liéu ca nhan. Cu thé, Diéu
9 quy dinh quyén ctia chi thé dr liéu, trong
d6 khéng dinh chii thé nay c6 “quyén duoc
biét” ve hoat dong xirly dir liéu ca nhén ctia
minh, “quyén dong y hoic khong déng §”
vé cho phép xir1y dir liéu ca nhan clia minh,
“quyén truy cap” dé xem, chinh sira hoic
yéu céu chinh stra dir liéu c4 nhan chia minh,
“quyén dugc x6a” dé duoc x6a hoic yéu ciu
x6a dir liéu ca nhan cla minh hay “quyén
han ché xtr 1y dir lieu” dé duoc yéu ciu han
ché xir 1y dirliéu ca nhan chia minh... va cudi
cing la quyén tr bao vé quyén cia minh
“theo quy dinh ctia Bo luat Dan sy, luat khac
c6 lién quan va Nghi dinh nay, hoic yéu cau
co quan, td chic c¢6 thim quyén thuc hién
cac phuong thirc bao vé quyén dan sy theo
quy dinh tai Diéu 11 Bo luat Dan su”.

Quyén néu trén cia chi thé 4p dung cho
viéc “xirly dir liéu ca nhan”, tic la dugc ap
dung cho toan by qua trinh “hoat dong tac
dong t61 dir liéu c4 nhan, nhu: thu thap, ghi,
phan tich, xac nhan, luu trir, chinh stra, cong
khai, két hop, truy cap, truy xudt, thu héi,
ma héa, giai ma, sao chép, chia sé, truyén
dua, cung cdp, chuyén giao, x6a, hity dir
lidu c4 nhan hoic cac hanh dong khac cé
lien quan™ (khoan 7 Piéu 2 Nghi dinh s6
13/2023/NP-CP). Pong thoi, trong trudng
hop c4 nhan cho ring c6 vi pham phép luat
xam hai dén quyén duoc bao vé dir liéu ca
nhan ctia minh, ¢4 nhan d6 c6 thé khiéu nai,

t6 cdo dén co quan c6 thdm quyén.

Chii thé dir liéu ca nhan ciing cé quyén
yéu ciu boi thuong thiét hai déi voi nhimg
vi pham vé dir liéu thong tin ctia minh hodc

ap dung quyén tu bao vé duge quy dinh
tai khodn 11 Diéu 9 cha Nghi dinh s0
13/2023/ND-CP, cu thé 1a st dung cac
phuong thiic b4o vé quyén dan sy. C6 thé
hiéu rang, bao vé quyén ddi véi dir ligu ca
nhan bing bién phép dén su chinh la viéc
co quan nha nudc c6 thim quyén ap dung
cac phuong thiic bao vé quyén dan sy duoc
quy dinh tai Diéu 11 BLDS ndm 2015 nham
chong lai hanh vi xam pham quyén d6i véi
dir liéu ca nhan. D4 1a bién phap budc cham
dit hanh vi xam pham, budc xin 16i, cai
chinh cong khai, budc bdi thuong thigt hai
va céac bién phap khéc duoc BLDS quy dinh.

1.3. Chii thé thu huong quyén déi voi
dit liéu ca nhdn

Khodn 6 DPiéu 2 Nghi dinh so
13/2023/ND-CP quy dinh “Cht thé dir lieu
la ca nhan dugc dir liéu ca nhan phan anh”,
tir d6 tac gia suy luan ring, vé mat ly luén,
chii thé clia quan hé phap luat, thu hudng
quyén c6 thé 1a ca nhan hodc phap nhan.
Tuy nhién, cht thé thu hudng quyén dsi
v0i dir liu ca nhan theo quy dinh tai Nghi
dinh s6 13/2023/ND-CP chi c6 thé 1a ca
nhan, chir khong bao gdm phap nhan.

Nghi dinh s6 13/2023/ND-CP ciing phan
dinh rach roi doi véi hoat dong xir 1y dir
liéu ca nhan cia ngudi da thanh nién vél
ngudi chua thanh nién, cu thé, Diéu 20 Nghi
dinh s6 13/2023/ND-CP c6 ndi dung trong
viéc xr 1y dir liéu ctia tré em trong d6 quy
dinh “Viéc xtrly dir liéu ca nhan cta tré em
* V@i Cong Giao, L& Trdn Nhu Tuyén, Bdo vé quyén di vai dir
liéu cd nhan trong phap luat quoc té, phap luat mot sé quoc gia
va gid tri tham khao cho Viét Nam, https://hpu.vn/thong-tin-
khoa-hoc/bao-ve-quyen-doi-voi-du-lieu-ca-nhan-trong-phap-
luat-quoc-te-phap-luat-o-mot-so-quoc-gia-va-gia-tri-tham-
khao-cho-viet-nam-8661.html, truy cap ngay 10/10/2023.
5 D4 Vin Dai, Nguyén Thj Hoa, Nhdng diém mdi co ban trong
Nghj dinh vé bdo vé dir liéu c4 nhan, Hoi thao qudc té Bdo vé

dr lieu ca nhan trong moi trugng s6, Truong Pai hoc Luat
Thanh phé Hé Chi Minh, 2023, tr.1.
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phai c6 s dong ¥ cla tré em trong truong
hop tré em tirdd 7 tudi trd 1én va co sy dong
y clia cha, me hodc nguoi gidm ho theo quy
dinh” (khoan 2) va “Cha, me hodc ngudi
giam ho cta tré em rit lai sy dong y cho
phép xtr ly dir lieu ca nhan cta tré em”
(diém b khoan 3).

Ca nhan c6 thé dang sdng hay da chét hodc
bi tuyén b mét tich & thoi diém xir1y dir lidu
ca nhan. Viéc xir Iy dir liéu ca nhan da chét
hodc bi tuyén bd mat tich duge tién hanh nhu
thé nao? Diéu 19 Nghi dinh s¢ 13/2023/ND-
CP quy dinh “Vigc xtr ly dir liéu ca nhan lién
quan dén dir liéu ca nhan clia ngudi bi tuyén
bd mat tich, ngudi da chét phai duoc sir dong
y cta vg, chong hodc con thanh nién clia
nguoi do, truong hop khong cé nhimg ngudi
nay thi phai dugc s dong y cia cha, me cia
nguoi bi tuyén bd mit tich, ngudi da chét”
(khoan 1) va “Trudng hop khong co tit ca
nhimg nguoi duoc néu tai khoan 1 Diéu nay
thi dugc coi la khong c6 s dong ¥ (khoan
2). O day, diéu luat tap trung vao “swdéng ¥
trong viéc xirly ma chua cé quy dinh cu thé
vé quyén khac d6i véi dir liéu ca nhan nhu
quyeén truy cap, quyén han ché xir 1y dir liéu,
thiét nghi, viéc thuc hién cac quyén nay ciing
duopc ghi nhan cho nhimg ngudi néu trén ctia
nguoi bi tuyén bé mat tich, chété.

2. Cac loai vi pham déi véi quyén dugc
bao vé dir liéu ca nhan va trach nhiém
phap ly

Nghi dinh s6 13/2023/NB-CP Ia nghi
dinh diu tién quy dinh vé khung phap 1y
toan dién cho viéc bao veé dir liéu ca nhan.
Piéu 4 Nghi dinh nay quy dinh “Co quan,
t8 chiic, ca nhan vi pham quy dinh bao vé
dir lieu ca nhan tiy theo mirc do c6 thé bi
xtr 1y k¥ luat, xi& phat vi pham hanh chinh,
xir 1y hinh su theo quy dinh”.
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2.1. Bién phdp dén suw doi voi vi pham
vé quyén dwoc bdo vé dit liéu cd nhan

B2o vé quyén doi vdi dir lieu ca nhan
bing bién phip dan su chinh la viéc co quan
nha nudc c6 thim quyén dp dung cac
phuong thirc béo vé quyén dan su duoc quy
dinh tai Diéu 11 BLDS nam 2015 gém: budc
cham dat hanh vi xdm pham, budc xin 16i,
cai chinh cong khai, budc bdi thuong thiét
hai va cac bién phap khac dugc BLDS quy
dinh. Tuy nhién, viéc bao vé quyén doi véi
dir liéu ca nhan, t6 chic bing bién phap
dan su con mot sd han ché sau:

Mot la, budc chdm diet hanh vi vi pham
vé dit liéu cd nhan.

Budc cham dit hanh vi xdm pham la
nhim tranh tinh trang hanh vi xam pham
ti€p tuc giy ra nhimg thiét hai cho ngudi
mang quyén. Vi viy, trong truong hop cé
hanh vi xam pham quyén bao vé dirliéu ca
nhan, chii thé clia dir liéu c4 nhan c6 quyén
thong bao, nhic nhé, yéu ciu chi thé thuc
hién hanh vi xam pham phai cham dit hanh
vi d6. Tuy nhién, hién nay BLDS nam 2015
van chua quy dinh cu thé vé cac bién phap
nay: dugc ap dung khi nao, chii thé yéu ciu,
quyén va nghia vu cta cha thé yéu ciu;
chi thé bi yéu ciu, ché tai trong viéc khong
thuc hién. Chinh vi vay, c6 nhiéu quan diém
trong viéc thuc hién bién phap nay trong
thuc t€ nhur 1a bién phap budc chdm dit hanh
vi vi pham la viéc Toa an quyét dinh budc
ngudi c6 hanh vi xAm pham chdm duat ngay
hanh vi xam pham theo yéu cau ciia ngudi
khoi kién’; hodc budc chdm dat hanh vi xam
¢ DG Van Dai, Nguyén Thi Hoa, tldd (5), tr.4.

7 D06 Hoang Anh, Bdo hd quyén téc gia bang bién phdp dan su
tai Viét Nam trong b6i canh gia nhdp Hiép dinh Déi tac toan

dién va Tién b xuyén Thai Binh Duong (CPTPP), Luan van
thac st luat hoc, Trugng Pai hoc Luat TP.HCM, 2022, tr.29.
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pham [2 mot trong nhing bién phép khédn
cdp tam thdi duge quy dinh tai Bo ludt TO
tung dan sw; hodc ban than chi thé c6 “dir
liéu ca nhian” ty minh budc ngudi vi pham
cham dit hanh vi vi pham®. Theo tac gia,
bién phap “budc chdm duit hanh vi vi pham”
vé quyén bao vé dir liéu ca nhan nén md
rong theo hudng ngoai nha nudc, ca nhan
ciing c6 quyén tu ap dung bién phap nay
mot cach nhanh chéng dé giam thiéu t6i da
nhimg thiét hai c6 thé gay ra cho ca nhan,
t0 chiic dong thdi cho phép céc bén co hoi
“dam phan”, “thdéa thuan” hoa binh ma
khong can Nha nudc, Toa 4n phai 4p dung
cac bién phap cuong ché.

Hai la, bugc xin 161, cai chinh cong khai.

Budc xin 16i, cai chinh cong khai la viéc
dinh chinh thong tin chua chinh xéc, dugc
thé hién cong khai trén cic phuong tién
thong tin dai ching. Hién nay, BLDS ndm
2015 khong quy dinh cu thé vé bién phap
“budc xin 16i, cai chinh cong khai” duoc
ap dung nhu th€ nao, cai chinh cong khai
nhung xin 16i nhur thé nao, ai dugc quyén
yéu ciu va c6 co ché nao dé ap dung bién
phép nay, dong thdi, ndi dung 16i xin 16i
can thé hién yéu ciu t6i thiéu gi thi vin
chua c6 cau tra 16i. Pic biét trong bdi canh
cac thong tin trén céc trang dién tl, trang
mang xa hoi dang tréd nén chi€m wu thé so
v&i hinh thie bao truyén thdng vé téc do
truyén ba thong tin, vé sirthuén tién, vé mic
do phé bién thi bién phap “budc xin 16i,
cai chinh cong khai” cang can duoc quy
dinh va huéng dan mot céich ro rang.

C6 thé tham khao mot s8 vu viéc trude
khi Nghi dinh s6 13/2023/ND-CP c¢6 hiéu
luc, nhu Ban an s6 07/2022/DS-ST ngay
31/8/2022 ciia Toa 4n nhan dan thi xa
Sa Pa, tinh Lao Cai’, su viéc thang 01/2020
anh Phi Ngoc V bi xam pham dir li¢u ca

nhan (bi Ngan hang T bdo n¢ xdu ngan
hang) da gay “anh hudng dén uy tin danh
du, nhan phdm, tinh than... kh6 khin khi
Xin viéc 1am, ban be nhin véi anh mit cho
rang khong c6 uy tin, dan dén thu nhap bi
giam sit...”. Dén thang 8/2022, Toa an xét
xtr va chdp nhan yéu cdu khdi kién ctia
anh V, bugc Ngan hang T phai xin 16i cong
khai anh V va bdi thuong thiét hai do bi
anh hudng danh du, uy tin ctia anh V.

2.2. Truy citu trach nhiém hanh chinh
doi voi vi pham vé quyén dwoc bdo vé dir
liéu ca nhan

Mic du “dir liéu ca nhan” la doi tugng
diéu chinh ctia nhiéu nghi dinh da dugc liét
ké & trén, tuy nhién nhimg hanh vi
bi xtr phat vi pham hanh chinh lai khong
nhiéu, chi yéu nidm tai Nghi dinh so
15/2020/ND-CP (duoc sira ddi, bd sung bdi
Nghi dinh s6 14/2022/ND-CP, sau day goi
tit 1a Nghi dinh s§ 15/2020/ND-CP) quy
dinh vé xir phat vi pham hanh chinh trong
linh vuc buu chinh, vién thong, tin s6 vo
tuyén dién, cong nghé thong tin va giao dich
dién tirhay mot sO nghi dinh khac, tuy nhién
chii yéu la bao vé dir liéu ca nhan tai moi
truong mang. Nghi dinh s6 98/2020/ND-CP
ngay 26/8/2020 quy dinh xi&r phat vi pham
hanh chinh trong hoat dong thuong mai, san
xudt, budon ban hang gia, hang cdm va bao
vé quyén loi ngudi tieu dung (duoc stra déi,
b8 sung b&i Nghi dinh s6 17/2022/ND-CP);
Nghi dinh s6 119/2020/ND-CP vé& xir phat
vi pham hanh chinh trong linh vuc béo
chi, xudt ban (dugc sra ddi bdi Nghi
dinh s 14/2022/ND-CP); Nghi dinh s&
® Nguyén Xuan Quang, Lé Nhat Héng, Bdo vé quyén dbi vdi
dir ligu cd nhan trong moéi truong sé bang bién phdp dan su,
Hoi thdo quéc té Bao vé dix liéu ca nhan trong moi truong s6,
Trung ai hoc Luat Thanh phé Hé Chi Minh, 2023, tr.54.

® https://congbobanan.toaan.gov.vn/2ta995051t1cvn/chi-tiet-
ban-an, truy cap ngay 20/10/2023.
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38/2021/ND-CP quy dinh x{ phat vi pham
hanh chinh trong linh vuc vin héa, thé
thao, du lich va quang cdo; Nghi dinh so
117/2020/ND-CP vé xr phat vi pham hanh
chinh trong linh vuc y té; ....

Tur viéc khao sat quy dinh phép luat vi
pham hanh chinh vé bao vé dirliéu cé nhan,
tdc gia c6 nhimg nhan xét sau:

Mot la, quy dinh phap luat vé xi 1y vi
pham hanh chinh doi véi van dé bao vé
dir li¢u ca nhan hién nay ndm & cac nghi
dinh xt&r phat vi pham hanh chinh khac
nhau. Nhimg hanh vi cia Nghi dinh so
15/2020/ND-CP chii yéu diéu chinh tai cac
nhém hanh vi: tiép cdn, khai thdc, xam
pham'’, mua ban, van chuyén di liéu cd
nhan. Trong khi d6, c6 nhiéu hanh vi tai
Nghi dinh s& 15/2020/ND-CP chua bi xi
phat: vi pham vé x& ly dit liéu ca nhan thu
dugc tir hoat dong ghi am, ghi hinh tai noi
cong cong, vi pham vé xir ly dir liéu ca
nhan ctia ngudi bi tuyén bo mat tich, da
chét, vi pham vé xtr 1y dir liéu ca nhan ctia
tré em, vi pham vé xir ly dir liéu ca nhan
trong kinh doanh dich vu ti€p thi, gi6i
thiéu san phdm quang céo, vi pham vé xir
1y dir liéu ca nhan nham phuc vu yéu cau
phép ly, nghién ciru khoa hoc, thdng ké
theo quy dinh cia phép luat...

Hai la, hinh thic x{ phat chinh va hinh
thitc xir phat b8 sung d6i véi cac vi pham
hanh chinh vé& vdn dé bao vé dirliéu ca nhan
chua du stc ran de.

P3i v6i vi pham hanh chinh vé bao vé
dir liéu ca nhan, phat tién 1a hinh thic xir
phat chinh duy nhdt dugc ap dung. Cac
hinh thirc xir phat b8 sung duoc ap dung
v6&i vi pham hanh chinh d6i véi vdn dé bao
veé dir lidu c4 nhan gém: Tich thu tang vat,
phuong tién vi pham hanh chinh'!; truc

xudt'?; dinh chi hoat dong thuong mai dién
tkr tir 06 thang dén 12 thang®. Trong do,
“Dinh chi hoat dong thuong mai dién tr
tir 06 dén 12 thang” 12 mot hinh thirc xir
phat méi duoc bd sung nhim dép tng su
phét trién “blng nd” cla cdc hoat dong
thuong mai dién ti trong thoi gian gan day
tai Viét Nam.

Miic phat tién d6i v6i vi pham hanh chinh
vé bao vé dir liéu ca nhan con thdp, chua
tuong ximg véi mic do nghiém trong ctia vi
pham. Hién nay muc phat tién déi véi vi pham
hanh chinh vé bao vé dir liéu ca nhan cao
nhdt 1a 100.000.000 dong ddi v6i ca nhan
va200.000.000 déng ddi vai td chic'. Trong
khi nhimg thiét hai ma vi pham hanh chinh
vé dirliéu ca nhan c6 thé gay ra khong chi 1a
nhimg thiét hai vé vat chdt, ma con c¢6 cac
thiét hai v& danh dy va nhan phdm. Khong
khé dé thdy cic trang web rao ban thong
tin, dir liéu ca nhan trén mang Internet véi
nhimg “Cam két sir dung nhimg thong tin
danh sach phu hop véi phép luat Viét Nam”
xudt hién trén cac nén tang truc tuyén nhu
Google, Zalo, Facebook, TikTok nhdm ban
thong tin, dir liéu ca nhan cho nhimg dGi
tugng c6 nhu cau®.

10 | & Thi Diém Hang, L& Ha Chi, Nguyén Ha Giang, Tran Mai
Huyén, Nhan dién co ban vé théng tin cd nhan va hanh vi
x&m pham vé théng tin cd nhan, hitps:/iwww.tapchitoaan.vn/
nhan-dien-co-ban-ve-thong-tin-ca-nhan-va-hanh-vi-xam-
pham-thong-tin-ca-nhan5893.html, truy cap ngay 20/10/2023.
11 Khoan 2 Diéu 8 Nghi dinh s6 15/2020/ND-CP: Vi pham quy
dinh vé str dung mang nham chiém doat tai san.

2 Piéu 80 Nghi dinh s6 15/2020/ND-CP: Vi pham quy dinh vé
cung cap, st dung trai phép thong tin trén mang.

3 Piéu 63 Nghi dinh s6 15/2020/ND-CP: Hanh vi vi pham vé
thong tin va giao dich trén website thuong mai dién t& hoac
ung dung di dong.

“Piém d khoan 1 Diéu 24 Luat X Iy vi pham hanh chinh ndm
2012, duge sira ddi, bé sung nam 2020.

' Thién Thao, Théng tin cd nhan tiép tuc bi bdn tran lan trén
mang, https://congan.com.vn/doi-song/thong-tin-ca-nhan-ban-
tran-lan-tren-mang_107877.html, truy cap ngay 20/10/2023.
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Ba la, cac bién phap khic phuc hau qua
ddi véi cac vi pham hanh chinh vé dir liéu
ca nhén chwa di ddp tmg nhu cu xir phat.
Cac bién phap khic phuc hau qua dugc ap
dung véi vi pham hanh chinh vé bao vé dir
ligu ca nhan trong céc nghi dinh liét ké &
trén gém c6: Budc hity bo théng tin cd nhan
do thiec hién hanh vi vi pham (khoan 3
Diéu 28); Budc nép lai s6 loi bat hop phap
¢6 dutoc do thuc hién hanh vi vi pham quy
dinh tai diém b khoan 4 va diém a khoan 5
Diéu nay (khoan 9 biéu 102. Vi pham quy
dinh vé luu triy, cho thué, truyén dua, cung
cdp, truy nhap, thu thap, xir 1y, trao ddi va
str dung thong tin). Budc thu héi tén mién
“vn” ciia website thuong mai dién tir hodic
buéc go bo img dung di dong trén cac kho
img dung hodc trén cdc dia chi da cung
cdp doi voi hanh vi vi pham quy dinh tai
khoan 5 va 6 Diéu nay (Piéu 63 Nghi dinh
s6 98/2020/ND-CP duoc sira ddi, bé sung
bdi Nghi dinh s6 17/2022/ND-CP). Mic du
céc bién phéap khic phuc hau qua dugc ap
dung vé&i vi pham hanh chinh vé bao vé dir
liéu ca nhan kha phu hop véi thyuc tién, tuy
nhién van con kha it 6i va cting chua dugc
quy dinh véi nhiéu hanh vi.

2.3. Truy ciru trach nhiém hinh sw doi
voi vi pham vé quyén duwoc bdo vé die liéu
canhdn

Phap luat hinh su Viét Nam chua c6 quy
dinh cu thé, truc ti€p vé hanh vi cdu
thanh toi pham lién quan dén dir ligu ca
nhan, ma chi thé hién trong cac ché€ dinh
vé quyén riéng tu va linh vuc cong nghé
thong tin, an ninh mang. Chéng han quy
dinh vé: (i) Piéu 159: T6i xam pham bi mat
hodc an toan thie tin, dién thoai, dién tin
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hodic hinh thitc trao déi thong tin riéng tw
khac ciia nguoi khdc doi véi nhimg hanh
vi: Chiém doat thur tin, dién bao, telex, fax
hodc van ban khac cta nguoi khac dugc
truyén dua bidng mang buu chinh, vién
thong dudi bat k¥ hinh thiic nao... (ii) Diéu
288: Toi duwa hodc sit dung trai phép thong
tin trén mang mdy tinh, mang vién thong
d6i voi cac hanh vi: Pua lén mang may tinh,
mang vién thong nhimg thong tin trai véi
quy dinh ctia phap luét, néu khong thudc mot
trong cac trudong hop quy dinh tai cac diéu
117, 155, 156 va 326 ctia B0 luat nay'S... (iii)
Diéu 291: Toi thu thap, tang tri, trao ddi, mua
ban, cong khai hoa trai phép thong tin vé tai
khoan ngan hang: “Ngudi nao thu thap, tang
trit, trao ddi, mua ban, cong khai hoa trai phép
thong tin vé tai khoan ngan hang clia ngudi
khac v6i s6 lupng tir20 tai khoan dén dudi 50
tai khoan hoéc thu loi bt chinh tir20.000.000
ddng dén dusi 50.000.000 ddng, thi bi phat
tién tir 20.000.000 déng dén 100.000.000
dong hodc phat cai tao khong giam giir dén
03 nam...”",

Tir viéc nghién ciru cac diéu luat nay tac
gia c6 nhimg danh gia sau:

Thir nhdt, Bo luat Hinh sy (BLHS) nam
2015 (stra d6i, bd sung nam 2017) chi c6
mot vai diéu luat quy dinh trach nhiém hinh
sur v6i hanh vi xam pham dén quyén bao vé
dir liéu ca nhan la chua bao dam tinh hoan
thién cia phap luat hinh sy tuong ximg véi

' Trén trang thong tin dién t&r cong bé ban &n, quyét dinh clia
Toa dn nhan dan téi cao, cé 9 ban an dugc dang tai lién quan
dén toi pham quy dinh tai Diéu 288, tinh tir ngay 01/7/2017
dén ngay 01/7/2024.

7 Trén trang thong tin dién tir cong bd ban &n, quyét dinh clia
Toa &n nhan dan t6i cao, c6 47 ban an dugc dang tai lién quan
dén toi pham quy dinh tai Diéu 291, tinh tir ngay 01/7/2017 dén
ngay 01/7/2024.
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s8 luong va mitc d nguy hiém nhimg hanh
vi xdm pham dén quyén va lgi ich clia ca
nhén, co quan, td chic va cho ca xa hi.

So véi nhimg hanh vi duoc quy dinh
trong Nghi dinh s§ 13/2023/ND-CP vé bao
vé dit liéu c4 nhan thi c6 thé thdy ro rang
BLHS ndm 2015 da khong con pht hop véi
thuc tién, khi chua luét héa rat nhiéu hanh
vi nguy hiém cho xa hoi.

Vi du: T9i dua hodic sie dung trai phép
thong tin trén mang may tinh, mang vién
thong (Diéu 288 BLHS néam 2015) chi diéu
chinh v&i hanh vi “dwa” hodc “sir dung”
trdi phép thong tin trén mang mady tinh,
mang vién thong. Tuy nhién, diém a khoan
1 Dicéu 18 Luat An ninh mang nim 2018
quy dinh vé hanh vi sir dung khong gian
mang, cong nghé thong tin, phuong tién
dién tir @& vi pham phdp luat vé an ninh
qudc gia, trat ty, an toan xa hoi trong dé cé
hanh vi “Ding tai, phét tan thong tin trén
khong gian mang c6 ndi dung quy dinh tai
cackhoan 1, 2, 3,4 va 5 Diéu 16 va hanh vi
quy dinh tai khoan 1 Diéu 17 ctia Luat nay”.
Nhu vdy, bén canh hanh vi “dang tai” thi
hanh vi “phat tan” cac thong tin trdi quy
dinh ctia phép luat ciing la dang hanh vi bi
cdm theo Luat An ninh mang nam 2018.

Thit hai, ddu hiéu “gay du luan xdu lam
giam uy tin cha co quan, t8 chic, ca nhan”
cta “t0i dua hodic sie dung trai phép thong
tin trén mang may tinh, mang vién thong”
tai Piéu 288 BLHS nam 2015 la quy dinh
chua c6 hudéng dén, rat khé xac dinh va ap
dung trong thyc tién. Nhimg hanh vi nhu
th€ nao duoc coi 1a gay du luan xdu lam
giam uy tin clia co quan, t6 chic, ca nhan
thi chura c6 bdt cit vian ban huéng dén, chua
k& du luan x4u nay dugc dua trén co s& nao:

viin héa truyén théng, phong tuc, tap quan,
ton gido hay dao dirc thi lai cang tao ranhiéu
kh6 khin cho cac co quan c6 thdm quyén
trong viéc ap dung quy dinh nay.

Thit ba, bt cép trong quy dinh loai trir
tai Diéu 288 BLHS nidm 2015.

Theo quy dinh tai diém a khoan 1 Diéu
288 BLHS nim 2015, nha lam luét chi loai
trir 4 trwong hop cong bd thong tin bat hop
phép théa man cdu thanh tdi pham tai Diéu
117 (t01 lam, tang trir, phat tan hodc tuyén
truyén thong tin, tai liéu, vat phdm nhim
chong Nha nudc Cong hoa xa hoi chit nghia
Viét Nam), Diéu 155 (t0i lam nhuc nguoi
khac), Didu 156 (t0i vu khong) va Diéu
326 (t0i truyén ba van hoa phdm déi truy)
sé khong bi xir theo Diéu 288. Nhu vay, ta
c6 thé ngdm hiéu moi trudng hop cong bd
thong tin khac bang viéc sirdung mang may
tinh, mang vién thong déu s& bi xir 1y theo
quy dinh tai Diéu 288 BLHS nim 2015.

Tuy nhién, c6 thé thdy ddi voi nhimg toi
pham truyén thdng ciing c6 thé thuc hién
béng viéc str dung cong nghé thong tin va
vién thong trong viéc cong bd thong tin,
ching han nhu t6i pham tai Diéu 159 (t6i
xam pham bi mat hodc an toan thu tin, dién
thoai, dién tin hodc hinh thitc trao ddi thong
tin riéng tu ctia nguoi khac), Biéu 209 (toi
c6 ¥ cong bo thong tin sai léch hoiic che
gidu sy that trong hoat dong chimg khoan),
Diéu 225 (t0i xam pham quyén tic gia,
quyén lién quan), Diéu 226 (t0i xam pham
quyén s& hiru cong nghiép), Diéu 337 (toi
c6 y lam 10 bi mat nha nudc),... Vay néu
theo su phan tich loai suy, cac tdi danh trén
phai dugc xir ly theo Diéu 288 BLHS nidm

2015, bdi néu xét vé& ban chat thi hanh vi
cong bo thong tin thdéa man cdu thanh tdi
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pham ctia nhimg toi pham trén déu 12 viéc
cong bo trai phap luat, khi d6 quy dinh chi
loai trirbon trudmg hop néu trén liéu c¢6 hop
1y. Chinh vi vay, quy dinh nay cia BLHS
ndm 2015 can dugc stra trong thoi gian toi.

3. Kién nghi

Mic di quyén d6i véi di liéu ca nhan 1a
quyén khong méi, tuy nhién phai dén khi
Nghi dinh s6 13/2023/ND-CP thi Viét Nam
méi chinh thic ¢é nghi dinh riéng quy
dinh vé vdn dé nay nén khung phép ly
trong viéc bao vé quyén doi vai dir ligu
ca nhan con rdt nhiéu bat cap. P& hoan
thién céc bién phép trach nhiém doi véi
quyén bao vé dit liéu ca nhan, tic gia dwa
ra nhimg ki€n nghi sau:

V& cac bién phap trach nhiém dan su. D&
bao vé t6t hon quyén va loi ich ciia chil thé,
BLDS niam 2015 cén sira d6i theo huéng quy
dinh truc ti€p va cu thé vé bién phap “budc
cham ddt hanh vi vi pham” hoic “budc xin
16i, cai chinh cong khai” vao BLDS, dé Iy
giai cac bién phap hodc c6 vin ban hudng
dan ap dung riéng cho vidn dé “bao vé quyén
dai véi dir lieu ca nhan”.

V& cac bién phap trach nhiém hanh
chinh. Hién nay mic du Viét Nam da cé
Nghi dinh s6 13/2023/ND-CP quy dinh vé
bao vé dir liéu ca nhan, tuy nhién cac vi
pham hanh chinh vé dir liéu ca nhan dang
nim rai ric tai rdt nhiéu vin ban; cac vi
pham hanh chinh vé dir liéu ca nhan duoc
Juat h6a con nhiéu thiéu sét; cac hinh thic
xir phat chinh, hinh thic xir phat b8 sung
va cac bién phap khic phuc hau qua chua
dugc quy dinh ro rang va cu thé, chua di
stre ran de va chua dap img dugc thuc tién
vi pham. Chinh vi vay, tac gia cho ring,

Chinh phti can nhanh chéng xay dung va
ban hanh nghi dinh cu thé vé xi phat vi
pham hanh chinh vé dit liéu cé nhan. Trong
d6, can bd sung cic vi pham hanh chinh
ma cac nghi dinh x{ phat vi pham hanh
chinh chua quy dinh, dong thoi ting mirc
phat tién; bd sung thém cac hinh thic xir
phat bd sung va céc bién phap khic phuc
hau qua twong ximg véi hanh vi vi pham,
nhdm nang cao hi¢u qua xir phat vi pham
hanh chinh vé dir liéu ca nhan.

V& bién phép trach nhiém hinh su. Tac
gia cho ring, viéc chi quy dinh 03 toi danh
lién quan dén dir liéu ca nhan la chua toan
dién, chua day dt so véi thuc tién phic tap
céac hanh vi xam hai dén quyén duoc bao vé
dir liu ca nhan trong moi truong s6. Bén
canh do, “t9i dua hodc sit dung trai phép
thong tin trén mang may tinh, mang vién
thong” tai Diéu 288 BLHS niam 2015 con
chua 1o rang trong viéc quy dinh ddu hiéu
“gay du luan xdu lam giam uy tin cha co
quan, t6 chic, ca nhan” va cic truong hop
loai trir cia Diéu 288. Theo tac gia, BLHS
cén luat héa bd sung cac hanh vi xdm pham
dén quyén duoc bao vé dir lieu ca nhan dé
bao dam tinh phu hop ctia phap luat hinh sur
dai véi toi pham xam hai quyén bao ve vé
dirliéu ca nhan. Bén canh do, Diéu 288 BLHS
nam 2015 cén dugc stra theo hudng: thay vi
“gdy du luan xdu lam giam uy tin cta co
quan, t8 chiic, ca nhan” sira thanh “gay anh
hudng dén quyeén, loi ich hop phap cia co
quan, t8 chirc, ca nhan”, va x6a bd quy dinh
loai trir cac diéu 117, 155, 156 va 326 trong
diém a khoan 1 Diéu 288 b&i nhimg toi pham
truyén théng khac dugc thuc hién dudi su
tro gitp ciia cong nghé thong tin va vién
thong van c6 thé xét xir véi tinh tiét sir dung
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cong nghe thong tin va vién thong dé thuc
hién hanh vi pham toi.

Két luan

Hién nay, dé bao vé quyén déi vai dir
liéu ca nhan, phép luat Viét Nam quy dinh
trach nhiém phap ly trong céc linh vuc dan
su, hanh chinh, hinh su. Khic vdi bién
phép dan su, cac ca nhan c6 thé tu bao vé
quyén ctia minh khi cé vi pham vé quyén,
thi trach nhiém hanh chinh va trach nhiém
hinh su cling c6 vai trd quan trong trong
viéc bao vé dirliéu ca nhan va ciing 1a cong
cu phép ly cin thiét dé thiét 1ap trat tw quan
ly nha nudc trén khong gian mang, bdi
trong mot sO trudong hop nht dinh thi doi
tuong tac dong ctia cac hanh vi pham toi
trong linh vuc nay khong phai don thuan
la dir liéu cd nhan ma con xam hai dén tinh
bao mat, tinh toan ven, tinh kha dung cta
dir liéu ca nhan, gay ra hau qua nguy hai
cho hé thong thong tin, vién thong cia
quoc gia. Thuc t€ hién nay, cac bién phap
trach nhiém phap ly dé bao vé quyén dsi
v&i dir liéu ca nhan con so khai, chua hoan
thién nén chua thé phat huy dugc hiéu qua
nhu mong doi. Chinh vi vay, dé bao vé tot
hon quyén doi véi dir liéu ca nhan thi
khong chi cac bién phap trach nhiém dan
su, ma trich nhiém hanh chinh va trach

nhiém hinh su ciing can dugc uu tién xay
dung va hoan thién trong tuong lai. O
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