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IEJ) at van de 
Xuat phat tit tam quan tr9ng c:Ua an 

ninh thong tin va bao v~ an ninh thong tin, Dang 
va Nha mioc luon quan tarn den chinh sach phap 
lu~t bao v~ an ninh thong tin, t:Ung buoc xay 
d\ing, ki~n toan h~ th6ng chinh sach phap lu~t 
bao v~ an ninh thong tin qu6c gia va da c6 nhi!ng 
tien b¢ trong cong tac nay, ben q.nh d6 van con 
m(>t SO bat ~p can CO nhii'ng gifil phap khac ph\lC 
de bao dam vi~c tht;ic hi~n chinh sach phap l~t 
ve bao v~ an ninh thong tin trong tinh hinh mm 
c6 hi~u qua cao hon. 

1. Khai quat ve an ninh thong tin va chinh 
sach phap lu~t bao v~ \t.ll ninh thong tin 

CJ Vi~t Nam, an ninh thong tin duQ'c hieu la 
vi~c bao dam thong tin tren m~g, khong gay 
phudng heµ den an ninh quoc gia, tiit t\i an toan 
xa h¢i, bi m~t nha nude, quyen va 1¢ ich h<;>'p 
phap rua to chuc, ci nhan [ 4]. An ninh thong tin 

la m¢t b¢ ph~ khong the tach rm cUa an ninh 
quoc gia, bao v~ an ninh thong tin la nhi~m V\1 

rua tom Dang, tom quan va rua cl h~ th6ng 
chinh hi ding nhu moi ngubi dan Vi~t Nam. 

• Trucrng E>~i hQc Su ph~m Ha N(>i. 
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Chinh sach bao dam an ninh thong tin la 
vi~c thiet l~p cac chien lu<;>'c va tcich nhi~m aia 
nhii'ng ci nhan, to chuc co lien quan nham bao 
dam 3 yeu cau Cd ban cUa an ninh thong tin, do 
la tfnh bi m~t, tfnh toan v~n va tfnh San sang. 
Trong thm gian gan day, tru'oc st! phat trien 
mcµili me cUa cong ngh~, an ninh thong tin con 
phii dap ting them m(>t vhl yeu clu d6 la tinh 
chinh xac, tinh xac tht;ic, tinh ti~n ich. .. Trong 
suot qua trinh lanh d~o each m~g giii ph6ng 
dan t(>c va xay d\ing chu nghia xa h¢i, Dang 
C(>ng san Vi~t Nam luon quan tam, chi d~o 
vi~c xay d\ing va tht;ic hi~n chinh sach phap lu~t 
ve an ninh thong tin, coi day la nhi~m V\1 quan 
tr9ng g6p phan bao v~ an ninh qu6c gia 

Ve Cd ban, vi~c tht;ic hi~ chinh sach bao v~ 
an ninh thong tin bao gom cic n(>i dung: Huong 
dan tht;ic hi~n; Tuyen truyen pho bien; Dam 
bao cic dieu ki~n can thiet de tht;ic hi~n; To 
chuc, b(> may, con ngum tht;ic hi~n; Cd che phan 
congphoih<;>'p; Kiem tra,xti'.lyvi p~ .. 

2. Thtjc tr<µig vi~c thtjc hi~n chinh sach 
bao v~ an ninh thong tin hi~n nay 

Sau gan 40 nam Doi mm, h~ thong thong tin 

rua Vi~t Nam da c6 st;tphat trien vu'Q't b~c, ph\lc 
V\1 hi~u qua Cong CUQC lanh ~o, quan ly, dieu 
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harm aia Dang va Nha mt&c, clap ung nhu clu 
thong tin aia :xa hoi Trong Chi thi 01/CT
BTl"IT ngay 03/01/2020 ve ci!nh hu&ng phat 
trien nganh Thong tin va Truyen thong nam 
2020, B¢ tntcrng B9 Thong tin va Truyen thong 
da nhan ~: "An toan, an ninh mcµig la dieu 
ki~ tien quyet de phat trien Chinh phu di~ tiiva 
chuyen doi so, do d6 phai di tru'&c m¢t buoc." 
Theo d6, Vi~t Nam da ''buoc cliu hinh thanh h~ 
thongphap l~tva cdso~t chat chovi~c bao dam 
an ninh mcµig, an toan thong tin qu6c gia, khong 
gian mcµig qu6c gia. Ban hanh va th\ic hi~ Chien 
lu'Q'c an ninh mcµig quoc gia"[2, tr.68]. 

21. Thanh hju 

Th\fc hi~n chu tru'dng, chinh sach ctia Dang 
va Nha nu'oc, nhilng nam qua, vi~c thtjc hi~n 
chinh sach phap l~t bao v~ an ninh thong tin da 
d~t du'Q'c m¢t so ket qua nhat dinh. 

Ve' huang dan thtJc hiP1 va tuyen truye'n phcJ' 
bien: C\lc An toan thong tin (B9 Thong tin va 
Truyen thong) da day m~ chien cijch tuyen 
truyen tren di~n r<)ng ~p trung vao nh6m d6i 
tu'Q'ng cin b¢, nhan vien cic cd quan, ddn vi nha 
nu'oc khu V\iC cong tU Trung u'dng den c$a 
phudng ~ 63 tinh thanh ci nu'oc de to chuc t~p 
huan va hu'ong dan cic cin b<) cong chuc, vien 
chuc. Ben qnii do, da chu trQng giao d\lc, boi 
du'ong, ph6 bien kien thuc ve an ninh thong tin 
cho cd quan, to chuc, ci nhan vOi m\}c tieu tham 
gia khong gian mcµig an tom, larm m~, hcµi 
che t6i da nguy cd, tac d¢ng tieu C\fc, phat huy 
t6i da hi~u qua 

Bao dam cdc dieu ~n can de thtjc hi~n: Cd so 
phap ly cho cong tac thtjc hi~n chinh sach phap 
l~t bao v~ an ninh thong tin duc;:tc bao dam, da 
xay dl,l'.rlg va hinh thanh lt,tc lu'c;:tng chuyen trach 
bao v~ an ninh thong tin du kha nang clap ung 
yeu ciu c:Ua tinh hinh tht,tc te, hi~u qua quan ly 
nha nu'oc, dau tranh phong, ch6ng t9i ph~ 
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tru'Cic cic dien bien phuc t~p ctia an ninh thong 
tin du'c;:tc nang cao, C\l the mot so chu tru'dng, 
chinh sach: Lu~t An tom thong tin m'Plg nam 
2015; Lu~t An ninh m~g nam 2018; Ngltj 
quyet so 29-NQ/TW ngay 25/7 /2018 ve 
Chien luc;:tc bao v~ To qu6c tren kh6ng gian 
m~g, Nghi quyet so 30-NQ/'IW ngay 
25/7 /2018 ve Chien luc;:tc an ninh m~g quoc 
gia ... D~c bi~t, ngay 10/8/2022, Thu tu'ong 
Chinh phu da ban hanh Quyet dinh so 
964/QD-TTg phe duy~t Chien luc;:tc An toan, 
An ninh m~g quoc gia, chu d¢ng ung ph6 vOi 
cic thach thuc tit khong gian m~g den nam 
2025, tam nhin 2030. Day la Ian dau tien ke tit 
khi Lu~t An toan thong tin m~g va L~t An 
ninh m~g c6 hi~u 11,ic thi hanh, Chien luc;:tc An 
toan, An ninh m~g qu6c gia du'c;:tc ban hanh. 
Chien luc;:tc An toan, An ninh m~g qu6c gia da 
de ra 13 ffi\IC tieu C\l the den nam 2025 va 8 ffi\IC 

tieu C\l the den nam 2030 de hi~n thtjc h6a tam 
nhin tro thanh quoc gia t\i chu ve an toan, an 
ninh m~g de bao V~ S\i phat trien tltjnh vu'c;:tng 
ctia Vi~t Nam tren khong gian m~g. Ciing vOi 
d6, Chien luc;:tc ciing du'a ra 12 nh6m nhi~m V\l, 

gifil phap de trien khai thtjc hi~n. Tiep do, m<)t 
s6 van ban quy ph~ phap lu~t duc;:tc ban harm 
trong then gian gan day nhu: Lu~t Vien thong 
ban hanh ngay 24/11/2023; Lu~t giao cijch 
di~n ttl ( Sua doi bo sung nam 2023); Chinh phti 
(2023), Nghi ci!nh s6 13/2023/NE>-CP ve Bao 
v~ du li~u ci nhan, ngay 17 /04/2023; Chinh 
phti (2023),Nghiquyets6175/NQCPVephe 
duy~t de an trung tam du li~u qu6c gia, ngay 
30/10;2023; Bo Noi V\l (2023 ), Quychebao dam 
an tom, an ninh thong tin mcµig, ngay21/ 4/2023." 

To chuc, h9 may, con ngu(li thtJc hi~n: Nh~ 
thuc du'c;:tc tam quan tr9ng aia vi~c th\ic hi~n 
chinh sach bao v~ an ninh thong tin, Dang va 
Nha nu'oc da quy c$nh trach nhi~m cira cd quan, 
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to chuc, ca nhan trong qua trlnh tht,ic hi~n chmh 
sach phap lm}t bao v~ an ninh thong tin, tc}p 
trung vao vi~c xac cUnh trach nhi~m ctia lt,ic 
luqng chuyen trach bao v~ an ninh thong tin 
duqc ho tri ~ B(> Cong an, B9 Qu6c phong. 
Ben q.nh d6, da ttu tien dao t~o nguon nhan lt,ic 
an ninh thong tin chat luqng cao, tiep tt.ic boi 
duong d(>i ngii cong chuc, vien chuc c6 chuyen 
mon cao ve an toan, an ninh thong tin. 

Cct che phan cong phoi hvp: Vi~c trien khai 
tht,ic hi~n chmh sach bao v~ an ninh thong tin 
m(>t cich dong b(>, thong nhat tit Trung uong 
t6'i dia phuong, tr9ng tam la cic co quan nha 
nuac va cic t6 chuc chinh ttj, quy cUnh ro cic 
n(>i dung trien khai, ho~t d(>ng kiem tra vi~c tht,ic 
hi~n chinh sach bao v~ an ninh thong tin d6i vai 
h~ thong thong tin ctia cic Cd quan, to chuc nay. 
Ket clu h~ tang khong gian m~g quoc gia, cong 
ket noi m;µig quoc te ciing la m(>t trong nhilng 
doi tuqng duqc bao v~ trQng diem. Cac ho~t 
d(mg nghien cmi, phat trien an ninh thong tin, 
phat trien cong ngh~, san pham, c:ijch V\l, ling 
d1,111g nham bao v~ an ninh thong tin, nang cao 
nang lt,ic ttj chu ve an ninh thong tin da ciing 
duqc quy dinh chi tiet 

Klem tra, xr:t ly vi phr:zm: B(> Thong tin va 
Truyen thong tang cuemg thanh tra, kiem tra 
vi~c tuan thu quy cUnh ctia phap lu~t ve an toan 
thong tin t.µ cic co quan, to chuc nha nul1c; cic 
doanh nghi~p trien khai nen tang SO ph\lC V\l 

chuyen doi so, phat trien Chmh phu di~n hi', 
Chinh phu s6, kinh te so, xa h(>i s6; cic doanh 
nghi~p cung cap cic c:ijch V\l nen tang h~ tang so, 
c:ijch V\l vien thong, Internet va cic doanh 
nghi~p khac c6 lien quan ~ Vi~t Nam; xl:i ly 
nghiem cic co quan, to chuc, doanh nghi~p c6 
hanh vi vi ph~ phap l~t ve an toan thong tin 

m~g. Chi trong 2 nam (2019 va 2020), BQ 
Cong an da phat hi~n hang tram ca nhan, to 
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chuc lien quan ban du li~u ci nhan, dong thm 
chi d~o don vi chuc nang xac lc}p chuyen an de 
tc}p trung dau tranh, lam ro m(>t so duemg day 
chiem do~t, mua ban du li~u quy mo Ian~ Vi~t 
Nam. Qua d6, phat hi~n l.300GB du li~u chlia 
nhieu thong tin ve cic ci nhan, to chuc tren toan 
quoc da su d1,111g c:ijch V\l di~n lt,ic aia EVN; 
thong tin ph\l huynh, h9c sinh ~ cic trUong 
tren ca nude; thong tin khach hang cila cic ngan 
hangBIDV, Techcombank, VPBank,AgriBank... 
bi mua ban, trao doi trai phep; thong tin dang ky 
kinh doanh, nhan sl,i co quan nha nude, bao 
hiem, h(> khau; du li~u vien thong, thue bao di~ 
tho.µ ctia clc nha m~g Viettel, Mobiphone, 
Vinaphone; thong tin khach hang t.µ cic dt,i an 
bat d(>ng san tren toan quoc; khach hang di~n 
may~ 63 tinh, thanh toan qu6c; thong tin aia 
khach hang VIP, khach hang dau tu tai chinh, 
chling khoan, khach hang clc nganh Spa, nha 
khoa, thai trang, tham myvi~n[3]. Trong nam 
2019, SO CUQC tan Cong m~gvao cic h~ thong 
thong tin Vi~t Nam c6 chieu hu&ng giam 
(khoang 45,9%) so v6'i ding ky nam 2018. 

2.2.Hr:znche 
Ben ~ nhilng ket qua ~t duQ'c, vi~c thttc 

hi~n chinh sach phap lu~t bao v~ an ninh thong 
tin con bQC IQ m{>t so h~ che. 

Thu nha~ chua c6 khai ni~m chinh thuc ve an 

ninh thong tin, truyen thong va c6ng tic bao ~an 
ninh truyen thong clan den ~ thuc ve v.ln de 
nay chua thttc 5\1 day du. M9t so co quan, to chuc, 
ci nhan con chu quan, so ho trong quan Iy thong 
tin nQi bQ, bi~tnha nude, chua~ thuc day du 
vi tri, tam quan trQng aia cong tic bao dam an 
ninh thong tin ding nhu tinh chat nguy hiem 
trong am muu, ho~t d<mg aia clc the Ive thu dich, 
t9i ph~ ~g ch6ng pha Dang va Nha nuac ta 
tren khong gian ~g; tinh ~g 19 bi ~t nha 
nu6°c qua h~ thong thong tin gia tang d9t bien; 
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hi~ tu<;1.ng khai thac, sU d\Ulg tr.ii phep Cd SCJ du 
li~u, tai nguyen thong tin qu6c gia, du li~u cl nhan 
ngucn diing dien bien phuc ~p; xuat hi~ nhieu 
dich V\l mm, hi~ <4i gay kho khan cho cong tic 
quan lj, kiem soat ala cic Cd quan chuc nang. 

Thu hai, cic yeu t6 de dQa an ninh phi truyen 
th6ng va cic gifil phap ilng pho, gifil quyet cic 
van de an ninh phi truyen thong tren linh Vt,tc 

thong tin, truyen thong chua duc;tc dinh hlnh ro, 
chua du<;1c tong ket, dcinh gia mot clch toan 
di~n. Trong khi do, cic moi de dQa an ninh phi 
truyen thong tren linh Vt,tc thong tin, truyen 
thong co st,t giao thoa, dan xen, pha tron, chuyen 
boa vm cic yeu to an ninh truyen thong tren linh 
V\tC nay, neu khong CO S\1 nh~ thuc thong nhat, 
day du se lam h;µi che den hi~u qua cong tac 
bao v~ an ninh thong tin, truyen thong. 

Thu ba, tinh hinh mat an toan thong tin Ill9Ilg 
c6n dien bien phuc ~p; c6ng tic quin lj, bao dam 
an toan thong tin, an ninh Ill9Ilg c:On h;µi che [ 2, 
tr.87-88]. Theo thong ke, tit nam 2010 den nam 
2019 da c6 53.744 luQt c6ng thong tin, trang tin 

di~ tit c6 ten mien ".vn" bi t1n c6ng, trong do c6 
2393 luQt c6ng thong tin, trang tin di~n tit aia clc 
cd quan Ding, Nb.a nu&: ".gov.vn", xuat hi~ nhieu 
cu9c t1n c6ngmangmausac chinh triJ gayra nhii'ng 
~u qui nghiem trQng[S]. Nam 2022 c6 180.000 
may tinh trong clc cd quan, to chuc Vi~t Nam bi 
nhiem ma d9c APT; 14.500 may chu nhiem 
ransomware [ 6] Vi~t Nam nam trong nhom clc 
quoc gia bj t1n c6ng m;µig nhieu nhat va Ia quoc 
gia c6 ty I~ ~P phfil ma doc tong tien cao nhat ~ 
khu Vt,tc chauA-ThaiBinhDucmg [ 1 ]. 

2. Mc}t so gicii phap ming cao hi~u qua 
thtjc hi~n chinh sach phap lu~t ve an ninh 
thong tin giai do;µi hi~n nay 

De nang cao hi~u qua cong tac tht,tc hi~n 
chinh sach phcip l~t bao v~ an ninh thong tin 0 
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Vi~t Nam cln quan tam tht,tc hi~n dong ho mot 
so gifil phap sau: 

Thu nha~ tilp tl;lc ming cao nh~n thuc phap lu~t 
ve'an ninh thong tin va bao v~ an ninh thong tin. 

Can nh~ thuc ro, an ninh thong tin la doc 
l~p, chu quyen, lc;ti ich quoc gia tren khong gian 
thong tin, st,t an toan, phat trien on dinh, viing 
m;µih clia linh Vt,tc thong tin, h~ thong thong tin 
quoc gia. An ninh thong tin la noi dung trQng 
tam clia an ninh quoc gia trong dieu ki~n mm, 
co moi quan h~ ch~t che vOi cic van de an ninh 
truyen th6ng khac nhu an ninh chinh tri noi ho, 
an ninh quan st,t, an ninh van hoa tu tuang, an 
ninh kinh te, an ninh xa hoi. Nguy Cd gay mat an 
ninh thong tin la moi de dQa l&n va ngay cang 
gia tang d6i vdi an ninh qu6c gia, an ninh qu6c 
te. Chinh vi ~y, bao v~ an ninh thong tin la 
nhi~m V\l trQng yeu, thuong xuyen clia toan 
Dang, toan dan, clia ci h~ thong chinh tri trong 
do lt,tc luc;tng Cong an nhan dan la nong cot Bao 
v~ an ninh thong tin cln coi trQng va su d\Ulg 
dong ho cic bi~n phap chinh t:Q, phap lu~t, khoa 
hQc ky thu~t, tuyen truyen - giao d\lc, to chuc -
hanh chinh, kinh te, ngo;µ giao va nghi~p V\l 

chuyen man. Cac Cd quan chuc nang cln tang 
cuong giao d1,lc, boi duong, nang cao y thuc clia 
cin ho, dang vien va quan chilng nhan clan; chu 
trQng tuyen truyen chinh sach phap lu~t ve bao 
v~ an ninh thong tin, ph6 bien cho hQc sinh, sinh 
vien ve clc nguy cd, cic yeu to gay mat an ninh, 
de dQa gay mat an ninh thong tin. Tu do, nang 
cao y thuc trong su d\Ulg cic djch V\l thong tin, 
nhat la djch V\l do nude ngohl cung cap; nang cao 
ban linh chinh ttj, kha nang nh~ biet, tiep nh~ 
thong tin, kha nang t1,t v~, "mien djch" trlidc 
nhWigthongtingici, thongtinxau, doc~ 

Thu ha~ tiep tl;lc hoim thi~ cd che chfnh sach de 
tf}o Cd SU cha thlfc hi~n chfnh sach phap lu<Jt bao V~ 
an ninh thong tin. 
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Tntoc St1 phat trien nhanh chong a.ia oong 
ngh~ v.\ thong tin tren mcµlg xa h<)i t:ran Ian, cln 
hom thi~n hdn nna cd che chinh sach de t9o hanh 
lang phap Iy cho an ninh thong tin Theo do, cln 
hoan thi~n hdn nlia chinh sach, phap lttjt ve bao 
v~ du li~u qu6c gia, nang cap chinh scich bao v~ du 
li~u ci nhan, quy dinh ho~t d9ng thu th~p, luu W, 
:xU Iy du li~u cong din Vi~t Nam v.\ trach nhi~m 
ctia cic to chuc, doanh nghi~p trongv.\ ngohl nuoc 
trong bao v~ chu quyen, an ninh thong tin qu6c 
gia Vi~t Nam. Dong thdi, cln hoan thi~n cic van 
ban huang clan thi hanh Lltjt An ninh fficµlg, cic 
van ban quy p~ phap lttjt ve dieu ki~n kinh 
doanh cic san pham, cijch Vl;t an ninh mcµlg, nhat 
la cic san pham, cijch vt;t sii dlPlg trong h~ thong 
thong tin quan tr9ngve an ninh qu6c gia, h~ th6ng 
thong tin ctia Cd quan nha ndOC. 

Thu ha, etl'n co che tai du ran de cho nhang 
hanh vi vi ph{'m chf nh stich phtip lu~t bdo v~ an 
ninh thong tin 

Thl,tc hi~n nghiem quy d!nh ve che tai hinh 
St1 lien quan t& vi ph~ quy d!nh ve bao v~ an 
ninh thong tin v.\ can phai c6 muc xU ph~t vi 
ph~ hanh chinh du sue ran de cho cic hanh vi 
vi ph~ chinh sach bao v~ an ninh thong tin. Ra 
soat cic quy d!nh hi~n hanh ve xU ph~t vi ph~ 
hanh chinh thi muc ph~t ti.en trung binh trong 
cic linh V\tC duqc ap dlPlg d6i VOi cic hanh vi vi 
ph~ lien quan den xam ph~ cic quy d!nh ve 
chinh sach bao v~ an ninh thong tin. 

Tai li?u tham khiio: 

Thtfc h i~n .. 

Thu tu, ki~n toan td chuc bQ may, phtit tri!n 
nguon nhdn htc ve' an ninh m{'ng, an ninh thong tin 

Can xay d\lllg lt,tc luqng an ninh thong tin 
du m~nh, duoi st,t chi d~o tr\tc tiep tit cd quan 
c6 tham quyen, c6 trach nhi~m chu d<;mg 
tht,tc hi~n va san sang Wig ph6 voi cac nguy 
Cd den tit khong gian m;µig; xay d\lllg CaC Cd 

che, chfnh sach, quy che ph6i hqp giua cac Cd 

quan, to chuc dang tht,tc hi~n nhi~m V\l bao 
dam an ninh m;µig, an ninh thong tin, nhu B9 
Thong tin va Truyen thong, Ban Cd yeu 
Chinh phu, B9 Tu l~nh 86 (B9 Qu6c 
phong), C\lc An toan thong tin v.\ An ninh 
m~ng (Be;, Cong an); xay d\lllg cd che, chien 
luqc va ke ho~ch dao t~o nguon nhan lt,tc chat 
luqng cao ve an ninh m;µig, an ninh thong 
tin; xay dl,tng dQi ngii cin bQ Va Cd che k:iem 
tra de;, an toan, bao m~t cua thiet bi, chudng 
trinh nh~p khau su d\lilg trong h~ th6ng 
thong tin quan tr9ng qu6c gia. 

Ketluc}.n 
Trong thdi ~ Cach fficµlg c6ng nghi~p 4.0, 

an ninh thong tin ngay cang tro thanh m(>t n(>i 
dung quan tr9ng a.ia an ninh qu6c gia. Trong 
nhUn.g nam qua, Vi~t Nam da tht,tc hi~n c6 hi~u 
qua vi~c tht,tc hi~n chinh scich phap lttjt bao v~ an 
ninh thong tin. ~c du ron m(>t s6 bat tjp, hcµl 
che nhung tin la v& nhUn.g giai phap duqc thl,tc 
hi~n dong be;, se g6p phan bao v~ an ninh thong 
tin qu6c gia Vi~t Nam trong giai docµl hi~n nay.Cl 
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