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Tom tat: Bai viét dé cap mot s6 van ban chinh sach phap ludt bao vé an ninh théng tin o Viét
Nam, khai quat tinh hinh thuc hién chinh sach phdp ludt bdo vé an ninh théng tin; trén co so
do dé xuat mét so giai phap nham thuc hién c6 hiéu qua chinh sdach phdp ludt bao vé an ninh

thong tin ¢ Viét Nam trong giai doan hién nay.

Tir khoa: bao vé an ninh thong tin; chinh sach phap luat.

B atvan dé
Xudt phédt tif tim quan trong ctia an

ninh thong tin va bao vé an ninh thong tin, Pang
va Nha nudcluén quan tim dén chinh sich phap
luat biao vé an ninh thong tin, tiing budc xéy
dung, kién toan hé théng chinh sich phap luit
béo vé an ninh thong tin quéc gja va da c6 nhiing
tién bo trong cong tic nay, bén canh d6 van con
mot s6 bit cip cin cd nhiing gidi phap khic phuc
dé bao dam viéc thuc hién chinh séch phép luit
vé bao vé an ninh théng tin trong tinh hinh méi
c6 hiéu qua cao hon.

1. Khai quat vé an ninh thong tin va chinh
sach phap luit bao vé an ninh théng tin

O Viét Nam, an ninh thong tin dugc hiéu Ia
viéc bdo dam thong tin trén mang, khong gay
phuong hai dén an ninh quéc gia, trit tyan toan
xa hoi, bi mat nha nudc, quyén va lgi ich hgp
phap ctia t6 chic, c4 nhin [4]. An ninh thong tin
]2 mét b phin khong thé tach réi ciia an ninh
qudc gia, bdo vé an ninh thong tin a nhiém vy
ctia toan Pang, toan quan va cia ca hé théng
chinh tri cing nhu mdi ngudi dan Viét Nam.

* Trudng Pai hoc Su pham Ha Nbi.
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Chinh sich bao dam an ninh théng tin 1a
viéc thiét lap cac chién lugc va trich nhiém ctia
nhiing cd nhan, t6 chiic ¢6 lién quan nhim bao
dam 3 yéu cdu co ban ctia an ninh théng tin, d6
la tinh bi mit, tinh toan ven va tinh sin sang.
Trong thoi gian gan day, trudc su phat trién
manh mé ctia cong nghé, an ninh thong tin con
phai dép ing thém mdt vai yéu ciu 46 la tinh
chinh xéc, tinh xic thyc, tinh tién ich... Trong
sudt qud trinh lanh dao cich mang giai phong
dan toc va xiy dung cht nghia xa h¢i, Pang
Coéng san Viét Nam luén quan tam, chi dao
viécxay dung va thuc hién chinh sach phép luat
vé an ninh thong tin, coi diy la nhiém vu quan
trong gop phan bao vé an ninh quéc gia

Vé co ban, viéc thuc hién chinh siach bao vé
an ninh théng tin bao gom cdc néi dung: Huéng
dan thyc hién; Tuyén truyén phé bién; Pam
bio cic diéu kién can thiét dé thuc hién; T6
chitc, bo mdy, con ngudi thyc hién; Co ché phin
cong phéi hop; Kiém tra, xitly vi pham...

2. Thuyc trang viéc thuc hién chinh sach
bao vé an ninh thong tin hién nay

Sau gin 40 nam P6i mdi, hé thong thong tin
ctia Viét Nam da c6 su phat trién vugt bac, phuc
vu hiéu qui coéng cudc lanh dao, quan ly, diéu
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hanh ciia Pang va Nha nuéc, dap tng nhu ciu
thong tin cia xa h¢i Trong Chi thi 01/CT-
BTTTT ngiy 03/01/2020 vé dinh huéng phat
trién nganh Théng tin va Truyén théng nim
2020, Bo truéng Bo Thong tin va Truyén thong
da nhin manh: “An toan, an ninh mang la diéu
kién tién quyét dé phat trién Chinh phu dién tirva
chuyén déi s6, do d6 phai di truc mét budc.”
Theo d6, Viét Nam da “budc dau hinh thanh hé
théng phép luét va co'sd vat chit cho viécbiao dam
an ninh mang, an toan thong tin quéc gia, khong
gian mang qudc gia. Ban hanh va thuc hién Chién
luigic an ninh mang quéc gia”[2, tr-68].

2.1. Thanh tuu

Thuc hién cha truong, chinh sich ciia Piang
va Nha nuéc, nhitng nim qua, viéc thuc hién
chinh sich phép luit bao vé an ninh thong tin da
dat dugc mét s6 két qua nhat dinh.

Ve hudong dan thuc hién va tuyén truyén pho
bién: Cuc An toan théng tin (Bo Théng tin va
Truyén théng) da ddy manh chién dich tuyén
truyén trén dién rdng tip trung vao nhém dai
tugng can bg, nhén vién cic cd quan, don vi nha
nudc khu vic cong tit Trung uong dén dia
phuong tai 63 tinh thanh ca nudc dé t6 chiic tap
huén va huéng din cic can b cong chic, vién
chiic. Bén canh d6, da chi trong gido duc, bai
dudng, phé bién kién thiic vé an ninh théng tin
cho co quan, t6 chiic, ci nhan véi muc tiéu tham
gia khong gian mang an toan, lanh manh, han
ché t6i da nguy co, tic dong tiéu cuc, phét huy
t6i da hiéu qua.

Bdo ddm cdc diéu kién cdn dé thuc hién: co s&
phép ly cho cong tac thyc hi¢n chinh sach phap
luat bao vé an ninh thong tin dugc bao dam, da
xiy dung va hinh thanh lyc lugng chuyén trich
bao vé an ninh thong tin di kha nang dép tng

yéu cdu caa tinh hinh thuc té hiéu qua quan ly
nha nudc, ddu tranh phong, chdéng toi pham
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trudc cac dién bién phuc tap cia an ninh thong
tin dugc ning cao, cy thé mét s chu truong,
chinh sdch: Luat An toan thong tin mang nam
2015; Luit An ninh mang nim 2018; Nghi
quyét s6 29-NQ/TW ngiy 25/7/2018 vé
Chién lugc bao vé T6 quéc trén khong gian
mang, Nghi quyét s6 30-NQ/TW ngay
25/7/2018 vé Chién lugc an ninh mang quéc
gia.. Pic biét, ngay 10/8/2022, Thu tudng
Chinh pha da ban hanh Quyét dinh s6
964/QDP-TTg phé duyét Chién lugc An toan,
An ninh mang qudc gia, chi dong ting pho véi
céc thich thic tir khong gian mang dén nam
2025, tim nhin 2030. Péy la lan dau tién ké tu
khi Luat An toan théng tin mang va Luit An
ninh mang ¢ hiéu lyc thi hanh, Chién lugc An
toan, An ninh mang qudc gia dugc ban hanh.
Chién lugc An toan, An ninh mang quéc gia da
dé ra 13 muctiéu cu thé dén nim 2025 va 8 muc
tiéu cu thé dén nam 2030 d¢é hién thuc héa tam
nhin trg thanh quéc gia tu chu vé an toan, an
ninh mang dé bao vé sy phit trién thinh vugng
ctia Viét Nam trén khong gian mang. Cung véi
d¢, Chién lugc cang dua ra 12 nhdm nhiém vy,
giai phap dé trién khai thyc hién. Tiép d6, mot
s6 van ban quy pham phap luit dugc ban hanh
trong thoi gian gin day nhu: Ludt Vién thong
ban hanh ngay 24/11/2023; Luat gjao dich
dién tt (Sita d6i b6 sung ndm 2023); Chinh phu
(2023), Nghi dinh s6 13/2023/ND-CP vé Bao
vé dit liéu cd nhén, ngay 17/04/2023; Chinh
phu (2023), Nghi quyét s6 175/NQ-CP Vé phé
duyét dé 4n trung tim di liéu quéc gia, ngay
30/10/2023; Bo Noivu (2023), Quy ché bio dam
an toan, an ninh théng tin mang, ngay 21,/4/2023...

TG chitc, by mdy, con nguoi thuc hién: Nhéan
thic dugc tim quan trong ctia viéc thuc hién
chinh séch bao vé an ninh théng tin, Pang va
Nha nuéc da quy dinh trach nhiém ctia cd quan,
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t6 chiic, ca nhan trong qud trinh thyc hién chinh
sach phdp luit bao vé an ninh théng tin, tap
trung vao viéc xic dinh trich nhiém cta luc
lugng chuyén trich bao vé an ninh théng tin
dugc bé tri tai Bo Cong an, B6 Quéc phong.
Bén canh d6, da wu tién dao tao nguén nhan luc
an ninh théng tin chit lugng cao, tiép tuc bai
dudng d6i ngii cong chiic, vién chic c6 chuyén
mon cao vé an toan, an ninh thong tin.

Co ché phan cong phdi hgp: Viéc trién khai
thuc hién chinh sich bao vé an ninh théng tin
mét cich déng bg, théng nhét tit Trung wong
téi dia phuong, trong tim la cic co quan nha
nudc va cic té chic chinh tr, quy dinh rd cic
noi dung trién khai, hoat dong kiém tra viéc thuc
hién chinh sdch bao vé an ninh théng tin déi véi
hé théng théng tin ctia céc co quan, t6 chiic nay.
Két ciu ha ting khong gian mang quéc gia, céng
két néi mang qudc té ciing la mét trong nhiing
déi tugng dugc bio vé trong diém. Cdc hoat
déng nghién aity, phdt trién an ninh théng tin,
phat trién cong nghé, san pham, dich wy, ting
dung nham béo vé an ninh thong tin, néng cao
ning luc tu chi vé an ninh thong tin da ciing
dugc quy dinh chi tiét.

Kiém tra, xit ly vi pham: B6 Thong tin va
Truyén thong ting cudng thanh tra, kiém tra
viéc tudn thu quy dinh cta phép luat vé an toan
théng tin tai cic cd quan, t6 chiic nha nudc; cic
doanh nghiép trién khai nén tang s6 phuc vu
chuyén d6i s6, phét trién Chinh phu dién ti,
Chinh phu s6, kinh t€ s6, xa hoi s6; cic doanh
nghiép cung cdp céc dich vu nén ting ha ting s6,
dich vy vién théng, Internet va cic doanh
nghiép khéc cé lién quan tai Viét Nam; xi ly
nghiém cdc co quan, t6 chiic, doanh nghiép c6
hanh vi vi pham phdp luét vé an toan théng tin
mang. Chi trong 2 nim (2019 v 2020), Bo
Cong anda phét hién hang trim c4 nhan, t8
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chic lién quan ban di liéu cd nhin, déng thoi
chi dao don vi chiic ning xic lap chuyén 4n dé
tap trung d4u tranh, lJam ro6 mot s6 dudng diy
chiém doat, mua ban ditliéu quy m6 16n tai Viét
Nam. Qua d6, phat hién 1.300GB di liéu chia
nhiéu théng tin vé cic ci nhén, t6 chiic trén toan
quéc da st dung dich vu dién luc cia EVN;;
théng tin phu huynh, hoc sinh tai cic trudng
trén ca nudc; thong tin khich hang ciia cic ngan
hang BIDV, Techcombank, VPBank, AgriBank...
bi mua ban, trao déi trdi phép; thong tin ding ky
kinh doanh, nhan su cd quan nhi nudc, bio
hiém, h¢ khéy; dit liéu vién théng, thué bao dién
thoai ctia cic nha mang Viettel, Mobiphone,
Vinaphone; thong tin khach hang tai cic dy 4n
bit dong san trén toan qudc; khach hang dién
mdy tai 63 tinh, thanh toan quéc; thong tin cia
khéch hang VIP, khach hang dau tuf tai chinh,
chitng khoan, khich hang cic nganh Spa, nha
khoa, théi trang, thAm my vién[3]. Trong nim
2019, s6 cudc tin cong mang vao cic hé théng
thoéng tin Viét Nam cé chiéu huéng giam
(khoing 45,9%) so véi cing ky ndm 2018.
2.2.Han ché

Bén canh nhiing két qua dat dudgc, viéc thyc
hién chinh sich phép luét bio vé an ninh thong
tin con boc16 mot s han ché.

Thit nhdt, chua cé khai niém chinh thiic vé an
ninh théng tin, truyén thong va cong ticbio vé an
ninh truyén thong din dén nhén thic vé vin dé
nay chuia thyc sy diy du. Mot s6 co quan, t6 chiic,
cd nhin con cht quan, so hg trong quén Iy thong
tin n6i b, bi mat nha nuéc, chua nhin thic ddy da
vi tri, tim quan trong ciia cong tic bio dim an
ninh théng tin cling nhu tinh chit nguy hiém
trong 4m muu, hoat ddng cia céc thé lyc thu dich,
t6i pham mang chéng phd Dang va Nba nuéc ta
trén khong gian mang; tinh trang 16 bi mat nha
nuéc qua hé théng thong tin gia ting dot bién;
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hién tugng khai théc, sit dung trdi phép co s& di
liéu, tai nguyén thong tin quéc gja, dit liéu cd nhan
ngudi ding dién bién phiic tap; xuit hién nhiéu
dich vu mdj, hién dai gay kho khin cho cong tic
quan ly, ki€ém sodt ctia cic co quan chicning,

Thit hai, céc yéu t6 de doa an ninh phi truyén
théng va cic giai phap ing pho, gidi quyét cdc
vén dé an ninh phi truyén théng trén linh vuc
thong tin, truyén thong chua dugc dinh hinh r5,
chua dugc tdng két, dénh gid mét cich toan
dién. Trong khi d6, cic méi de doa an ninh phi
truyén théng trén linh wvic thong tin, truyén
théng c6 su giao thoa, dan xen, pha trén, chuyén
hod véi cdc yéu t6 an ninh truyén théng trén linh
vuc nay, néu khong cd sy nhan thiic théng nhit,
ddy du sé lam han ché dén hiéu qua cong tic
bao vé an ninh théng tin, truyén thong,

Thit ba, tinh hinh mét an toan thong tin mang
con dién bién phuic tap; cong tic quan ly, bao dam
an toan thong tin, an ninh mang con han ché[2,
tr.87-88]. Theo théng ké, tif nim 2010 dén nim
2019 da c6 53.744 luot cong thong tin, trang tin
dién tif c6 tén mién “vn” bj tin cong, trong d6 cd
2.393 luot céng théng tin, trang tin dién t aa cic
cd quan Pang, Nha nudc “.gov.vn”, xuit hién nhiéu
cudc tin cong mang mau sic chinh tri, gy ra nhiing
hiu qua nghiém trong[5]. Nam 2022 c6 180.000
mdy tinh trong cic co quan, t6 chiic Viét Nam bj
nhiém mi doc APT; 14.500 miy chi nhiém
ransomware [6] Viét Nam nim trong nhém cic
qudc gia bi tin cong mang nhiéu nhét va la quéc
gia co tylé gap phai ma doc téng tién cao nhat tai
khu vc chiu A - Thai Binh Duong|[1].

2. Mot s6 giai phip ning cao hiéu qua
thuc hién chinh sach phéap luat vé an ninh
thong tin giai doan hién nay

Dé néng cao hiéu qua cong tic thyc hién
chinh sich phép luit bio vé an ninh théng tin &
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Viét Nam cin quan tam thuc hién d6ng bo mot
s6 gidi phdp sau:

Thit nhdt, tiép tuc ndng cao nhdn thitc phdp ludt
vé an ninh thong tin va bdo vé an ninh thong tin.

Cén nhan thic r5, an ninh théng tin 1a déc
lap, chu quyén, lgi ich quéc gia trén khong gian
théng tin, sut an toan, phét trién 6n dinh, viing
manh ctia linh vyc thong tin, hé théng thong tin
quéc gia. An ninh théng tin 1a ndi dung trong
tdm ctia an ninh quéc gia trong diéu kién mdi,
c6 méi quan hé chit ché véi cic vin dé an ninh
truyén théng khéc nhu an ninh chinh tri néi bg,
an ninh quén sy, an ninh vin hda tu tudng, an
ninh kinh té, an ninh xa héi. Nguy cd gy mit an
ninh théng tin 12 mdi de doa 16n va ngay cang
gia ting d6i véi an ninh quéc gia, an ninh quéc
té. Chinh vi vay,bdo vé an ninh théng tin la
nhiém vu trong yéu, thudng xuyén cua toan
Dang, toan dan, ctia ci hé théng chinh trj trong
dé lyclugng Céng an nhin dan ]a nong cét. Bao
vé an ninh thong tin cin coi trong va st dung
déng b cic bién phép chinh tri, phép luit, khoa
hoc ky thuét, tuyén truyén - gido duc, t6 chic -
hanh chinh, kinh té, ngoai giao va nghiép vu
chuyén mén. Céc co quan chifc ning cin ting
cudng gido duc, boi dudng, ning cao y thiic ciia
can bg, dang vién va quin chiing nhan dan; cha
trong tuyén truyén chinh sich phdp luit vé bao
vé an ninh théng tin, phd bién cho hoc sinh, sinh
vién vé cic nguy cd, cic yéu t6 gy mit an ninh,
de doa giy mit an ninh thong tin. Tit d6, ning
cao y thiic trong sit dung cic dich vu thong tin,
nhit I3 dich vu do nuéc ngoai cung cp; ning cao
béan linh chinh trj, kha ning nhén biét, ti€p nhin
thong tin, kha ning tu vé, “mién dich” trudc
nhiing thong tin gia, thong tin xdu, djc hai.

Thit hai, tiép tuc hodn thién co ché chinh sdch dé
tao co's& cho thuc hién chinh sdch phdp ludt bdo vé
an ninh thong tin.
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Truéc sy phit trién nhanh chéng cta cong
ngh¢ va thong tin trén mang xa héi tran lan, cin
hoan thién hon nita ca ché chinh sich dé tao hanh
lang phap ly cho an ninh théng tin. Theo d6, cin
hoan thién hon nia chinh sich, phép luit vé bao
vé ditliéu qudc gia, ndng cip chinh sich bao vé dit
liéu cd nhén, quy dinh hoat ddng thu thép, luu tri,
xtt ly dit liéu cong déan Viét Nam va trich nhiém
ctia cic t6 chif, doanh nghiép trong va ngoai nudc
trong bio vé chu quyén, an ninh théng tin quéc
gia Viét Nam. Ddng thdi, cin hoan thién cic vin
ban huéng dan thi hanh Lu4t An ninh mang, cic
van ban quy pham phép luit vé diéu kién kinh
doanh cic san phim, dich vu an ninh mang, nhat
1a céc san phim, dich vu stt dung trong hé thong
théng tin quan trong vé an ninh quéc gia, hé thong
thong tin clia cd quan nha nudc.

Thit ba, cdn c6 ché tai di ran de cho nhing
hanh vi vi pham chinh sdch phdp ludt bdo vé an
ninh théng tin

Thuc hién nghiém quy dinh vé ché tai hinh
st lién quan téi vi pham quy dinh vé bao vé an
ninh théng tin va cin phéi c6 mic xit phat vi
pham hanh chinh du stc rin de cho cic hanh vi
vi pham chinh séch bao vé an ninh thong tin. Ra
soat cic quy dinh hién hanh vé xit phat vi pham
hanh chinh thi mdc phat tién trung binh trong
c4c linh viic duge 4p dung déi véi cac hanh vi vi
pham lién quan dén xAm pham céc quy dinh vé
chinh sich bao vé an ninh théng tin.

Tai li¢u tham khao:

Thit tu, kién toan t8 chitc b mdy, phdt trién
ngudn nhan luc vé an ninh mang, an ninh thong tin

Can xay dung luc lugng an ninh théng tin
da manh, dudi su chi dao truc tiép tit co quan
c6 thim quyén, cé trich nhiém cha dong
thuc hién va san sang ung pho vdi cic nguy
co dén tit khong gian mang; xiy dung cic co
ché, chinh séch, quy ché phéi hgp gitta cic co
quan, t6 chic dang thuc hién nhiém vu bao
dim an ninh mang, an ninh théng tin, nhu B6
Thong tin va Truyén théng, Ban Co yéu
Chinh pha, B4 Tu lénh 86 (B6 Quéc
phong), Cuc An toan thong tin va An ninh
mang (B$ Céng an); xay dung co ché, chién
lugc va ké hoach dao tao nguén nhan lyc chit
lugng cao vé an ninh mang, an ninh théng
tin; xdy dung doi ngi can bd va cd ché kiém
tra d6 an toan, bao mat cta thiét bi, chuong
trinh nhap khdu st dung trong hé théng
thong tin quan trong qudc gia.

Kétluan

Trong thoi dai Cach mang cong nghiép 4.0,
an ninh théng tin ngdy cang trd thanh mét néi
dung quan trong ctia an ninh quéc gia. Trong
nhitng nim qua, Viét Nam da thyc hién c6 hiéu
qua viéc thyc hién chinh sich phép luitbio vé an
ninh théng tin. Mic du con mét s6 bt cip, han
ché nhung tin la véi nhiing giai phap dugc thuc
hién d6ng bo sé gop phin biao vé an ninh thong
tin qudc gia Viét Nam trong giai doan hién nay.8
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