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mCHUYEN pOISO

Tam quan trong va sy can thiét dam bao
Al tin c3y

Thi trudmg Al dugc du bao 1a rit 16m, tri gia
khoang 200 ty d6 la My vao nam 2023 va du
kién s& ting truong vugt mirc d6 1én hon 1.800
ty d6 la My vao nam 2030 [1]. Nhirng con s6 xét
vé khia canh thi truong nay cho thy Al dang tic
dong dén xa hdi cia ching ta nhu thé nao trong
nhirng nam tdi, khi ma img dung cua no6 lan toa
trong hau hét cac linh vuc kinh té, xa hdi ciia mot
qudc gia. Viéc ra quyét dinh bang thuat toan va
tri tué nhan tao (AI) dang dong vai trd quan trong
trong cudc séng hang ngay clia ching ta.

Véi luong dir liéu khong 16, sitc manh tinh
toan, hiéu nang thuc thi cia cac thuit toan ngay
cang dugc nang cao, Al da va s& cung cip cho
chung ta nhidu giai phap hiru ich, mang lai loi
ich cho x3 hoi. Tuy nhién, di cung vé&i nhitng loi
ich d6, su phat trién, nhirng tién bd cua Al ciing
dang gy ra nhimg méi lo ngai vé& d6 phuc tap,
khé hiéu dé con ngudi c6 thé kiém soat né.

Stephen Hawking timg néi “Tdc dong cua Al
c6 thé la tham hoa trir phi sw phat trién nhanh
chong ciia né dwoc kiém sodt” [2]. Hé thong Al
c6 thé nguy hiém va c6 hai néu khéng thuc hién
cac bién phap nghiém ngit trong qua trinh thiét
ké, phat trién, trién khai va giam sat ching.

Cac chuyén gia cho rang, hién nay nhimng hé
théng nay thudomg dugc thiét ké quéa phirc tap va
khong rd rang, nén rat khé dé danh gia va ly giai
liéu quyét dinh ma chung dwa ra c6 cong bang va
dang tin cay? Mot diéu nira 12 phai dua vao céc
tiéu chudn hodc co ché nao dé quan ly va kiém
tra tinh tin cdy cua cac hé thong nay?

Thuc té cho thiy mot sé hé théng Al duoc trién
khai da phat sinh nhiéu vén dé. Vi dy, 6 to tur 1ai
da giét chét mot ngudi di bd vi hé thong tu lai cua
né quyét dinh khong thuc hién bat ky hanh dong
nao sau khi phét hién ngudi di bd trén dudng
[3]. Al chat-bot c6 biéu hién phan biét chung toc
trong viéc thu thap tri thu'c de tra 10i cdu hoi trén

Twitter [4]; hodc 1a & My, thuat toan danh gia
mirc do tai pham tdi tir cac ti nhan dugc tha, s
dung ¢ pham vi toan lién bang cling c6 biéu hién
thién vi vé ching tdc [5]. Thuat toan tuyén dung
dugc mot cong ty da qudc gia str dung duoc phét
hién 14 c6 thanh kién voi phu nir [6]. Chuong
trinh x4c dinh cac dbi tuong kho khin dé hd tro
héa don tién dién (BOSCO) cua chinh phu Tay
Ban Nha trién khai trén pham vi toan quéc da
nhan duoc rit nhiéu nhitng khiéu nai, xuat phat
tir sur thiéu minh bach cua hé théng [7].

Nhitng vi du trén cho thdy rang, Al c6 thé
khong dang tin cdy va nguy hiém nhu thé nao néu
sur phat trién ciia ching khéng duoc kiém soat.

Do vay, nhu ciu hién nay la can c6 co ché dé co
thé giam sat cac quyét dinh do Al dua ra, dam bao
rang ching dang tin cdy, phi hop véi luat phap,
thong 1€, tham chi la phu hop véi van hoa, ban
séc, thé ché chinh tri cua tirng quéc gia, dan tdc.

Khai niém Al dang tin cay

Tinh déang tin cdy (Trustworthy AI) cé nghia
14 mot chu thé dang dwoc tin cdy hodc c6 thé tin
cdy dugc. Hién nay, khai niém vé tinh dang tin
cay trong Al dugc nhiéu td chirc, c4 nhén néu ra,
tuy thudc vao cach thirc ho nhin nhan Al & céc
khia canh thuc thi hozc sy thé hién khac nhau cta
né. Tuy nhién, mdt dinh nghia mang tinh tong
quan va kha toan dién, thé hién nhirng thudc tinh
chung nhét vé tinh tin ciy cia Al dugc Hiép hoi
Internet cong nghiép (IIC) cling nhu Vién Tiéu
chuén va cong nghé quoc gia cia Hoa Ky (NIST)
dua ra va dugc phét biéu nhu sau [8]:

“Tinh tin cdy la mirc dj tin tuomg mot hé thong
thuc hién nhu mong doi. Cdc ddc diém ciia né bao
gém tinh an toan, tinh bao mat, tinh riéng tu, do
tin cdy va kha ndng phuc héi khi hé thong phdi doi
mdt véi nhitng xdo trén cia méi truomg, 16i ciia
con ngudi, 16i hé thong va cde cude tan cong”.

Khéi niém nay chi ra nam dic diém thé hién
cac thudc tinh cua tinh dang tin cdy va bbn loai
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4 nguyén tdc thuc thi cia hé théng Al du'gc coi la ddng tin cdy.

" hinh de doa déi véi tinh dang tin cay cua Al la:
xao tron moi trudng, tin cong, 16i con ngudi va |
16i hé thdng. Nhitng mbi de doa nay c6 thé dan
dén cac nguy co nay sinh cac hé qua tiéu cuc do |
sur xuét hién nhitng su kién khéng mong mudn
hozc khong cé trong ké hoach.

Bon nguyén tac thuc thi Al dang tin cdy
Tri tué nhan tao dugc sir dung dé duara quyét
dinh trong cac ung dung quan trong nhu cham |

séc sirc khoe, giao thong van tai, hé théng tu
phép va nhiéu tmg dung khac. Véi su gia ting
sir dung hé théng AI, doi hoi can phai c6 cac |
huéng dan va chinh sach dé dam bao rang Al s&
khong gay ra bat ky tac hai vé tinh hodc ¢d y cho |
ca xa hoi va ngudi dung sir dung né. Véan dé nay
ngay cang trd nén quan trong va cap thiét, duoc |
cac tb chirc qudc té, cac co quan quan ly cta céc |
qudc gia, khu vurc trén thé gidi nd luc quyét tim,
tap trung tiém luc nghién ciru, tim cc bién phap
giai quyét. |
Trén co s& do, cic co quan chuyén mon cua |
cac qudc gia, td chirc chiu trich nhiém da xic
tién cac hoat dong nghién ciru, dé xuat cac huéng
din va chinh sach hudng téi muc tiéu dam béao |
r%mg cac hé théng, san phém, dich vu Al duogc sir |
dung mang tinh tin ciy. Dén thoi diém hién tai,
céac chuyén gia, nha nghién ciru ciia céc t6 chitc,
doanh nghiép tir cac qudc gia, khu vuc da thong |
nhét v&i nhau 4 nguyén tic chinh dé Al hoat dong |
c6 tinh tin cay [9], bao gém: (1) Nguyén tic ton

‘ trong quyen tu chu cua con nguoi; (11) Nguyén

tic ngan ngira tac hai; (111) Nguyén tic giai thich
va (iv) Nguyén tic cong bang (hinh trén).

1. Nguyén tic ton trong quyén tir chii ciia con
nguoi

Piy la nguyén tic quan trong nhét trong thiét
ké, trién khai, van hanh va su dung Al dang
tin cdy. N6 dam bao ring cac hé thong Al phai
duoc thiét ké dé bé sung, ting cuong ky nang va
nang cao kha nang nhén thirc cua con nguoi chir
khong phai thay thé cho con ngudi. Ky nguyén
phat trién Al ngay nay doi hoi hoat dong tu duy

' mang tinh hop tac, con ngudi va may moéc lam

viéc cung nhau hudng tdi nhirng muc ti€u chung.

Su két hop lam viéc giira con ngudi va may
moc giup giam thiéu nhimg két qua khong mong
mudn, khong chinh xdc mang tinh chi quan ma

' con ngudi dé mic phai, tranh duoc nhimg rui ro
. ¢O thé xay ra nhiéu khi rat nghi€ém trong. Ton
' trong quyén tu chu cua con ngudi con c6 nghia

1a viéc thiét ké cac hoat dong ciia may moc dua
trén Al phai lay con nguoi lam trung tdm, con
ngudi phdi tham gia vao cic cip do, giai doan
khéc nhau trong vong doi hoat dgng cua moi hé
théng, san phém, dich vu Al

Cu thé, con ngudi tham gia vao giai doan lap
ké hoach, thiét k&, phat trién va gidm sat hé thong
Al dua trén céc yéu cau ung dung cu thé cua
chung. Con ngudi phai 1a nhén té trung tam dat
ra cac pham vi, gi6i han canh béo céc 16i do may
moc gdy ra. Trong cac tinh huéng ung dung quan
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trong, con ngudi phai xem xét, cdn nhéc, sira d6i i
quyét dinh cudi cing do Al dua ra va duoc cac |
hé théng Al ghi nhéan, hoc tap dé dan cai thién |
dd chinh xéc, tin cdy cua ching. Su tham gia,
can thiép cua con ngudi la rat quan trong dé dam
bao ring may méc hoat dong dua vao Al dua ra
céc quyét dinh cé tinh dao dirc va tudn thu céc
huéng dén thuc hanh céc quy tic dao dirc duoc
con ngudi thiét 1ap cho né.

Pbi véi cac img dung Al sir dung trong linh
vuc hoac méi truong duge danh gia c6 miac do
riii ro cao, cac quyét dinh do hé thong Al dua ra
chi c6 hiéu luc néu dugce con nguoi kiém tra va
xéc thuc. Vi du, hé théng Al sir dung trong y té,
noi moét quyét dinh sai 1am c6 thé dan dén hau
qua nguy hiém dén sinh mang con ngudi, cac bac
si nén xac thuc quyét dinh cua hé théng Al dua
trén chuyén mon va kinh nghiém cua ho trudc khi
thuc hién ching. Pi véi cac img dung yéu ciu
cac quyét dinh cia Al c6 hiéu luc ngay lap tic,
can c6 cach thirc dé con nguoi c6 thé can thiép,
xem xét quyét dinh ctia Al néu can ho c6 thé thay

dbi cac quyét dinh d6. Vi du hé théng Al
™ sir dung dé phé duyét khoan

S ool vay tin dung,

néu don dang ky bi hé théng Al tir chéi, chuyén
gia c6 thé xem xét lai don vay va thay ddi quyét
dinh néu can.

Trong cac hé thdng Al, con ngudi phai duoc
cung cdp ning luc gidm sat hoat dong, gianh
quyén diéu khién, can thiép & moi noi, moi luc
néu nhu phat hién ring chung hoat déng khong
pht hop, hoic cac quyét dinh do hé théng Al dua
ra khong con an toan nira. Vi du trong xe tu hanh,
néu mot sé cam bién bi 13i hodc xe hoat dong
khéng binh thuong, ngudi lai xe cé thé chiém
quyén diéu khién xe.

Mot sé phuong phap da dugc dé xuét cho su
hop tac giira con ngudi va may moéc dé ting
cudng do tin cdy va do chinh xac cua hé thong
Al Nhimng vi du dién hinh vé khung hop tac tin
cay gilra nguoi va Al sir dung cho cac ing dung
nhu phat hién xdm nhap, hé thdng sang loc giao
dich thé tin dung, hé thdng phat hién ngudi ding
gia mao trén mang xa hoi v.v.. da tang do tin cay
hoat dong cua cac hé thong Al 1én nhiéu lan.

T4t ca cac giai phap dugc dé xuat nay cho thay
rang, bang cach két hop gitra nang luc cua ca con
nguodi va may moc dua trén Al s€ gitp cai thién
dod chinh x4c va giam tac hai do hé théng Al gay
ra, tir ¢6 1am cho hé thdng Al tré nén dang tin cay
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hon. Vi vay, nguyén tic nay budc cac hé thong
Al phai trao quyén cho con ngudi chir khong
phai thay thé ho.

2. Nguyén tic ngdn ngira tic hai

Nguyén tic nay dam bao ring hé théng Al
khong duoc giy ra bat ky ton hai vo y hodc cd y
nao cho con ngudoi va xa hdi. N6 cling dam bao
rang cac hé thong Al hoat dong trong moi truong
an toan va dugc bao mat ma khong gy ra batky |
tac hai cho bat ky ai. Hé thong Al phai dang tin
cdy trong thuc hién céc tac vu ra quyét dinh. Bé
dugc nhu vy, cac yéu tb dudi day can duge xem
xét khi thiét ké va trién khai hé thong Al:

Do chinh xac va manh mé (Accuracy and
Robustness): Thudc tinh nay dam bao ring hé
théng Al phai c6 do chinh xac cao hon ngudng
nhat dinh dé dua ra cac quyét dinh dang tin cay.
Hé thdng phai manh mé, nghia la né phai c6 kha |
nang chiu dugc cac cudc tan cong d6i nghich va |
xtr ly 18i phat sinh. Cac két qua hoac quyét dinh |
do hé théng Al dua ra phai tai tao dugc néu duoc |
cung cép dir liéu va diéu kién dau vao tuong tu
nhau. Mot sé phuong phap dé tang cuong do |
chinh xdc va manh mé cua Al da dugc cac nha |
nghién ctru dé xudt, chang han nhu ky thuit nén |
dac trung dir liéu, huén luyén cic mo hinh bing ‘
gia lap tin cong ddi nghich dé tang cuong su
manh mé cua hé théng Al.

[ ]
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Trach nhiém giai trinh (Accountability):
Thudc tinh nay dé cap viéc quy ddi tugng chiu
trach nhiém déi v&i moi quyét dinh (t6t hodc
xau) do hé théng Al dua ra. Vi cédc thuat toan
khong thé chiu trach nhiém vé cac quyét dinh
ciia minh, nén céc nha thiét ké hé thong Al hoic
bén lién quan khac phai chiu trach nhiém vé hoat
dong cua hé thong bang cac khuon khé, quy trinh
kiém tra, kiém soat va cac co ché giam sat thich
hop. N6 lién quan dén viéc tudn thu cac quy dinh
(chang han nhu vin ban quan ly cua cac cip c6
tham quyén ban hanh), cac quy tic dé phat trién

=
-
=
=

" hé thong Al c6 kiém soat. Mot s6 phuong phéap

kiém tra, kiém soat di duoc dé xuit dé ngin
ngua tac hai nhu: khung ndi bo dé kiém soat hoat
dong cua cac thudt toan trong sudt vong doi phat
trién hé thong Al; xac dinh trach nhiém va mirc
dd chiu trach nhiém cua cac bén li€én quan trong
thiét ké, trién khai, van hanh va str dung hé thén
khi rui ro, tac hai xuat hién. ’

Ouyén riéng tirva bao mdt (Privacy
and Security): Quyén riéng A

dir liéu, danh tinh ca
nhan, t6 chirc
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s& hiru dir liéu dung dé huén luyén hé théng Al
Bao mat hé théng Al lién quan dén viéc bao vé hé
théng khoi cac cudc tin cong tir bén ngoai, can
thiép va lam x4o tron hoat dong ctia hé théng Al
Cac phuong phap thuc hién chirc ning nay cé thé
1a quy trinh bao vé dir liéu khi c6 hai hoic nhiéu
bén lién quan tham gia phat trién hé théng Al
phét hién va ngan chan céc loai hinh tan cong;
ap dung va tuan thu cidc quy dinh cua luét hodc
cac vin ban dudi luat vé quyén riéng tu, bao mat
dir liéu.

3. Nguyén tic cong bang

Nguyén tic cong bang dam bao rang cac quyét
dinh do hé théng AI dua ra khéng duoc thién vi
va phan biét déi xir. Hé thong Al ing dung trong
cac linh vuc c6 thé cé nhitng hanh vi phén biét
ddi xtr khién cho cac du béo, quyét dinh dua ra
khong cong bang, 1am giam niém tin cia nguoi
dung. Nguyén tic nay dam bao rang hé thong Al
phai dbi xir binh ddng véi tit ca ngudi ding ma
khong thién vi bat ky cé nhan, ddi tugng hodc
nhém ngudi trong xa hoi. Diéu nay cé nghia la
hé théng Al phai c6 nghia vu tudn thu cac gia
tri dao dirc phd quat, gia tri vin héa mang tinh
ban sic cua qudc gia, dan toc. Nhur vy, néu mot
hé thong Al khong duorc thiét ké, sir dung tudn
thil cac nguyén tic vé cong biang néu trén s& la
hé thong c6 kha nang xuat hién tinh thién vi va
bat cong.

C6 nhiéu nguyén nhin dan dén hé thong Al
hoat dong thién vi va khong cong bang, ching
han nhu hé théng Al dugc huén luyén boi dix
liéu sai léch hodc khong trung thuc, hodc tinh
chét thong ké ap dung cho dir liéu khong phin
anh déy du va toan dién cac thudc tinh ctia nd
dbi véi cac déi tuong can xir 1y. Mot vi du dién
hinh 1 bd dir liéu ImageNet dugc cong dong thi
gidc may tinh sir dung rong rai hién nay khong
phan anh tinh da dang vé dic diém khudn mat
theo chung toc, mau da hodc theo ving dia ly
trén toan cau. Su thién vi cé thé tao ra bdi chinh

cac thuat toan Al, vi du nhu khi thuat todn c
géng tdi da hoa do chinh xac cia né ddi véi dir
liéu huan luyén. Mot s6 nguyén nhén khéc tao
ra su thién vi c6 thé xuit hién & moi khau trong
vong doi cua hé théng, ch'fmg han nhu ngudi thu
thap dir liéu, thiét ké hé thdng hoic tuong tac voi
hé théng c6 thanh kién véi mét bd phan nao d6
trong xa hdi. Vi vay, thuc hién cac bién phap dé
lam cho hé théng Al tré nén cong bang, khong
thién vi 12 viéc lam cén thiét.

Mot s6 bién phép giam thiéu su thién vi, khong
cong bing dugc dé xudt nhu: ky thuat kiém tra dé
phat hién moi td hop thudc tinh dir liéu dau vao
c6 kha niang phan biét d6i xir véi bit ky ca nhan
nao dua trén gi6i tinh, chung toc, sic toc; giai
phap hé thdng xép hang ciia bén thir ba dé phat
hién sy thién vi; kiém tra bing cach sir dung cac
bd dir liéu c6 va khéng co su thién vi.

4. Nguyén tic gidi thich

Nguyén tic vé kha nang giai thich lién quan
dén viéc hé théng Al c6 kha nang dua ra céac
giai thich, dién giai cho cac du bao, quyét dinh
ma né dua ra. Didu nay xuit phat tir viéc ngudi
ta lo ngai ring do phirc tap cua cac mo hinh Al
ngay cang cao khién chung di try thanh nhitng
hop den khé hiéu va khé giai thich. Nguyén tic
giai thich dam bao ring hoat dong cua cac hé
thdng Al c6 thé dugc trao ddi cdi md véi cac
bén lién quan khac nhau va vgi nhitng nguoi
c6 thé bi anh hudng truc tiép hodc gian tiép tir
céc quyét dinh ctia né. Nguyén tic nay lam cho
qua trinh ra quyét dinh tré nén minh bach, tir
dé lam tang su tin tudng cua nguodi dung vao
hé théng. N6 cho phép ngudi dung hiéu chinh
xac ly do din dén mot quyét dinh cu thé. Kha
nang giai thich cia hé thdng ciing gitp cac nha
quén ly hiéu rd hon vé hé théng dé dua ra céac
luat, quy dinh phu hop. Pong thoi né gitip cac
nha phat trién hé théng phat hién nguyén nhan
sai s6t va lam cho hé théng hoat dong chinh
xac hon.
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Mot sb céch tiép can dé 1am cho hé théng Al
- ¢6 kha nang giai thich dugc, ching han nhur tich
| hop co ché giai thich vao vong doi phat trién Al
phuong phap hau kiém, coi hé théng Al nhu hop
den dé kiém tra kha ning giai thich cua né; hoic
1 tao 1ap co ché giai thich toan b hoat dong cua
md hinh, co ché cuc bd giai thich vé mot quyét

dinh cu thé do hé théng dua ra. Tt ca nhing |

cach tiép can nay déu hudng téi muc tiéu lam
' cho hé théng Al trd nén minh bach va dé hiéu
' ddi voi nhiéu ddi twong ngudi dung khac nhau.
Hinh thic giai thich c6 thé thong qua cac giao

dién ngudi dung bang doi thoai van ban hodc cac |

m6 hinh mang tinh truc quan héa, dé hiéu déi véi
nguoi dung.

Tuy nhién, viéc thuc thi cac co ché minh bach
ciing gip nhiéu thach thirc, ching han nhu thiéu

nay; dinh nghia va khéi niém dé cu thé hoéa céc
nguyén tic con chua rd rang; chua cé su thong
nhéit, thdm chi cdc nguyén tic c6 thé xung dot
véi nhau. Vi du, tuan thi nguyén tic giai thich c6
thé xung dot véi nguyén tic ngan ngira tic hai,
vi mé hinh cang dé hiéu va minh bach thi cang
d& bi tin cong tir bén ngoai. Do dé, can c6 su can
bing giita cac nguyén tic dua trén cac yéu cau
trng dung va can c6 nhirng quy dinh nghiém ngit
dé chi phdi hoat dong cua hé thong Al

Mot thach thirc khac 1a mot giai phap c6 thé
hiéu qua cho d6i tuong nay nhung lai khong hiéu
qué cho di twong khac. Vi du co ché giai thich
d6i v6i nha phat trién hé thong c6 thé khong cé
y nghia déi véi ngudi ding, vi ho khéng c6 kién
thirc k§ thuét. Do d6 can c6 nhimg giai phép cu
thé phu hop véi dbi twong va bdi canh sir dung.
Mot diéu quan trong nita d6 1a tinh ng dung
da dang cua Al cén c6 su tham gia cua doi ngii
chuyén gia da nganh dé phat trién ching. Pam
bao Al hoat dong dang tin cdy la mét linh vuc
méi, cAn rat nhidu nd luc nghién ciru dé lam cho
hé thdng Al trd nén tin cy.

T4t ca nhirg nguyén tic vé Al dang tin cay
trén néu dugc tuan thu ding cach sé dam bao
d tin cdy cua hé théng Al, tir 46 lam ting d6 tin
cay vao hé théng. Vi su gia ting ap dung tri tué
nhan tao trong cac linh vuc ing dung khac nhau,

" viéc 1am cho cac hé théng Al tré nén déng tin cay

1a dac biét quan trong. Céc phuong phap tiép can
dé tang cuong d6 tin cdy can dugc trién khai cho
cac hé thong Al dé ching tr& nén an toan, chinh
xdc, manh mé, cong bang, c6 thé giai thich dugc.

Thay l&i két
Danh gia, thdm dinh su tin cay cua Al la van
dé rat méi va phirc tap, nhung c6 thé giai quyét

' va d3 dugc minh chimg bang thuc tién trién khai
' & mot s6 qudc gia, khu vure. Quan ly nha nude vé
) ' hoat dong nay phai c6 nhirng quan diém, phuong
cac yéu cau va tiéu chuan rd rang trong linh vuc |

phap tiép can véi nhan thirc chung & pham vi
toan cau. Hoat dong nay can bat dau tir viéc xay
dung, hinh thanh khung phap ly dua ra cac quy
dinh, huéng dan thir nghiém, cac quy trinh, cong
cu thuc thi; dé tién téi trién khai hoat dong nay
trong thuc tién. MmN
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