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Tóm tất: Bài viết nghiên cứu, phán tích thực trạng vi phạm quyền thông tin cá nhân của trẻ em trên không gian 
mạng trong thời gian gần đáy, những vấn đề pháp lý về bào vệ quyển thông tin cá nhân của trẻ em trên không gian 
mạng, từ đó, đưa ra một số đề xuất bảo vệ trẻ em, quyền trẻ em được tôt hơn.
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Abstract: This article researches and analyzes the current situation of violations ofchildren's personal information 
rights in cyberspace in recent time, legal issues on protecting children's personal information rights in cyberspace. 
From there, the authors make a number ofproposals to contribute to better protection ofchildren and children's rights.
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1. Đặt vấn đề
Sinh thời Chủ tịch Hồ Chí Minh luôn dành cho 

các cháu thiếu niên, nhi đồng tình thương yêu và 
quan tâm đặc biệt. Với Bác, trẻ em là những mầm 

non, là hạnh phúc của gia đình, là những chủ nhân 
tương lai của đất nước1.

Ngày 26/01/1990, Việt Nam ký Công ước quốc tế 
về Quyền trẻ em và chính thức phê chuẩn Công ước 
này vào ngày 20/02/1990, là nước đầu tiên ở châu 
Á và là nước thứ hai trên thế giới phê chuẩn Công 
ước này. Hơn ba thập kỷ qua, những cam kết chính 

trị cũng như sự quan tâm của Đảng, Nhà nước và 
của Nhân dân trong việc thực hiện quyền hẻ em đã 
giúp cải thiện cuộc sống của hàng triệu trẻ em của 
đất nước. Ngày càng có nhiều trẻ em được pháp luật 
bảo vệ, được sống, được chăm sóc sức khỏe, được 
học tập những kiến thức và kỹ năng cần thiết ngay từ 

trường mầm non và được ưu tiên hưởng chính sách 

phúc lợi.

Quyền ưẻ em ở Việt Nam đã được ghi nhận và 
khẳng định tại Điều 37 Hiến pháp năm 2013: “Trẻ 

em được Nhà nước, gia đình và xã hội bảo vệ, chăm 
sóc và giáo dục; được tham gia vào các vấn đê vê trẻ 
em. Nghiêm cấm xâm hại, hành hạ, ngược đãi, bỏ 

mặc, lạm dụng, bóc lột sức lao động và những hành 
vi khác vi phạm quyền trẻ em”. Trong các giai đoạn 
lịch sử xây dựng và phát triển của đất nước, công tác 

giáo dục, chăm sóc và bảo vệ trẻ em, luôn được Đảng, 
Nhà nước quan tâm đặt lên hàng đầu. Tuy nhiên, với 
sự phát triển không ngừng của khoa học công nghệ 
và môi trường mạng, nhiều trẻ em đã không được bảo 
vệ tốt quyền của mình trên môi trường mạng.

2. Thực trạng vi phạm quyền thông tin cá nhân 
của trẻ em Việt Nam trên không gian mạng trong 
nhũng năm gần đây

Sự phát triên mạnh mẽ của Internet và các thiết 
bị thông minh đã giúp con người, trong đó cỏ trẻ 
em dê dàng tìm kiêm và tiếp cận nhiều thông tin.
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Tỷ lệ trẻ em được tiếp cận các thiết bị có kết nối 
mạng ngày càng tăng (đặc biệt trong thời gian đại 
dịch Covid-19).

Năm 1997, Việt Nam bắt đầu cung cấp dịch vụ 
Internet, từ thời điểm này, Internet Việt Nam chính 
thức hòa vào Internet toàn cầu. Sự xuất hiện Internet 
tại Việt Nam chậm hơn một số nước trong khu vực 
khoảng 03 - 04 năm và thế giới khoảng 07 - 08 năm 
nhưng Việt Nam đã nhanh chóng trờ thành quốc gia 
có tỳ lệ tăng trưởng Internet nhanh nhất trong khu 
vực cũng như thế giới.

Bên cạnh những lợi ích không thể phủ nhận của 
Internet, vẫn còn đó nhiều nguy hiểm, cạm bẫy khó 
nhận biết để trẻ tự phòng tránh như truy cập vào 
những nội dung xấu, thông tin già; bị bắt nạt, dụ dỗ 

trên mạng xã hội; có nguy cơ “nghiện” sử dụng mạng 
xã hội, gây ảnh hưởng tiêu cực đến kết quả học tập và 
sinh hoạt hàng ngày...

Năm 2020, tại Việt Nam đã có hơn 700.000 vụ 
liên quan tới hình ảnh, video xâm hại tình dục trẻ 
em xuất hiện trên mạng - đứng thứ 02 trong khối 
ASEAN2. Trong năm 2022, Tổng đài Quốc gia Bào 
vệ trẻ em (Tổng đài 111) đã ghi nhận 1.500 cuộc gọi 
can thiệp hỗ trợ, trong đó có 419 cuộc gọi báo cáo 
về hoạt động xâm hại trè em trên môi trường mạng. 
Cục Trẻ em đã 21 lần can thiệp để xử lý những 
trường hợp này3. Trong tháng 8/2023, Tổng đài 111 
đã tiếp nhận 240 cuộc gọi có nội dung liên quan tới 

xâm hại trẻ em trên môi trường mạng, trong đó có 
67 cuộc gọi liên quan tới xâm hại tình dục trẻ em 
trên môi trường mạng, 22 cuộc gọi liên quan tới các 
tình huống trẻ em bị bạo lực, bắt nạt ưên môi trường 
mạng... Dựa vào các cuộc gọi tiếp nhận, các nhân 
viên Tổng đài 111 đã thực hiện 11 ca can thiệp các 
tình huống xâm hại, dụ dỗ, bạo lực, xúc phạm trẻ em 
trên môi trường mạng4. Đây là con số đáng lo ngại, 

bởi lẽ, việc xâm hại ưè em trên môi trường mạng có 
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thể dẫn đến những hậu quả thực tế về thể chất và sự 
phát triển tâm lý bình thường của trẻ.

Có rất nhiều nguyên nhân dần đến tình trạng trẻ 
em bị xâm hại. Một trong những nguyên nhân chính 
là sự buông lỏng của gia đinh trong việc quản lý con 
em trong hoạt động ưên không gian mạng, bên cạnh 
đó có nguyên nhân từ việc trẻ chưa đủ kiến thức để 
nhận thức hết được mối nguy hại khi tham gia trên 
môi trường mạng, chưa đầy đủ về các nguy cơ, tính 
phức tạp, mối nguy hại cũng như chưa có kỹ năng 
bảo vệ bản thân khi hoạt động, tương tác, có mối 

quan hệ tình cảm, yêu đương trên mạng nên không 
có khả năng bảo vệ bản thân, từ đó, chưa có cách để 
phòng, tránh, dề bị lôi kéo để thực hiện các hành vi 
trái đạo đức, trái pháp luật. Cùng với đó, nhiều đối 
tượng phạm tội còn trẻ tuổi, chưa nhận thức được đầy 
đủ về pháp luật, tính nghiêm trọng của hành vi, thực 

hiện các hành vi chi vì tò mò, thỏa mãn bản thân, hùa 
theo bạn bè. Phần khác, do trẻ em sớm tiếp cận với 
Internet và các loại hình thông tin, dễ bị tác động, 
ảnh hưởng bởi các loại thông tin dâm ô, đồi trụy trên 

không gian mạng5...
Mặc dù đã có những quy định pháp luật về bảo vệ 

quyền thông tin của trẻ em nhưng việc vi phạm này 
vẫn diễn ra hàng ngày. Việc cha mẹ đăng tải hình ảnh 
con cái trên mạng xã hội tràn lan khắp nơi. Khách du 
lịch hay bất kỳ người đi đường nào, khi thấy trẻ em, 
vẫn thản nhiên chụp ảnh và chia sẻ lên các trang cá 

nhân mà không xin phép trẻ hay người đại diện của 
trẻ. Hơn nữa, khi công nghệ AI đang phát triển, người 

dùng còn thản nhiên lựa chọn những hình ảnh trẻ em 
trên mạng để chinh sửa theo công nghệ AI nhằm mục 

đích tăng lưựt thích, lượt chia sẻ lên mạng xã hội. Một 
số người chia sẻ hình ảnh nhằm mục đích phi thương 

mại nhưng cũng có những người chia sè hay sử dụng 
hình ảnh của trẻ em, chỉnh sửa theo công nghệ AI 
nhằm mục đích quảng cáo tìm kiểm lợi nhuận.
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Có một nghịch lý rang, cha mẹ và người thân trong 
gia đình của trẻ em đáng lẽ phải là người bào vệ thông 
tin, hình ảnh của trẻ một cách tốt nhất. Tuy nhiên, 
người đăng tải các thông tin và chia sẻ thông tin của 
trẻ lên không gian mạng nhiều nhất lại chính là những 
thành viên trong gia đình của trẻ. Mặc dù, việc cha 
mẹ đăng tài hình ảnh của con mình, thông thường chì 
nhằm lưu giữ lại hỉnh ảnh đẹp của con hoặc chia sẻ 
niềm vui của cha mẹ với những người khác nhưng cha 
mẹ lại không hỏi ý kiến của trẻ (đối với trẻ từ 07 tuổi 
trờ lên) và không dạy cho trẻ biết cách bảo vệ hình 
ảnh, thông tin cá nhân của mình trước những người 
khác. Đáng lo ngại hom nữa là việc cha mẹ thờ ơ trước 
việc sử dụng hình ảnh của con mình một cách tự do 
đối với những người khác. Bản thân trẻ em không thể 
tự bảo vệ tốt quyền thông tin cá nhân của mình, nên 
cha mẹ hoặc người đại diện là những người có trách 
nhiệm hướng dẫn và bảo vệ trẻ em.

Hiện nay, không chi các cá nhân sử dụng mạng 
xã hội chia sẻ những hình ảnh và thông tin cùa trẻ mà 
còn có cà những tổ chức nơi trẻ học tập, vui chơi, giải 
trí cũng tận dụng hình ảnh của trẻ làm truyền thông 
mà không xin phép. Thực tế, không chi pháp luật quy 
định trẻ em quyền tự bào vệ mình và trách nhiệm của 
những người khác trong việc bảo vệ trẻ em mà ở độ 
tuổi này, trẻ em đã biết nhìn nhận, đánh giá cái đẹp, 
cái xấu và cái tốt, cho nên, frẻ em có quyền đưa ra 
quyết định để bảo vệ cảm xúc của mình.

Năm 2022, vụ việc xảy ra tại Tịnh Thất Bồng Lai 

là một ví dụ điển hình. Cục Trè em đã phải gửi Công 
văn đề nghị Cục An toàn thông tin, Bộ Thông tin và 
Truyền thông có biện pháp ngăn chặn, xử lý những 
thông tin, hình ảnh chia sẻ tràn lan trên mạng. Thậm 
chí, người dùng mạng xà hội không chì chia sè hình 
ảnh của trẻ em ở Tịnh Thất Bồng Lai mà còn khai 

thác cả những thông tin của người thân liên quan 
đến trẻ và đưa ra những bình luận không chính thống 
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về vụ việc. Những người chia sẻ trên mạng xã hội 
không chì chia sẻ tên, tuổi, đặc điểm nhận dạng cá 
nhân mà còn là thông tin về tình trạng sức khỏe và 
đời tư ghi trong bệnh án; thông tin về các thành viên 
trong gia đình, người chăm sóc trẻ em, tài sản, sổ 
điện thoại, địa chi thư tín cá nhân, địa chi chỗ ở, quê 
quán, trường, lớp, kết quả học tập...6.

Việc làm này không chi ảnh hưởng đến cuộc sống 
bình thường của trẻ em ở thời điểm hiện tại mà còn 
ảnh hưởng đến tương lai của trẻ. Không chì riêng về 
trẻ em, người trưởng thành khi bị chia sẻ thông tin cá 
nhân đã cảm thấy không hài lòng. Tuy nhiên, người 
trưởng thành lại xem nhẹ việc bảo vệ quyền thông 
tin cá nhân của trẻ em. Theo Thạc sĩ - Bác sĩ Phạm 
Minh Triết thì “trẻ bị xâm hại tình dục sẽ để lại nhiều 
hậu quả xấu về thể chất và tâm lý cấp và mạn tính”7. 
Việc trẻ bị xâm hại tỉnh dục để lại hậu quả vô cùng 
nặng nề cả về thể xác và tâm lý, trẻ có thể gây ra 
hành vi tổn thương cho bản thân hoặc người xung 
quanh, thu hẹp bản thân, có hành vi đề phòng tất cả 
mọi người, đặc biệt đây còn là nỗi ám ảnh lâu dài 
trong quá trinh trưởng thành của trẻ em. Việc phòng 
ngừa xâm hại trẻ em trên thực tế đã khó, thì việc quản 

lý, phòng ngừa xâm hại trên môi trường mạng càng 
gặp nhiều khó khăn hơn khi mà thông tin của trẻ em 
ngày nay dễ dàng bị các đối tượng xấu đánh cắp trên 

môi trường Internet, đặc biệt qua các trang mạng xã 
hội như Facebook, Tiktok, Youtube...

Một hình thức lợi dụng thông tin cùa trẻ để trục 
lợi xuất hiện nhiều trong thời gian gần đây đó là lợi 
dụng việc sử dụng Internet thiếu kiểm soát của cha 
mẹ, kè xấu dẫn dắt trẻ tham gia vào những đường 

link, các trang web độc hại, các trò chơi có thưởng và 
sau đó dẫn dắt trẻ đen với những hoạt động trò chơi 
mang tính cá cược, thiếu lành mạnh, thậm chí dẫn 

dăt trẻ vào những đường link phim, ảnh nhạy cảm 
bị cấm. Nhiều trường họp lợi dụng sự chưa trưởng 
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thành, thông qua các ứng dụng hẹn hò dụ dỗ trẻ gặp 
gở để quan hệ tình dục. Một số đối tượng thu thập 
thông tin của trẻ em để thao túng tâm lý, lừa đảo 
người thân của trẻ em như sử dụng hình ảnh, thông 
tin của trẻ và gọi điện, nhắn tin báo với gia đình rằng 
trẻ đang trong tình trạng cấp cứu cần chuyển tiền gấp 
hoặc trường hợp khác như trẻ thiếu tiền do chơi trò 
chơi điện từ, yêu cầu cha mẹ phải chuyển tiền thanh 
toán gấp, nếu không sẽ không cho trẻ về nhà...

Thực trạng đáng quan tâm tiếp theo là vấn nạn 
bắt nạt trên không gian mạng. Hành vi bắt nạt trên 
không gian mạng không chì diễn ra giữa người lớn 
với trẻ em mà còn diễn ra giữa trẻ em với trẻ em. 
Việc trẻ em sử dụng mạng xã hội thiếu kiểm soát 
trong khi kiến thức và trải nghiệm của trẻ chưa đủ 
trường thành để nhận thức đầy đủ và đúng đắn trên 
nhiều khía cạnh, dẫn đến trẻ dễ “bốc đồng” và “hơn 
thua” không cần thiết với bạn bè trên mạng bằng 
việc sử dụng ngôn từ, hình ảnh xúc phạm lẫn nhau. 
Điều này dẫn đến hậu quả nghiêm trọng về thể chất 
và tâm lý của trẻ em. Nhiều trẻ em bị bắt nạt trên 
không gian mạng dẫn đến thiếu tự tin, trầm cảm, 
thậm chí bỏ học, bò trốn khỏi gia đình và rơi vào con 

đường vi phạm pháp luật.
3. Một số quy định của pháp luật về bảo vệ quyền 

thông tin cá nhân của trẻ em trên không gian mạng
Ngay sau khi Hiến pháp năm 2013 có hiệu lực 

thi hành, những nội dung và tinh thần mới của Hiến 
pháp năm 2013 về quyền frẻ em đã được cụ thể hóa 
trong nhiều văn bản pháp luật khác nhau như: Luật 
Trẻ em năm 2016, Nghị định số 56/2017/NĐ-CP 
ngày 09/5/2017 của Chính phủ quy định chi tiết một 
số điều cùa Luật Trè em, trong đó có quy định về các 
biện pháp bảo vệ thông tin bí mật đời sống riêng tư 

cho trẻ em tiên môi trường mạng. Bên cạnh đó, các 
quy định bảo vệ trẻ em còn được đề cập trong các 

văn bản pháp luật có liên quan như: Luật Hôn nhân 

và gia đình năm 2014, Luật Nuôi con nuôi năm 2010, 
Luật An ninh mạng năm 2018, Bộ luật Hình sự năm 
2015, được sửa đổi, bổ sung năm 2017 (Bộ luật Hình 
sự năm 2015), Bộ luật Dân sự năm 2015... Tương tự, 
chế tài đối với hành vi vi phạm quyền trẻ em tùy theo 
từng mức độ có thể bị xử lý dân sự, hành chính và 
hình sự. Tuy nhiên, khung pháp lý về vấn đề bảo vệ 
thông tin cá nhân của trẻ em vẫn còn nhiều hạn chế, 
hiệu quả đạt được chưa cao, chế tài chưa đủ nghiêm 
khắc và răn đe, vì vậy, hành vi xâm phạm đến quyền 
trẻ em vẫn ngày càng gia tăng trên không gian mạng.

Luật Trẻ em năm 2016 quy định về việc nghiêm 
cấm “công bố, tiết lộ thông tin về đời sống riêng tư, 
bí mật cá nhân của trẻ em mà không được sự đồng 
ý cùa trẻ em từ đủ 07 tuổi trở lên và của cha, mẹ, 
người giám hộ của trẻ em”8. Trẻ em có quyền được 
bảo đảm bất khả xâm phạm về đời sống riêng tư, bí 
mật cá nhân và bí mật gia đình vì lợi ích tốt nhất của 

trẻ em; trẻ em được pháp luật bảo vệ danh dự, nhân 
phẩm, uy tín, bí mật thư tín, điện thoại, điện tín và 
các hình thức trao đổi thông tin riêng tư khác; được 
bào vệ và chống lại sự can thiệp trái pháp luật đối với 

thông tin riêng tư9. Bộ luật Dân sự năm 2015 cũng có 
quy định về quyền đối với hình ảnh của mỗi cá nhân 

trong xã hội, theo đó, việc sừ dụng hình ảnh của cá 
nhân, phải được sự đồng ý của cá nhân, chi trừ một 
số trường hợp như sừ dụng vì lợi ích quốc gia, dân 

tộc... theo quy định của pháp luật10. Bên cạnh đó, 
Luật An ninh mạng năm 2018 quy định về bảo vệ trẻ 
em trên không gian mạng như sau: Trẻ em có quyền 
được bảo vệ, tiếp cận thông tin, tham gia hoạt động 
xã hội, vui chơi, giải trí, giữ bí mật cá nhân, đời sống 
riêng tư và các quyền khác khi tham gia trên không 

gian mạng11.
4. Nhìn nhận, đánh giá khía cạnh pháp lý về 

bảo vệ quyền thông tin cá nhân của trẻ em trên 
không gian mạng và một số kiến nghị hoàn thiện
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4.1. Quy định xử lý hành vi viphạtn quyền thông 
tin cá nhãn của trẻ em trên không gian mạng

Luật Trè em năm 2016, Luật An ninh mạng năm 
2018 và các văn bản pháp luật liên quan đã đưa ra các 
nguyên tắc định hướng, các quyền và nghĩa vụ của 
các tổ chức, cá nhân trong việc bảo vệ thông tin cá 
nhân của trẻ em. Để các quy định được thực thi vào 
trong cuộc sống, bên cạnh quy định mang tính khái 
quát, định hướng thi chế tài cũng được đưa ra nhằm 
bảo đảm các quy định được các cá nhân, tổ chức tuân 
theo. Theo đó, vi phạm trách nhiệm, nghĩa vụ bảo vệ 
thông tin cá nhân của trẻ em trên môi trường mạng, 
tùy theo mức độ, có thể bị xử lý hành chính, áp dụng 
chế tài dân sự, hình sự... cụ thể:

Thứ nhất, xử phạt vi phạm hành chính: “Phạt tiền 
từ 20.000.000 đồng đến 30.000.000 đồng đổi với 
hành vi công bổ, tiết lộ một trong các thông tin mà 
không được sự đồng ý của cha, mẹ, người chăm sóc 

trẻ em, người giám hộ của trẻ em và trẻ em từ đủ 07 
tuổi trở lên, gồm: Tên, tuổi; đặc điểm nhận dạng cả 
nhân; thông tin về tình trạng sức khỏe và đời tư được 
ghi trong bệnh án; hình ảnh cá nhân; thông tin về các 

thành viên trong gia đình, người chăm sóc trẻ em; tài 
sản cá nhân; số điện thoại; địa chi thư tín cá nhân; địa 
chì, thông tin về nơi ở, quê quán; địa chì, thông tin về 
trường, lớp, kết quả học tập và các moi quan hệ bạn 
bè của trẻ em; thông tin về dịch vụ cung cấp cho cá 
nhân trẻ em”12. Ngoài ra, các hành vi cung cấp, chia 

sẻ thông tin độc hại cho trẻ và các hành vi không sử 
dụng công cụ, bảo đảm an toàn thông tin của trẻ... 
cỏ thể bị phạt từ 10.000.000 đồng đến 20.000.000 
đồng13. Hành vi vi phạm của doanh nghiệp có thê bị 
phạt đến 30.000.000 đồng14.

Đối với hành vi vi phạm của cá nhân, có thê bị 
phạt đến 30.000.000 đồng là thỏa đáng. Tuy nhiên, 
trên thực tế, hành vi này rất khó xử phạt vì nhiều 
nguyên nhân khác nhau. Trước hết là sự thờ ơ, thiếu 

hiểu biết của cha mẹ trẻ em và trẻ em dẫn đến không 
biết tố cáo hành vi vi phạm để tự bảo vệ bản thân. 
Bên cạnh đó, là sự thiếu giám sát chặt chẽ của người 
có thẩm quyền và các cơ quan chức năng, các tổ chức 
nơi nuôi dưỡng, giáo dục trẻ dẫn đến chi khi có hậu 
quả xấu xảy ra, hành vi vi phạm mới bị xử lý.

Đối với hành vi vi phạm của các tổ chức, mức 
phạt 30.000.000 đồng là còn quá thấp, chưa tương 
xứng với nhừng thiệt hại lâu dài ảnh hường đến ưẻ 
em. Ví dụ, những cơ sở kinh doanh trò chơi điện tử 
hoặc các tổ chức kinh doanh trong các lĩnh vực giáo 
dục, âm nhạc, quảng cáo..., tiền lợi nhuận mà các to 
chức này có được có thể nhiều hơn so tiền phạt gấp 
nhiều lần. Điều này có thể dẫn đến việc các to chức, 
cơ sở kinh doanh “thờ ơ” với quy định pháp luật.

Tine hai, bồi thường thiệt hại dân sự: Bên cạnh các 
biện pháp xử lý hành chính, các biện pháp xử lý dân 
sự cũng được áp dụng trong trường hợp xác định thiệt 
hại về tinh thần, thiệt hại về thể chất của trẻ em bị ảnh 
hưởng do bị tiết lộ thông tin làm ảnh hưởng đen đời 
sổng, sinh hoạt bình thường của trẻ. Các nguyên tắc 
và cách thức xác định bồi thường thiệt hại được áp 

dụng theo quy định của Bộ luật Dân sự năm 2015. 
Tuy nhiên, trên thực tế, việc xác định thiệt hại này là 
không đơn giản, bời lẽ, ảnh hưởng về tinh thần của 
trẻ có thể diễn biến phức tạp và qua một thời gian dài.

Đối với hành vi xâm phạm quyền thông tin cá 
nhân của ưẻ em, hiện nay, phần lớn chi cỏ thể dừng 
lại ở xử phạt vi phạm hành chính, còn bồi thường 
thiệt hại về dân sự thì phải chứng minh thiệt hại ở 
mức độ nào và dựa theo cơ chế bồi thường thiệt hại 
ngoài hợp đồng. Ngoài ra, quy định pháp luật hình sự 

thì chì quy định chung, không cỏ quy định riêng đổi 
với tiết lộ thông tin cá nhân của trẻ em gây hậu quà 
nghiêm ữọng, ảnh hưởng đến đời sống tâm lý của trẻ 
em về lâu dài, là hành vi gián tiếp làm hại đến sức 

khỏe của trẻ. Việc thực thi pháp luật về bảo vệ trẻ em 
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chưa được đầy đủ, đặc biệt là ưong việc bảo đảm an 
toàn và bào vệ thông tin cá nhân của trẻ em.

Thứ ba, xừ lý hình sự: Bộ luật Hình sự năm 2015 
không có quy định riêng biệt về tội phạm sừ dụng 
hình ảnh hay thông tin cá nhân của trẻ em trên môi 
trường mạng. Bộ luật Hình sự năm 2015 chì quy định 
về hành vi vi phạm quyền thông tin cá nhân nhằm 
mục đích trục lợi hoặc gây ảnh hưởng tiêu cực đến cá 
nhân. Ví dụ: Tội làm nhục người khác được nêu tại 
Điều 155 Bộ luật Hình sự năm 2015 với khung hình 
phạt từ cảnh cáo, phạt tiền đến hình phạt cao nhất là 
đến 05 năm tù nếu làm nạn nhân tự sát hoặc khiến 
nạn nhân bị rối loạn tâm thần và hành vi mà tỷ lệ tổn 
thương cơ thể từ 61% trở lên; Tội vu khống nêu tại 
Điều 156 Bộ luật Hình sự năm 2015 quy định hành 
vi vu khống người khác có thể bị phạt tiền từ 10 - 50 
triệu đồng và phạt tù với mức cao nhất đến 07 năm tù 
khi vu khống vì động cơ đê hèn hoặc khiến nạn nhân 
bị rối loạn tâm thần và hành vi mà tỷ lệ tổn thương cơ 
thể từ 61% trờ lên hoặc khiến nạn nhân tự sát.

Chế tài hình sự không có quy định riêng đối với 

tội phạm vi phạm bảo vệ thông tin cá nhân của trẻ 
em trên môi trường mạng. Nội dung này được lồng 
ghép trong các quy định về vi phạm quyền thông 
tin cá nhân chung theo hướng chế tài hình sự chi áp 

dụng khi gây ra hậu quả nghiêm trọng. Tuy nhiên, 
hậu quả của việc vi phạm quyền thông tin của trẻ em 

trên không gian mạng đôi khi không phải là hậu quả 
có thể thấy ngay lập tức khi hành vi diễn ra mà có thể 
diễn biến lâu dài. Thậm chí, còn ảnh hưởng đến đời 
sổng người thân của trẻ.

4.2. Kiến nghị hoàn thiện quy định pháp luật về 
bảo vệ quyền thông tin cá nhãn cùa trẻ em trên môi 

trường mạng
Một là, cần quy định cụ thể và nâng cao mức xừ 

phạt vi phạm hành chính đối với những cá nhân, tổ 
chức gián tiếp hoặc trực tiếp làm lộ thông tin cá nhân 
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của trẻ trên môi trường mạng.
Hiện nay, khung phạt tiền đổi với hành vi công 

bố, tiết lộ thông tin cá nhân của trẻ em, bí mật đời 
sống riêng tư của trẻ đối với tổ chức là từ 20.000.000 
đồng, cao nhất là 30.000.000 đồng. Theo đó, nhóm 
tác giả cho rằng, càn nâng cao hơn nữa mức phạt 
tiền vì mức phạt hiện tại còn thấp và chưa đủ mạnh 
để hạn chế các hành vi xâm phạm tiếp theo bởi trên 
thực tế nhiều tổ chức sẵn sàng bò ra số tiền này để 
có thể công khai, tiết lộ thông tin cá nhân của trẻ em. 
Vì vậy, việc nâng khung phạt tiền lên từ 20.000.000 
đồng đến 100.000.000 đồng sẽ bảo đảm tính răn đe, 
giáo dục.

Hai là, quy định mức bồi thường thiệt hại về tinh 
thần trong trường hợp trè em bị ảnh hưởng đến cuộc 
sống do bị tiết lộ thông tin cá nhân.

Theo Luật Trẻ em năm 2016, các cá nhân hoặc tổ 
chức gây ra thiệt hại về tinh thần cho trẻ em sẽ phải 
bồi thường thiệt hại. Tuy nhiên, Luật này không đề 
cập cụ thể đến mức bồi thường, cho nên, về nguyên 
tắc sẽ áp dụng theo quy định của pháp luật về dân sự, 
cụ thể là Bộ luật Dân sự năm 2015. Tuy nhiên, để 
xác định mức bồi thường theo pháp luật dân sự thì 
cần phải xác định được thiệt hại xảy ra. Trong khi đó, 
những ảnh hưởng về tinh thần và thể chất của trẻ em 
do bị tiết lộ thông tin cá nhân sau khi bị xâm hại là 

những ảnh hưởng âm i, kéo dài và hậu quả của những 
ảnh hưởng này có thể chi được thấy qua một thời gian 
dài, thậm chí đến khi trưởng thành. Vì vậy, nhóm tác 
giả kiến nghị quy định mức bồi thường thiệt hại về 
tinh thần từ 15.000.000 đồng đến 60.000.000 đồng. 
Bên cạnh đó, cần phải chi trả khoản tiền điều trị tâm 
lý cho trẻ nếu trẻ bị ảnh hưởng. Chi phí điều trị tâm 
lý, chăm sóc tinh thần cho trẻ được chi trả cho đến 
khi trẻ quay trở lại cuộc sống bình thường.

Ba là, cần bổ sung điều luật trong Bộ luật Hình sự 
năm 2015 quy định về tội “vi phạm quyền thông tin 
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cá nhân của trẻ em trên không gian mạng”.
Hiện nay, pháp luật chi quy định chung, chưa có 

quy định riêng đối với việc xâm phạm quyền thông 
tin cá nhân của trẻ em trên không gian mạng. Vì vậy, 
việc quy định chung gây khó khăn cho quá trình áp 
dụng khi mức độ và hậu quả để lại cho xâm phạm 
quyền thông tin cá nhân của trè em trên không gian 
mạng. Việc quy định riêng điều khoản về xâm phạm 
quyền thông tin cá nhân của trẻ em hên không gian 
mạng và hình thức xừ lý vi phạm đó là hoàn toàn cần 
thiết. Tất cả những hình thức xử lý này phải được áp 
dụng hiệu quả trên thực tiễn, cần phải xừ lý những 
hành vi vi phạm quyền thông tin cá nhân của trẻ 

em một cách nghiêm khắc nhằm tuyên truyền, tăng 
cường ý thức tuân thủ pháp luật và ý thức bảo vệ trẻ 
em cho tất cả mọi người.

Học tập và làm theo tấm gương đạo đức sáng ngời 
của Chủ tịch Hồ Chí Minh, các cấp ủy Đảng, mỗi tổ 
chức, mồi người, cả cộng đồng bằng việc làm cụ thể, 
thiết thực, cùng chung tay, góp sức phấn đấu thực 
hiện: “Vì một xã hội không bạo lực, không xâm hại 
trẻ em”, tạo mọi điều kiện để trẻ em có môi trường 
sống lành mạnh, an toàn không bạo lực, không bị 
xâm hại, nhằm xây dựng thế hệ chủ nhân tương lai 
của đất nước đáp ứng yêu cầu sự nghiệp xây dựng và 
bảo vệ vững chắc Tổ quốc trong tình hình mới15 □
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