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Học viện Bảo chí và Tuyên truyền

o Tóm tắt: Trong bối cảnh khoa học, công nghệ phát triển mạnh mẽ, những cuộc chiến
thông tin và công nghệ gay gắt, việc bảo đảm an ninh công nghệ không chỉ liên quan đến
cá nhân, hay tổ chức, doanh nghiệp mà còn là vấn đề chủ quyền, an ninh và lợi ích quốc
gia. Vì thế, hầu hết các quốc gia trên thế giới, trong đó có Việt Nam rất quan tâm đến an
ninh công nghệ, an ninh công nghệ trong an ninh mạng đặc biệt là vấn đề nguồn nhân
lực an ninh công nghệ. Bài viết làm sáng tỏ thực trạng đồng thời phân tích, đánh giá xu
hướng phát triển, nhu cẩu về nguồn nhân lực chất lượng cao nhằm bảo đảm an ninh công
nghệ trong an ninh mạng trên cơ sở đó, gợi mở một số hàm ỷ  chính sách cho Vỉệt Nam.
Bài viết là kết quả nghiên cứu trong khuôn khổ Để tài cấp nhà nước KX04.32/21-25 “Vấn
đề an ninh phi truyền thống trọng tâm là an ninh mạng trong nển an ninh quốc gia”.

•  Từ khóa: nguồn nhân lực chất lượngcao; an ninh công nghệ; an ninh mạng.

1. Mở đầu
Cho đến nay, an ninh công nghệ là một khái

niệm  chưa có sự nhận thức thống nhất, tuy
nhiên để hiểu về nó, có thể phân tích các thuật
ngữ liên quan và đặt nó trong bối cảnh hiện tại,
ở góc độ nghiên cứu an ninh mạng, an ninh phi
truyền thống.

Luật Khoa học và công nghệ năm 2022 định
nghĩa: “Công nghệ là giải pháp, quy trình, bí
quyết kỹ thuật có kèm theo hoặc không kèm
theo công cụ, phương tiện dùng để biến đổi
nguồn lực thành sản phấm ”. Công nghệ được
xem như một thành tố quan trọng của xã hội con
người, có vai trò thúc đấy sự tiến bộ nói chung.

Về khái niệm an ninh, hiểu m ột cách đơn
giản nhất, là khả năng giữ vững sự an toàn
trước các mối đe dọa. An ninh công nghệ có
thể coi là sự an toàn để công nghệ có thể phát
triển và thực hiện vai ttò thúc đẩy tiến bộ trong
mọi lĩnh vực xã hội. Như vậy, an ninh công
nghệ là ưạng thái an toàn, phá t triển vững
m ạnh về công nghệ của quốc gia để  tham gia
hiệu quả vào các lĩnh vục quản lý  đất nước, ứng
phó với các nguy cơan ninh quốc gia.

2. Tầm quan trọng và thách thức đối với
an ninh công nghệ hiện nay

Tầm quan trọng của an ninh công nghệ
trong thế giới hiện đại, đặc biệt trong bối cảnh
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Cách mạng công nghiệp lần thứ tư, có thể so
sánh với tầm quan trọng của lĩnh vực an ninh
quân sự trong an ninh truyền thống. Năng lực
công nghệ là một trong những vũ khí bảo vệ
đất nước trước những nguy cơ an ninh phi
truyền thống, trong đó có an ninh mạng. Đứng
trước những nguy cơ đến từ tội phạm công
nghệ cao, không có cách nào khác hơn là phải
bảo vệ an ninh quốc gia bàng một năng lực
công nghệ vượt trội. Do vậy, bảo vệ an ninh và
chủ quyền quốc gia trên không gian mạng là
nhiệm vụ trọng yếu của
mỗi quốc gia, không
gian mạng được xem là
một vùng lãnh thổ đặc
biệt, được quản lý bàng
chính sách, pháp luật và
năng lực công nghệ. Vì
lẽ đó, an ninh công
nghệ ttong nền an ninh
mạng cũng là vấn đề
đáng quan tâm.

Thách thức đối với an
ninh công nghệ

Trong bối cảnh của
cuộc Cách mạng công
nghiệp lần thứ tư,
những nguy cơ và thách thức trên không gian
mạng tác động mạnh mẽ đến an ninh của mọi
quốc gia. Những hoạt động xâm phạm an ninh
quốc gia trên không gian mạng xuất hiện ngày
càng phức tạp, ngay cả ở các quốc gia hàng đầu
thế giới về khoa học và công nghệ. Đó là: chiến
tranh mạng (dùng các công cụ “vũ khi’’ tấn
công mạng để tấn công vào các website trọng
yếu của cơ quan chính phủ, hệ thống ngần
hàng,...), gián điệp mạng (tấn công vào các hệ
thống máy tính để đánh cắp dữ liệu, bí mật
thông tin hoặc chiếm quyền kiểm soát), khủng

Tầm quan trọng của an ninh công nghệ
trong thế giới hiện đại, đặc biệt trong bối
cảnh Cách mạng công nghiệp lần thứ tư, có
thể so sánh với tầm quan trọng của lĩnh vực
an ninh quân sự trong an ninh truyền thống.

Năng lực công nghệ là một trong những vũ
khí bảo vệ đất nước trước những nguy cơ
an ninh phi truyền thống, trong đó có an
ninh mạng. Đứng trước những nguy cơ đến
từ tội phạm công nghệ cao, không có cách
nào khác hơn là phải bảo vệ an ninh quốc
gia bằng một năng lực công nghệ vượt trội.

bố mạng (tấn công trên mạng nhàm  mục đích
khủng bố, sử dụng không gian mạng để đe dọa
khủng bố), tội phạm mạng (xâm nhập bất họp
pháp trên không gian mạng, lấy cáp, sửa đổi,
phá hoại dữ liệu và thông tin của người dùng,
gây ra các thiệt hại nghiêm trọng)(I).

Rõ ràng, trong kỷ nguyên 4.0, những vũ khí
được tạo ra bàng gõ bàn phím trên máy tính có
thể gây ra những thiệt hại về kinh tế và xã hội,
cả tính mạng con người, thậm chí có nguy cơ
hủy diệt hàng loạt (nếu như tin tặc tấn công

vào các cơ sở hạt nhân).
Đó là nhũng hậu quả
thảm  khốc m à không
quốc gia nào có thể
đứng ngoài cuộc. Nguy
hiểm hơn nữa, trong
tình hình chính trị thế
giói phức tạp hiện nay,
không chỉ có những lực
lượng tin tặc hoặc cực
đoan tiến hành tấn công
mạng, mà để trả đũa
chính trị, chính quyền
nhiều nước cũng sân
sàng sử dụng sức m ạnh
công nghệ của m ình để

tấn công đối phương.
Những nguy cơ an ninh mạng này xuất phát

từ nhiều nguyên nhân, trong đó có nguyên
nhân đến từ thách thức an ninh công nghệ liên
quan đến không gian mạng. Các thách thức đó
được chia thành 3 dạng thức: thách thức về kỹ
thuật; thách thức về cơ chế, chính sách; thách
thức về nguồn nhân lực (con người).

Về mặt kỹ thuật, thách thức công nghệ phải
đối mặt là: Một, lỗ hổng bảo m ật - lỗ hổng này
là cái tự thân, vốn có của bất kỳ hệ thống (nền
tảng) nào trên không gian mạng. Quá trình
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Đội Cảnh sát phòng chổng tội phạm sử dụng công nghệ cao, Phòng Cảnh sát kinh tế Công an
Quàng Ninh _ Anh: congan.quangninh.gov.vn

phát h iện  lỗ h ổ n g là cuộc chạy đua giữan hữ n g n h à bảo đảm  an toàn côn g nghệ vớihacker (những kẻ tấn côn g m ạng); và trênthực tế, khi phát hiện lỗ hổng, báo cáo lên đonvị sở hữu hệ th ống thì thường đã quá m uộndo hacker đi trước, đã phát hiện và lợi dụng lỗh ổ n g để tấn côn g m ạng. H ai, phần m ềm  m ụcđích gây hại được cài vào thiết bị, hoặc hệth ống (nền tảng m ạng xã hội) m ột cách tinhvi, khó p h át hiện , không hiện hữu ngay m àchờ thòi điểm  kích hoạt... Ba, sự phát triển củan hữ n g thiết bị côn g nghệ cao cũn g tạo điềukiện cho tội phạm  công nghệ hoạt động.V ề m ặt cơ chế, chính sách quản lý, nhiềuquốc gia chưa hoàn thiện luật, văn bản dướiluật quản lý không gian m ạng, tạo ra nhữngkhoảng ttống dẫn đến m ất an toàn công nghệư ên không gian m ạng.Về m ặt nguổn nhân lực, lực lượng bảo đảm antoàn công nghệ trên không gian m ạng nói riêng

và an ninh m ạng nói chung ttên thế giới ccnhững hạn chế nhất định về năng lực, về cơ chếhoạt động dẫn đến công tác bảo đảm an toàn anninh công nghệ còn gặp nhiều khó khăn.N hữ ng thách thức an ninh công nghệ kểttên thực sự đang hiện hữu ở Việt N am , làmcho tình hình an ninh m ạng ờ Việt N am  ngàycàng phức tạp. Theo báo cáo “Đ ổ i mới côngnghệ ở Việt N am : Đ ó n g  góp của cô n g nghệvào tăng trưởng kinh tế” trong khuôn khổ dựán nghiên cứu chung giữa Bộ K hoa h ọ c vàcông nghệ Việt N am  và Tổ chức C S IR O ’s D ata61 của Ôxtrâylia đã chỉ ra, từ n ăm  2015, đổỉm ói côn g nghệ đã trở thành động lực ch ínhthúc đấy tăng trưởng ở Việt N am . T u y nhiên,số liệu cho thấy, V iệt N am  văn cò n  ch ậmtrong việc tiếp nhận công nghệ khi so sánh vớicác nước có cùn g m ức thu n h ập (2). Từ  việcchậm  trễ này, các nguy cơ tội phạm  công nghệcao gia tăng.
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Tình hình an ninh m ạng và tội phạm  công
nghệ cao ở Việt Nam được đánh giá là: hạ tầng
kỹ thuật chưa đáp ứng yêu cầu chủ động
phòng, chống tội phạm  mạng; hoạt động tấn
công m ạng ờ Việt Nam khá nghiêm trọng; tội
phạm  sử dụng m ạng để lừa đảo, chiếm đoạt tài
sản gia tăng; hoạt động sử dụng m ạng để xâm
phạm  an ninh quốc gia đang trở nên phức tạp
và nguy hiểm; công tác quản lý nhà nước về an
toàn, an ninh m ạng chưa đáp ứng được nhu
cầu ttong tình hình mới(3).

Việt Nam cũng đang phải đối m ặt với chiến
lược "diễn biến hòa b ìn h ” trên  không gian
mạng, các loại hoạt động gián điệp m ạng và
tội phạm  công nghệ cao, nguy cơ chiến tranh
mạng và nguy cơ m ất an  toàn thông tin  m ạng
đe dọa an ninh quốc gia. Theo các tổ chức an
ninh m ạng Kaspersky và Symantec, Việt Nam
là quốc gia đứng đầu th ế  giới về nguy cơ bị
ihiễm  m ã độc, p hần  m ềm  độc hại (qua USB,
thẻ nhớ), với gần 70% người dùng m áy tính
có nguy cơ bị lây nhiễm ; đứng th ứ  ba  về số
lượng người dùng di động bị m ã độc tấn  công
trên thế  giới; đứng thứ  tư  ttên  thế  giói về nguy
cơ bị nhiễm  độc khi sử dụng internet. Hệ quả
là  năm  2020, có tới hơn 73% số vụ lộ, lọt bí
m ậ t n h à  nước xảy ra trên  không gian mạng,
tăng  khoảng 3% so với năm  2019l4).

3. Thực trạng nguồn nhân lực an ninh công
nghệ trong an ninh mạng tại Việt Nam

Hiện nay, số lượng nhân lực làm việc ưong lĩnh
vực an ninh công nghệ đang thiếu hụt khá ưầm
trọng. Tỷ lệ nhân  lực công nghệ thông tin Việt
N am  chỉ chiếm 1,1% tổng số lao động, còn thấp
so vói nhiều nước®. Đội ngũ làm việc ttong lĩnh
vực an  ninh m ạng có khoảng 50.000 người, ừong
khi nhu  cầu thật sự là khoảng 700.000 người161.

Bên cạnh đó, chất lượng của nguồn nhân lực
cũng chưa đáp ứng nhu  cầu. Các khảo sát của

Fortinet (một công ty đa quốc gia về bảo m ật và
an toàn thông tin) cho thấy, 71% các doanh
nghiệp Việt N am  đang phải đối m ặ t với khó
khăn trong việc tuyển dụng  n h ân  lực đủ  tiêu
chuẩn về an ninh mạng*71. Trường đại học CMC,
m ột trong những cơ sở đào tạo  n g àn h  công
nghệ thông tin  cho biết, chỉ 35% sinh  viên ra
trường đáp ứng yêu cầu n hà  tuyển dụng. Theo
“Chiến lược phát triển nguồn n h ân  lực số ” mói
đây của FPT Digital, Việt N am  có gần 400.000
kỹ sư công nghệ thông tin  và hơ n  50.000 sinh
viên chuyên ngành công nghệ th ô n g  tin  tốt
nghiệp mỗi năm . Tuy vậy, chỉ có khoảng  30%
lực lượng nhân  sự công nghệ thông tin  đáp  ứng
được yêu cầu thực tế  của công việc(8). T rên thực
tế, m ức lương và đãi ngộ của ngành này  đang
khá cao so vói m ặt bàng chung, như ng  vẫn khó
tuyển nhân  sự đạt yêu cầu.

Nhìn chung, nhân  lực an toàn  công nghệ (để
bảo đảm  an n inh  mạng) đang th iếu  h ụ t trầm
ttọng và ư ở  thành  vấn đề cấp thiết. Đ iều này  sẽ
làm gia tăng tình ư ạng  m ất an  toàn  thông  tin,
gia tăng các nguy cơ về an  n inh  m ạng. Các vụ
việc xâm phạm  an ninh m ạng có xu hướng ngày
càng tăng trong những năm  gần đây. Đ iều đó
càng đẩy nhu  cầu nhân  sự  lên và làm  phức tạp
thêm  bài toán nhân  lực ưong bối cảnh hiện nay.

4. Nhu cầu phát triển nguồn nhân lực an
ninh công nghệ chất lượng cao trong an ninh
mạng của Việt Nam thòi gian tói

Sự p h á t triển của khoa học  công n ghệ  thúc
đẩy nhu cầu có m ột đội ngũ n h â n  lực ch ất
lượng cao về an n inh  công nghệ. Khoa học  và
công nghệ từ  trước tới nay đã luôn là động  lực
phá t triển  xã hội, đến  kỷ nguyên số  4.0 h iện
nay, không ngành, nghề, lĩnh vực nào  có th ể
đứng ngoài cơn lốc của sự chuyển b iến  công
nghệ. Việt Nam không phải là quốc gia sớm
tiếp cận internet, nhưng khi đã kết nối thì p h á t
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triển nhanh chóng, trở thành quốc gia có số
lượng người sử dụng internet thuộc top cao
nhất thế  giới. Từ đó, ứng dụng công nghệ
thông tin được sử dụng ở hầu hết các ngành,
nghề, các doanh nghiệp, cơ quan nhà nước,
các hoạt động kinh tế, quản lý xã hội...

Thời gian tới, m ột số công nghệ dự báo sẽ
được ứng dụng rộng rãi. Thí dụ, sự phát triển
của máy tính lượng tử sẽ có thể thay thế cho
máy tính thông thường; bảo mật điện toán
đám mây; ứng dụng trí thông minh nhân tạo;
Blockchain (công nghệ chuỗi - khối, cho phép
truyền tải dữ liệu một cách an toàn dựa trên hệ
thống m ã hóa phức tạp, chống gian lận, ngăn
chặn thay đổi dữ liệu...), thực tế  ảo (VR), trải
nghiệm thực tế  tăng cường (AR),... Bên cạnh
đó, xu hướng chuyển đổi số  và làm việc từ xa sẽ
ngày càng phát triển.

Những xu hướng trên có thể khiến cho tỷ lệ
tội phạm mạng và nguy cơbị tấn công mạng gia
tăng, đòi hỏi thế giới cần một lực lượng lao động
có trình độ cao ưong ngành khoa học máy tính,
công nghệ thông tin, đặc biệt là an ninh mạng
để bảo đảm  các công nghệ thông tin an toàn,
phát triển phục vụ tích cực cho con người.

Xu hướng của an ninh công nghệ tại Việt
Nam  cũng là nhân tố  dẫn đến nhu cầu phát
triển nguồn nhân lực chất lượng cao về lĩnh
vực an ninh công nghệ

Công nghệ thông tin càng phát triển và được
ứng dụng rộng rãi ttong mọi lĩnh vực kinh tế -
xã hội, thì các vấn đề an ninh ttên mạng càng
phát sinh và được quan tâm  nhiều hơn. Việc
nghiên cứu, ứng dụng khoa học và công nghệ
vào công tác bảo đảm an ninh mạng đang
được Bộ Công an, Bộ Khoa học và Công nghệ
ưu tiên hàng đầu. Từ năm  2016, chương trình
phối họp hoạt động giữa 2 bộ đã được ký kết và
triển khai, ttong đó có nội dung nghiên cứu,

ứng dụng khoa học và công nghệ phòng, chống
tội phạm sử dụng công nghệ cao.

Quá trình tích cực ứng dụng công nghệ trong
an ninh mạng là phấn đấu làm chủ hệ sinh thái
các sản phẩm an toàn an ninh mạng, tiến tới
xây dựng một nền công nghiệp an toàn an ninh
mạng vững mạnh. Đây sẽ là một ngành công
nghiệp mới đang có cơ hội phát triển rất tốt ở
Việt Nam. Tự chủ trong các sản phẩm  và các
dịch vụ an toàn, an ninh mạng sẽ là giải pháp
bền vững cho an ninh trên môi trường mạng và
an ninh quốc gia. Mỗi cơ quan, doanh nghiệp
có công cụ để bảo đảm an toàn cho riêng mình
là góp phần vào sự ổn định chung.

Bộ Thông tin và Truyền thông đang tích cực
thúc đẩy ngành công nghiệp mới này, xây dựng
đề án phát triển, đề xuất mua sám máy móc,
thiết bị, đẩy mạnh nhu cầu sử dụng các sản
phẩm an toàn an ninh mạng trong nước. Mục
tiêu là nâng mức đầu tư cho an toàn thông tin
của Việt Nam. Hiện nay, mức đầu tư khá thấp,
chỉ chiếm 0,04% GDP, ttong khi con số trung
bình của thế giói là 0,13%. Nếu các cơ quan
đơn vị tăng mức đầu tư an toàn thông tin, tăng
cường sử dụng các sản phẩm bảo mật, thì quy
mô thị trường của ngành công nghiệp mới này
sẽ nhanh chóng đạt giá trị caot9).

Với nhu cầu của ngành bảo mật thông tin,
ngành an ninh mạng ngày càng phát triển, Việt
Nam cần có một đội ngũ nhân sự chất lượng
cao “gác cửa” và lan tỏa giá trị đề bảo đảm an
toàn công nghệ, thông tin.

5. Giải pháp phát triển nguồn nhân lực chất
lượng cao về an ninh công nghệ của Việt Nam

Từ những yêu cầu cấp thiết của vấn đề bảo
vệ an ninh ưên không gian mạng, nâng cao
năng lực công nghệ của quốc gia, Việt Nam cần
có hệ thống chính sách hỗ ttợ  tối ưu cho việc
giải những bài toán về nguồn nhân lực.
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ĐÀO TẠO - BỔI DƯỠNG CÁN BỘ

Một là, về đào tạo, bồi dưỡng
Đây là giải pháp then chốt, góp phần tạo nên

kết quả bền vững cho vấn đề nguồn nhân lực.
Từ năm 2014, Thủ tướng Chính phủ đã ra quyết
định phê duyệt đề án "Đào tạo và phát triển
nguồn nhân lực an toàn, an ninh thông tin đến
năm 2020” với kinh phí 470 tỷ đồng. Theo đó,
Đề án hỗ ttợ  kinh phí cho các cơ sở đào tạo
ttọng điểm kỹ sư, cử nhân chất lượng cao của
ngành học này. Tuy nhiên đến nay, nguồn
nhân lực của ngành này vân đang được đánh
giá là thiếu hụt ưầm trọng. Mặc dù số lượng
nhân sự đã tăng lên, nhưng vãn chưa đáp ứng
đủ nhu cầu của các doanh nghiệp, tổ chức.

Ngày 06-01-2021, Thủ tướng Chính phủ đã
ban hành Quyết định số21/QĐ-TTgphê duyệt
Đề án "Đào tạo và phát triển nguồn nhân lực
an toàn thông tin giai đoạn 2021-2025”.
Những nỗ lực của Chính phủ ưong việc phát
triển nguồn nhân lực công nghệ thõng tin
thông qua đào tạo là rất cao. Tuy nhiên, những
kết quả thu được vãn chưa bát kịp nhu cầu
thực tế. Vì vậy, cần tiếp tục có những chính
sách và hành động mạnh mẽ, quyết liệt hơn
ưong vấn đề này.

Trước hết, cần quy hoạch hệ thống các cơ sở
đào tạo nguồn nhân lực an ninh mạng để có
chính sách đầu tư phát triển những trung tâm
đào tạo, bồi dưỡng, cung cấp nguồn nhân lực
an ninh mạng chất lượng cao. Trước những
nguy cơ cận kề về an ninh quốc gia khi thiếu
nguồn nhân lực mạng, cẩn có những ưu tiên
thích hợp để nâng cao chất lượng đào tạo cho
hệ thống đào tạo ngành này. Từ đội ngũ giảng
dạy, chương trình, cơ sở vật chất cần được đầu
tư nâng cấp, phù họp với đặc thù các ngành
đào tạo. Nám bắt yêu cầu từ các cơ sở đào tạo,
học hỏi kinh nghiệm đế đổi mới theo hướng
hiện đại và hiệu quả nhất.

Hiện nay, tỷ lệ sinh viên ra trường đáp ứng
được nhu cầu công việc thực tế còn thấp, và
nhiều ý kiến đề xuất sinh viên nên đi thực tế
ngay từ những năm đầu, kết họp đào tạo giữa
trường lóp và thực tiễn. Sinh viên cần có thực
hành và chuẩn hóa các kỹ năng, thu nhận trải
nghiệm từ những tình huống thực tiễn trong
an ninh mạng. Điều này cũng làm cho chuẩn
đầu ra của các cơ sở đào tạo gần hơn với chuẩn
đầu vào của các đơn vị tuyển dụng. Vì vậy, cơ
chế họp tác giữa nhà trường và tổ chức, doanh
nghiệp trong đào tạo cần được hoàn chỉnh hơn
và chặt chẽ hơn.

Chương trình đào tạo cũng cần có quy trình
đổi mới, cập nhật nhanh hơn để phù họp vói
tốc độ phát triển nhanh chóng của khoa học,
công nghệ giai đoạn hiện nay. Mô hình đào tạo
nhân lực liên quan đến những sản phẩm  công
nghệ đột phá cần được thực hiện từ  các bậc
học phổ thông và có những ngành cần đưọc xã
hội hóa nhiều hơn thay vì Nhà nước thực hiện
hoàn toàn. Nên có chính sách hỗ trợ  chi phí
đào tạo, tài ttợhọc bổng cho những ngành học
an ninh công nghệ. Ngoài ra, việc tăng cường
các chương trình bồi dưỡng ngăn hạn cũng
nên được quan tâm, như m ột hình thức đào
tạo rút gọn, nhanh chóng, kịp thời cập nhật tri
thức mới, bổ sung năng lực cho nguồn nhân sự
đang làm việc.

Hai là, về cơ chế thu h ú t nhân tài
Ở Việt Nam, nhiều chủ trương, chính sách

đã được ban hành nhàm thu hút, trọng dụng
nguồn nhân lực chất lượng cao. Nhưng trong
lĩnh vực an ninh công nghệ, việc thu hút nhân
tài bàng lương và các chế độ đãi ngộ không
phải dẽ dàng. Đây là ngành có mức lương cao,
nhiều công ty tư nhân và cả các công ty nước
ngoài săn đón, ttong khí đó điều kiện kinh tế
đất nước còn khó khăn, ngân sách chi trả cho
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lương còn hạn chế. Tuy vậy, cần có cơ chế thu
hút nhân tài vói đội ngũ nhân lực chất lượng
cao ừong ngành an ninh mạng vào làm việc tại
các cơ quan nhà nước.

Trước hết, cần xây dựng nhận thức thống
nhất về thu nhập vượt ưội của nhân lực chất
lượng cao ngành an ninh mạng là hoàn toàn
xứng đáng vói tính chất lao động và đóng góp
quan trọng của họ. Bên cạnh đó, cần xây dựng
chế độ tiền lương đúng giá trị sức lao động đặc
biệt, tạo sự m inh bạch và công bàng, làm động
lực cho các cá nhân phấn đấu, tin tưởng và
cống hiến.

Ba là, về m ôi trường làm việc
Cùng với lương và đãi ngộ, việc đổi mới chính

sách tuyển dụng, sử dụng nhân lực, xây dựng
môi trường làm việc cũng là một giải pháp giữ
nhân tài hiệu quả. Môi trường làm việc là yếu
tố tác động m ạnh mẽ đến khả năng tập trung,
sáng tạo. Đa phần các chuyên gia và nhà khoa
học, các cá nhân có sự say mê ưong công việc
là những người quan tâm tới môi trường và điều
kiện làm việc hơn cả mức đãi ngộ. Họ cần nhận
được sự tin tưởng, tôn trọng, trao quyền chủ
động trong tuyển nhân sự, chủ động thòi gian
và nguồn lực để tiến hành nghiên cứu, tìm tòi
giải pháp cho các vấn đề đặc thù của an ninh
mạng. Từ thực tế  đó, khu vực công nên có sự
đổi mới toàn diện trong khía cạnh sử dụng
nhân lực chất lượng cao hiệu quả và họp lý.

Hơn nữa, cần có sự cải tiến những trì ttệ
thường xuất hiện ưong khu vực công, có chính
sách ghi nhận, trọng dụng nhân lực minh
bạch. Giữ chân và phát huy được nhân tài cũng
là m ột phương cách quan ttọng nhất để bảo
đảm an ninh công nghệ ttong an ninh mạng.

6. K ế t luận

Về bản chất, an ninh công nghệ trong an
ninh mạng luôn gấn với con người và thói quen

sử dụng của con người. Ý thức được vai trò của
con người và nguồn nhân lực làm việc ữong
lĩnh vực này, Việt Nam đã có nhiều nỗ lực cố
gắng trong việc phát triển nguồn nhân lực chất
lượng cao ttong lĩnh vực an ninh công nghệ
(tìong an ninh mạng), tuy nhiên vẫn còn có
một số hạn chế. Thực hiện những giải pháp
trên, Việt Nam sẽ sớm khắc phục được những
hạn chế, bảo đảm an toàn an ninh công nghệ
trong an ninh mạng □
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