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Tóm tắt: Bài viết nêu và phân tích các quỵ định của Bộ luật Hình sự năm 2015 (sửa dổi, bổ sung năm
2017) vê tội “sử dụng mạng máy tính, mạng viên thông, phương tiện điện tử thực hiện hành vi chiêm doạt tài
sản", các yêu tô câu thành tội phạm và một số vân đề bất cập đặt ra trong thực tiễn định tội danh đối vói loại
tội phạm này. Từ dó, tác giả dưa ra một sô giải pháp hoàn thiện pháp luật có liên quan đến việc định tội danh
tội “sử dụng mạng máy tính, mạng viên thông, phương tiện điện tử thực hiện hành vi chiếm đoạt tài san".
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A bstrac t: The article outlines and analyses the provisions o f the 2015 Penal Code (amended and
supplemented in 2017) on the offence o f “using computer networks, telecommunications networks or
electronic devices to appropriate property”, elements constituting the offence, and some inadequacies
raised in the practice o f determining crimes for this type o f offence. On that basis, the authour offers some
solutions to im prove the law  re lated to determ ining the offence o f  “using computer networks,
telecommunications networks or electronic devices to appropriate property”.
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Đặt vấn đề
Tại Việt Nam, tội phạm trong lĩnh vực

công nghệ thông tin, mạng máy tính
(MMT), mạng viễn thông (MVT) được coi
là loại tội phạm mới, được quy định lần đầu
trong Bộ luật Hình sự (BLHS) năm 1999
với 03 tội danh, đến Luật sủa đổi, bổ sung
một số điều BLHS năm 1999 (năm 2009)
là 06 tội danh và BLHS năm 2015 sửa đổi,
bổ sung năm 2017 quy định với 10 tội danh.
Về mặt thực tiễn, trong những năm qua, tình
hình tội phạm trong lĩnh vực công nghệ
thông tin, mạng máy tính, mạng viễn thông
ở Việt Nam bùng phát rất mạnh, xảy ra trên
nhiều lĩnh vực khác nhau. Trong đó, đặc
biệt là tội phạm sử dụng MMT, MVT,
phương tiện điện tử (PTĐT) thực hiện hành
vi chiếm đoạt tài sản (CĐTS). Tuy vậy, hiện
nay, trong thực tiễn giải quyết vụ án về tội

sử dụng MMT, MVT, PTĐT thục hiện hành
vi CĐTS vẫn còn một số quan điểm khác
nhau giữa các cơ quan tiến hành tố tụng
(THTT), người THTT về việc xác định các
yếu tố cấu thành của tội danh này, dẫn tới
việc định tội danh không thôhg nhất.

1. Quy định của Bộ luật Hình sự năm
2015 về tội sử dụng mạng máy tính, mạng
viễn thông, phuong tiện điện tử thục hiện
hành vi chiếm đoạt tài sản

Trước khi BLHS năm 1999 được sửa đổi,
bổ sung năm 2009, hành vi sử dụng MMT,
MVT, PTĐT để CĐTS có thể bị xử lý theo
tội “trộm cắp tài sản” (Điều 138) hoặc tội
“lừa đảo chiếm đoạt tài sản” (Điều 139).
Tuy vậy, do tính đặc thù của loại tội phạm
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PHAI’ LUẬT - THỰC TIỀNnày, nên lần sửa đổi, bổ sung năm 2009,B L H S  đã quy định tội danh “ tội sử dựng
mạng m áy tính, mạng viền thông, mạng
Internet hoặc thiết bị s ố  thực hiện hành vi
chiếm  đoạt tài sản ”  (Điều 226b). Hiện nay,theo B L H S  năm 2015 là “ tồi sử  dụng mạng
m áy tính, mạng viễn thông, phưong tiện
điện tử thực hiện hành vi chiếm đoạt tài
sản  ” và được quy định tại Điều 290. So  vớiĐiều 226b B L H S  năm 1999 thì Đ iều 290B L H S  năm 2015 có sửa đổi và bổ sung mộtsố nội dung liên quan đến hành vi kháchquan, hậu quả và khung hình phạt áp dụng.Nghiên cứu Điều 290 B L H S  năm 2015trong sự so sánh với Điều 226b B L H S  năm1999, tác giả làm rõ một số vấn đề về tội sửdụng M M T , M V T , P T Đ T  thực hiện hành viC Đ T S  như sau:

1.1. Về các yếu tố cấu thành tội phạm
Thứ nhất, về khách thể: Tội sử dụngM M T , M V T , P T Đ T  thực hiện hành vi C Đ T Sxâm phạm trật tự quản lý hành chính nhànước, trật tự an toàn công cộng, cụ thể làxâm phạm hoạt động bình thường củaM M T , M V T , mạng Internet, môi trườnggiao dịch điện tử, hoạt động thương mạiđiện tử, kinh doanh tiền tệ, huy động vốntín dụng, mua bán và thanh toán cổ phiếuqua mạng. Khi xem xét khách thề của tộiphạm này cũng càn phải đề cập đến đốitượng tác động của tội phạm này chính làtài sản.
Thứ hai, về mặt khách quan:M ột là, về hành vi khách quan: Hành vikhách quan của tội sử dụng M M T , M V T ,P T Đ T  thực hiện hành vi C Đ T S  thể hiện ởmột trong những dạng hành vi sau:- Sửdụng thông tin về tài khoản, thẻ ngânhàng của cơ quan, tổ chức, cá nhân để chiếmđoạt tài sản của chủ thẻ, chủ tài khoản hoặcthanh toán dịch vụ, mua hàng hóa.Hành vi này được tách ra từ hai hành vi

được mô tả tại điểm  a khoản 1 Đ iề u  226bB L H S  năm 1999. Trước hết, cần khẳngđịnh rằng thuật ngữ “ tài khoản”  phải đượchiểu là tài khoản về tiền được đăng ký ởcác tổ chức tín dụng (như tài khoản ngânhàng) hoặc tài khoản của các nền tảngthanh toán trực tuyến có kết nối với tàikhoản về tiền được đãng ký ở các tổ chứctín dụng (tức là tài khoản của các v í điệntử, nền tảng thanh toán như: Z alo p ay ,V iettelp ay ...) . Tài khoản đó quản lý về tiền(tiền điện tử) hoặc có thể thanh toán đượctiền trực tuyến. C ò n  thẻ ngân hàng là côngcụ thanh toán do ngân hàng phát hành thẻcấp cho khách hàng sử dụng theo hợpđồng ký kết giữa ngân hàng phát hành thẻvà chủ thẻ. Thẻ ngân hàng được hiểu nhưmột phương tiện thanh toán được sử dụngđể thực hiện dịch vụ thanh toán qua ngânhàng bên cạnh các phương tiện thanh toánkhác như tiền mặt, séc, lệnh chi (ủy nhiệmchi), ủy nhiệm thu.Hành vi sử dụng thông tin về tài khoản,thẻ ngân hàng của cơ quan, tổ chức, cá nhânđể C Đ T S  của chủ thẻ, chủ tài khoản hoặcthanh toán dịch vụ, mua hàng hóa được hiểulà: Đ ối tượng phạm tội bằng cách nào đó,có thể là chủ động (nhưtrộm cắp, lùa đảo...)hoặc thụ động (như nhặt được) đễ có  đượcthông tin về tài khoản, có được thẻ ngânhàng của cơ quan, tổ chức, cá nhân, sau đósử dụng thông tin tài khoản, thẻ ngân hàngnày để C Đ T S  của chủ tài khoản, chủ thẻ(như rút tiền, chuyển tiền sang tài khoảnkhác) hoặc sử dụng vào việc thanh toánhàng hóa, dịch vụ (như thanh toán trongmua bán hàng hóa trực tiếp hoặc mua bántrực tuyến).- Làm , tàng trữ, mua bán, sử dụng, lưuhành thẻ ngân hàng giả nhằm chiếm  đoạttài sản của chủ tài khoản, chủ thẻ hoặcthanh toán hàng hóa, dịch vụ.
Tạp chí -_______
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Đây cũng là hành vi được tách ra từ điểm
a khoản 1 Điều 226b BLHS năm 1999. Thẻ
ngân hàng giả là thẻ không do ngân hàng
có thẩm quyền phát hành thẻ đó phát hành.
Làm thẻ ngân hàng giả được hiểu là việc cá
nhân không có thẩm quyền sản xuất, phát
hành thẻ ngân hàng nhưng sản xuất thẻ
giống như thẻ ngân hàng (trong thẻ cũng
có chứa đựng thông tin, dữ liệu như thẻ thật
của ngân hàng phát hành).

Để làm thẻ ngân hàng giả thì đối tượng
phải bằng các phương thúc, thủ đoạn nào
đó (như mua hoặc đánh cắp) để có được
thông tin về thẻ, mật mã giao dịch của thẻ
ngân hàng thật. Sau đó dùng máy ghi thẻ
ghi, in thông tin của thẻ thật lên trên tấm
nhựa (kích thước như thẻ thật) để sản xuất
thẻ giả. Tất cả các hành vi làm, tàng trữ,
mua bán, sử dụng, lưu hành thẻ ngân hàng
giả là nhằm CĐTS của chủ tài khoản, chủ
thẻ hoặc để thanh toán hàng hóa, dịch vụ.

- Truy cập bất hợp pháp vào tài khoản
của cơ quan, tổ chúc, cá nhân nhằm chiếm
đoạt tài sản.

Truy cập bất hợp pháp vào tài khoản là
hành vi cố ý vượt qua cảnh báo, mã truy
cập, tường lửa hoặc sử dụng ID, mật mã
truy cập của chủ tài khoản mà không được
sự cho phép của chủ tài khoản đó để truy
cập vào tài khoản không phải của mình.
Tài khoản ở  đây vẫn được hiểu là tài khoản
về tiền được đăng ký ở các tổ chức tín dụng
(như tài khoản ngân hàng) hoặc tài khoản
của các nền tảng thanh toán trục tuyến có
kết nối với tài khoản về tiền được đăng ký
ở các tổ chúc tín dụng (túc là tài khoản
các ví điện tử, nền tảng thanh toán như:
Zalopay; Viettelpay...). Việc truy cập bất
hợp pháp vào tài khoản của cơ quan, tổ
chức, cá nhân là nhằm CĐTS.

- Lừa đảo trong thương mại điện tử,
thanh toán đỉện tử, kinh doanh tiền tệ, huy

động vốn, kinh doanh đa cấp hoặc giao
dịch chứng khoán qua mạng nhằm CĐTS.

So với điểm c khoản 1 Điều 226b BLHS
năm 1999, thì điểm d khoản 1 Điều 290
BLHS hiện hành đã bổ sung nội dung
“thanh toán điện tử”, “kinh doanh đa cấp”
và sủa đổi nội dung “mua bán và thanh toán
cổ phiếu” thành “giao dịch chứng khoán”.

Lừa đảo trong thương mại điện tử, thanh
toán điện tử, kinh doanh tiền tệ, huy động
vốn, kinh doanh đa cấp hoặc giao dịch
chứng khoán qua mạng nhằm CĐTS được
hiểu là: Đối tượng phạm tội đưa ra các thông
tin gian dối trong các lĩnh vực thương mại
điện tử, thanh toán điện tử, kinh doanh tiền
tệ, huy động vốn, kinh doanh đa cấp qua
mạng hoặc giao dịch chứng khoán qua
mạng để tạo niềm tin cho người có tài sản,
làm họ tưởng thật và thực hiện việc mua,
bán, thanh toán qua mạng hoặc tham gia
đầu tư, kinh doanh về tiền tệ, góp vốn, kinh
doanh đa cấp, giao dịch chứng khoán thông
qua mạng. Các hành vi nêu trên được thự
hiện qua mạng là nhằm CĐTS.

- Thiết lập, cung cấp trái phép dịch vụ
viễn thông, Internet nhằm chiếm đoạt
tài sản.

So với Điều 226b BLHS năm 1999, thì
đây là hành vi mới được bổ sung. Thiết lập,
cung cấp trái phép dịch vụ viễn thông,
Internet nhằm CĐTS là việc thiết lập, cung
cấp dịch vụ viễn thông, dịch vụ Internet,
nhưng không được phép hoặc không đúng
giấy phép do cơ quan nhà nước có thầm
quyền cấp nhằm CĐTS.

Hai là, về công cụ, phương tiện, phương
thức phạm tội: Từ mô tả tại Điều 290 BLHS
năm 2015 "... sử dụng mạng máy tính, mạng
viễn thông, phương tiện điện tử... ” cho thấy,
các hành vi khách quan của loại tội này phải
thực hiện thông qua môi trường MMT,
MVT, mạng Internet và PTĐT (điện thoại,
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máy vi tính, các thiết bị đọc thẻ, cà thẻ, các
máy ATM...). Đây cũng là yếu tố quan trọng
đề phân biệt tội này với một số tội có dấu
hiệu pháp lý tương tự.

Ba là, về hậu quả: Tội này là loại tội có
cấu thành hình thức. Hậu quả không phải
là dấu hiệu bắt buộc, mà chỉ có ý nghĩa định
khung hình phạt.

Thứ ba, về mặt chủ quan và chủ thể:
Tội sử dụng MMT, MVT, PTĐT thực

hiện hành vi CĐTS đuợc thực hiện với lỗi
cố ý trực tiếp. Mục đích của việc thục hiện
các hành vi nêu ở mặt khách quan là nhằm
CĐTS. Do đó, mục đích nhằm CĐTS là dấu
hiệu bắt buộc trong cấu thành tội phạm.
Nếu việc thực hiện các hành vi nêu ở mặt
khách quan, nhưng không nhằm mục đích
CĐTS thì không cấu thành tội này. Chủ thể
của tội phạm là bất kỳ người nào có đủ năng
lực trách nhiệm hình sự và đủ độ tuổi theo
quy định của BLHS.

Cũng theo khoản 1 Điều 290 BLHS năm
2015 thì các hành vi nêu trên chỉ cấu thành
tội này, khi không thuộc trường họp của
tội trộm cắp tài sản và tội lừa đảo CĐTS
quy định tại Điều 173 và Điều 174 BLHS
năm 2015.

1.2. Về hình phạt
Loại và mức hình phạt chính được áp

dụng đối với tội phạm sử dụng MMT, MVT,
PTĐT thực hiện hành vi CĐTS phụ thuộc
vào tính chất, mức độ nguy hiểm của hành
vi và hậu quả gây ra. Theo đó:

Khoản 1: Phạt cải tạo không giam giữ
đến 03 năm hoặc phạt tù từ 06 tháng đến
03 năm nếu có các hành vi khách quan quy
định tại khoản 1 Điều 290 BLHS năm 2015.

Khoản 2: Phạt tù từ 02 năm đến 07 năm
nếu có thêm một trong các tình tiết tăng
nặng sau đây: có tổ chức; phạm tội 02 lần
trở lên; có tính chất chuyên nghiệp; số lượng
thẻ giả từ 50 thẻ đến dưới 200 thẻ; chiếm

đoạt tài sản trị giá từ 50.000.000 đồng đến
dưới 200.000.000 đồng; gây thiệt hại từ
50.000.000 đồng đến dừơi 300.000.000
đồng; tái phạm nguy hiểm.

Khoản 3: Phạt tù từ 07 năm đến 15 năm
nếu có thêm một trong các tình tiết tăng
nặng sau đây: chiếm đoạt tài sản trị giá từ
200?000.000 đồng đến 'dưới 500.000.000
đồng; gây thiệt hại từ 300.000.000 đồng
đến dưới 500.000.000 đồng; số lượng thẻ
giả từ 200 thẻ đến dưới 500 thẻ.

Khoản 4: Phạt tù từ 12 năm đến 20 năm
nếu có thêm một trong các tình tiết tăng
nặng sau đây: chiếm đoạt tài sản trị giá
500.000.000 đồng trở lên; gây thiệt hại
500.000.000 đồng trở lên; số lượng thẻ giả
500 thẻ trở lên.

Khoản 5: Ngoài hình phạt chính, thì
khoản 5 Điều 290 BLHS năm 2015 còn quy
định về hình phạt bổ sung. Theo đó, người
phạm tội còn có thể bị phạt tiền từ
20.000.000 đồng đến 100.000.000 đồng,
cấm đảm nhiệm chức vụ, cấm hành nghề
hoặc làm công việc nhất định từ 01 năm
đến 05 năm hoặc tịch thu một phần hoặc
toàn bộ tài sản.

Nghiên cứu về loại, mức hình phạt quy
định tại Điều 290 thấy rằng, so với Điều
226b thì Điều 290 đã thay thế hình thức
phạt tiền băng hình thức phạt cải tạo không
giam giữ ở khoản 1; thay đổi mức phạt tù
đối với hình phạt chính và đối vói trường
họp phạm tội thuộc tình tiết tăng nặng trách
nhiệm hình sự; bãi bỏ hình phạt tù chung
thân và thay đổi múc phạt tiền đối với hình
phạt bổ sung ở khoản 5.

2. Một số vấn đề đặt ra trong thục tiễn
định tội danh

Sau hơn 05 năm thi hành kể từ khi BLHS
năm 2015 có hiệu lực, về cơ bản, tội sử
dụng MMT, MVT, PTĐT thực hiện hành
vi CĐTS đã được các cơ quan THTT,
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PHÁP LUẬT - THỤC TIỄNngười T H T T  áp dụng tương đối chính xác,có hiệu quả trong việc xử lý đối với loạitội phạm này. Tuy vậy, quá trình áp dụngvẫn còn một số điểm chưa thống nhất, cósự diễn giải luật và áp dụng khác nhau giữacác cơ quan TH TT , người TH TT ở một sốđịa phương, dẫn tới việc có quan điểmkhác nhau về định tội danh tội sử dụngM M T , M V T , PT Đ T  thực hiện hành VIC Đ T S  hay tội lừa đảo C Đ T S , tội trộm cắptài sản. Cụ thể như sau:
Thứ nhất, quan điểm khác nhau về địnhtội danh tội sử dụng M M T , M V T , PTĐTthực hiện hành vi C Đ T S hay tội lùa đảoC Đ T S . Trong đó, thực tiễn xảy ra tranh luângiữa các trường họp sau:- Trường hợp đối tượng sử dụng cácphương thức khác nhau chiếm đoạt tàikhoản mạng xã hội (Facebook, Instagram,Telegram...) và sử dụng tài khoản này nhắntin lừa đảo C Đ T S .Theo tác giả, trong trường hợp này nếuđịnh tội danh sử dụng M M T , M V T , PTĐTthực hiện hành vi C Đ T S quy định tại Điều290 là chưa chuẩn xác. Phân tích hành vichiếm đoạt tài khoản mạng xã hội(Facebook, Instagram, Telegram...) và sửdụng tài khoản này nhắn tin lùa đảo CĐ T Skhông thỏa mãn bất cứ dấu hiệu hành vinào trong năm loại hành vi khách quan quyđịnh tại khoản 1 Điều 290 B LH S năm 2015.Cụ thể, việc lấy được tên tài khoản (ID),mật khẩu (password) tài khoản mạng xã hộicủa người khác, sau đó đăng nhập (có thểđổi password) và tiếp tục thực hiện hànhvi lừa đảo C Đ T S của người khác (thườnglà người thân quen của người bị chiếm đoạttài khoản) không phải là hành vi được quyđịnh tại các điểm a, c khoản 1 Điều 290B L H S  năm 2015.Như tác giả đã trình bày trong bài viết,thì thuật ngữ “ tài khoản” được quy định

tại khoản 1 Điều 290 B LH S năm 2015 phảiđược hiểu là tài khoản về tiền được đăngký ở các tổ chức tín dụng, hoặc tài khoảncủa các nền tảng thanh toán trực tuyến cókết nối với tài khoản vẻ tiền được đăngký ở các tổ chức tín dụng (ví điện tử, nềntảng thanh toán điện tử). Nghĩa là, khi xảyra việc sử dụng thồng tin về tài khoản,chiếm đoạt được tài khoản, truy cập bấthọp pháp vào tài khoản là ngay sau đó cóthể chiếm đoạt được tiền, tài sản. Còn tàikhoản mạng xã hội không liên quan đếntiền, tài sản. Muốn CĐ T S của người khácthì người chiếm đoạt tài khoản mạng xãhội phải có thêm các hành vi lừa đảo để bịhại chuyển tiền và chiếm đoạt số tiền đó.Do vậy, hành vi chiếm đoạt tài khoảnmạng xã hội, sau đó lừa đảo CĐ T S phảicấu thành tội lùa đảo CĐ T S.
- Trường họp người phạm tội sử dụng

MMT, MVT, PT Đ T  làm phương tiện để tiếp
cận người bị hại, còn phương thức chiếm
đoạt được tài sản là gặp trực tiếp bị hại.Theo tác giả, khách thể mà tội sử dụn[M M T , M V T , PTĐT thực hiện hành viCĐ T S xâm hại cụ thể là hoạt động bìnhthường của M M T , M V T , mạng Internet,môi trường giao dịch điện tử, hoạt độngthương mại điện tử, kinh doanh tiền tệ, huyđộng vốn tín dụng, mua bán và thanh toáncổ phiếu qua mạng. Việc C Đ T S gắn vớitội danh này bắt buộc phải sử dụng M M T ,M V T , PTĐT thì mới có thể xâm phạm tớikhách thể nêu trên.Ngược lại, nếu người phạm tội có thủđoạn sử dụng M M T , M V T , PTĐT có đượcthông tin, dữ liệu để tạo điều kiện trựctiếp tiếp cận bị hại, chiếm đoạt trực tiếptài sản của nạn nhân và việc chiếm đoạtnày không sử dụng các công cụ ttên, thìquan hệ xã hội trực tiếp bị xâm hại làquan hệ sở hữu mới thể hiện đúng bản

— --------------Tạp chí
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PHÁP LUẬT - THỰC TIẺNchất nguy hiểm của hành vi chiếm đoạt.M ặt khác, có thể đã có hành vi sử dụngM M T , M V T , PTĐT lừa đảo để có đượcthông tin, dữ liệu và tạo điều kiện tiếp cậnbị hại, tuy nhiên ở đây không phải lừa đảotrong các lĩnh vực theo quy định tại điểmd khoản 1 Điều 290 là “ lừa đảo trong
thương mại điện tứ, thanh toán điện tử,
kỉnh doanh tiền tệ, huy động vốn, kinh
doanh đa cấp hoặc giao dịch chứng khoán
qua mạng nhằm chiếm đoạt tài sản” . Dođó, trường hợp này phải định tội danh làtội lừa đảo CĐ T S mới thỏa đáng.

- Trường hợp đối tượng lừa đào để có
được thông tin tài khoản, thẻ ngân hàng,
mã truy cập, sau đó CĐTS bằng phưong
thức sử dụng MMT, MVT, PTĐT.

Ví dụ: Bà A  nhận được điện thoại củamột người gọi đến tự xưng là cán bộ Côngan hình sự của Bộ Công an và thông báobà đang liên quan đến vụ mua bán trái phépchất ma túy. Sau đó yêu cầu bà A  cungpấp số chứng minh nhân dân, tên, tuổi, địachỉ và các thành viên trong gia đình thìbà A  đồng ý cung cấp. Khi bà A  nói khôngliên quan gì đến vụ án ma túy thì đối tượngyêu cầu chụp hình sổ tiết kiệm của bà Arồi truy cập vào mạng xa hội Zalo gửi hìnhvào tài khoản tên “Cục CSH S - Bộ Côngan - Phòng PC45” để Công an điều tra.Sau đó, bà A  tiếp tục nhận được điện thoạiyêu cầu bà đến ngân hàng rút tiền từ sổtiết kiệm chuyển vào tài khoản cá nhâncủa bà A  tại ngân hàng Sacombank. Saukhi có được thông tin cá nhân và thôngtin tài khoản ngân hàng của bà A , thì đốitượng tiếp tục yêu cầu bà cung cấp ma sốOTP gửi đến số điện thoại của mình nhưngbà không cung cấp. Do không lấy đượcma số OTP, các đối tượng lại yêu cầu bà Acung cấp day số do ngân hàng gửi tin nhắnđến, bà A  không biết ma số gửi đến là để

đăng ký ứng dụng Sacombank mSign làứng dụng xác nhận giao dịch InternetBanking, thay thế cho hình thức xác nhậngiao dịch bằng mã OTP qua tin nhắn điệnthoại nên bà A  đa cung cấp cho đối tượng.Sau khi có mã số, các đối tượng đã đăngký ứng dụng Sacombank mSign và thựchiện chuyển tiền Internet Banking, chiếmđoạt của bà A  là 05 tỷ đồng.Có quan điềm cho rằng, đối tượng đa thụchiện hàng loạt các hành vi gian dối đểchiếm đoạt được tài sản nhưng không thuộcvào một trong các trường họp lừa đảo đượcquy định tại điểm d khoản 1 Điều 290 BLH Snăm 2015. Do đó, phải định tội danh là tộilừa đảo C Đ T S.Theo tác giả, ở trường họp này vẫn phảiđịnh tội danh là tội sử dụng M M T , M V T ,PTĐ T thực hiện hành vi C Đ T S . Bởi cáclý do: (1) Bà A  không chuyển tiền chođối tượng lừa đảo; (2) Đối tượng đã sửdụng thông tin tài khoản ngân hàng hoặctruy cập bất họp pháp vào tài khoản ngânhàng của bà A  để C Đ T S . Trong trườnghợp trên đối tượng đã có thông tin tàikhoản, có được ma số để đăng ký ứng dụngSacombank mSign và sử dụng xác nhậngiao dịch Internet Banking, thay thế chohình thức xác nhân giao dịch bàng mã O TPqua tin nhắn điện thoại. Theo tác giả, ngaycả trường họp bà A  gửi mã O T P 1 cho đốitượng thì bản chất của vấn đề ở đây vẫnlà: Đã sử dụng thông tin tài khoản ngânhàng hoặc truy cập bất hợp pháp vào tàikhoản ngân hàng của bà A  để C Đ T S  vàchiếm đoạt được tài sản (tức là hành vithuộc điềm a hoặc điểm c khoản 1 Điều290BLH S năm 2015).
1 0TP về mặt bản chát là mật khâu sử dụng một lần duy nhất
do ngân hàng cung cáp cho chủ tài khoản.

Từ phân tích trên, tác giả cho ràng, trong
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bất kỳ trường hợp nào mà đối tượng đã đăng
nhập được vào tài khoản (về tiền) hoặc đa
sử dụng thông tin tài khoản (về tiền) một
cách bất hợp pháp và kết quả cuối cùng là
đối tượng chiếm đoạt được tài sản của chủ
tài khoản, thì đây là hành vi thỏa man dấu
hiệu hành vi của tội sử dụng MMT, MVT,
PTĐT thực hiện hành vi CĐTS.

Thứ  hai, quan điểm khác nhau về định
tội danh tội sử dụng MMT, MVT, PTĐT thục
hiện hành vi CĐTS hay tội trộm cắp tài sản.
Trong đó, thục tiễn xảy ra tranh luận ở trường
họp sau: Đối tượng thực hiện hành vi trộm
cắp tài sản và trộm được thè ngân hàng, mã
truy cập, sau đó CĐTS bằng phương thức
sử dụng MMT, MVT, PTĐT (mà cụ thể là rút
tiền của chủ thè tại cây ATM).

Trong trường họp trên, đa có Hội đồng
xét xử tuyên toàn bộ hành vi đều cấu thành
tội trộm cắp tài sản, vì quan điểm cho rằng,
do ban đầu đối tuợng thục hiện hành vi trộm
cắp tài sản và từ việc trộm cắp mới có được
thông tin tài khoản, thẻ ngân hàng, mã truy
cập... nên sau đó dù đối tượng CĐTS bàng
phương thúc nào đi nữa, kễ cả việc CĐTS
bằng việc sử dụng MMT, MVT, PTĐT (thục
hiện rút tiền ở cây ATM) thì cần “thu hút”
tất cả chuỗi hành vi vào tội trộm cắp tài sản.

Theo tác giả, trong trường hợp trên hành
vi trộm cắp tài sản ban đầu là không bàn
cãi. Nhưng từ việc trộm cắp đó mà có được
thông tin tài khoản, thẻ ngân hàng và sử
dụng chúng để CĐTS thông qua phương
thức sử dụng MMT, MVT, PTĐT thì cần
định tội danh tội sử dụng MMT, MVT,
PTĐT thực hiện hành vi CĐTS đối với hành
vi sau. Bởi, nội dung quy định tại điểm a
khoản 1 Điều 290 đã toát lên việc sử dụng
thẻ ngân hàng của cơ quan, tổ chức, cá
nhân để  CĐTS của chủ thẻ hoặc thanh toán
hàng hóa, dịch vụ thì xử  lý theo tôi sử dụng
MMT, MVT, PTĐTthực hiện hành vi CĐTS.

Số 6 (kỳ n  tháng 3/2024) X

Và chính điều này cũng đa được tác giả
phân tích ở phần các yếu tố cấu thành tội
phạm này. Theo đó, thẻ ngân hàng, thông
tin về tài khoản (về tiền) mà đối tượng có
được có thể bàng cách chủ động (như trộm
cắp, lừa đảo...) hoặc thụ động (như nhạt
được). Vấn đề là sau đó đa sử dụng thông
tin tài khoản, thẻ ngân hàng này để CĐTS
của chủ tài khoản bằng phương thức “sử
dụng MMT, MVT, PTĐT” (như rút tiền,
chuyển tiền sang tài khoản khác hoặc sử
dụng vào thanh toán hàng hóa, dịch vụ
trong mua bán hàng hóa trực tiếp hoặc mua
bán trục tuyến).

3. Một số giải pháp hoàn thiện pháp
luật có liên quan tới việc định tội danh tội
sửdụng mạng máy tính, mạng viễn thông,
phương tiện điện tử thực hiện hành vi
chiếm đoạt tài sản

Để khắc phục những vướng mắc từ thực
tiễn, tác giả đề xuất một số giải pháp hoàn
thiện pháp luật có liên quan tới việc địnỉ
tội danh của loại tội này như sau:

Thứ nhất, liên ngành tư pháp Trung
ương cần phối họp với các bộ, ngành có
liên quan xây dựng và ban hành thông tư
giải thích, hướng dẫn áp dụng các quy định
tại Điều 290 BLHS năm 2015. Trong đó,
cần tập trung giải thích, hướng dẫn các vấn
đề chủ yếu sau:

- Giải thích, hướng dẫn về thuật ngữ “tài
khoản” quy định tại điểm a, điểm c khoản
1 Điều 290.

Vấn đề này, như đa đề cập ở trên, thuật
ngữ “tài khoản” quy định tại Điều 290
BLHS năm 2015 phải là tài khoản về tiền
được đăng ký ở các tổ chức tín dụng, hoặc
tài khoản của các nền tảng thanh toán trực
tuyến có kết nối với tài khoản về tiền được
đăng ký ở các tổ chức tín dụng (túc là, tài
khoản các ví điện tử, nền tảng thanh toán
như: Zalopay, Viettelpay...). Khi xảy ra việc
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sử dụng thông tin về tài khoản hoặc truy
cập bất họp pháp vào tài khoản, là ngay
sau đó có thề chiếm đoạt đuợc tiền, tài sản.

- Giải thích, hướng dẫn đối với trường
hợp người phạm tội sử dụng MMT, M VT,
PTĐT làm phưong tiện để tiếp cận người
bị hại, còn phương thức chiếm đoạt được
tài sản là gặp trực tiếp bị hại, nhận tiền,
tài sản từ bị hại, thì xử lý về các tội xâm
phạm sở hữu, mà không xử lý hình sự về
tội sử dụng MMT, MVT, PTĐT thực hiện
hành vi CĐTS.

Sở dĩ cần hướng dẫn àp dụng như vậy là
vì, khách thể mà tội sử dụng MMT, MVT,
PTĐT thực hiện hành vi CĐTS xâm phạm
cụ thề là hoạt động bình thường của MMT,
MVT, mạng Internet, môi trường giao dịch
điện tử, hoạt động thương mại điện tử, kinh
doanh tiền tệ, huy động vốn tín dụng, mua
bán và thanh toán cổ phiếu qua mạng. Việc
CĐTS trong tội danh này bắt buộc phải “sử
dụng MMT, MVT, PTĐT” thì mới có thể
xâm phạm khách thể nêu hên.

Ngược lại, nếu người phạm tội có thủ
đoạn “sử dụng MMT, MVT, PTĐT” có đuọc
thông tin, dữ liệu để tạo điều kiện trực tiếp
tiếp cận bị hại, chiếm đoạt trực tiếp tài sản
của nạn nhân và việc chiếm đoạt này không
“sử dụng MMT, MVT, PTĐT” thì quan hẹ
xã hội trực tiếp bị xâm hại là quan hệ sở
hữu mới thể hiện đúng bản chất nguy hiềm
cho xã hội của hành vi chiếm đoạt, do đó,
trường họp này, phải bị xử lý về các tội xâm
phạm sở hữu.

- Thống nhất hướng dẫn việc sử dụng
thẻ ngân hàng của cơ quan, tổ chức, cá nhân
để CĐTS của chủ thẻ hoặc thanh toán hàng
hóa, dịch vụ thì xử lý theo tội sử dụng MMT,
MVT, PTĐT thực hiện hành vi CĐTS.

Thực ra, nội dung quy định tại điểm a
khoản 1 Điều 290 BLHS năm 2015 đã toát
lên việc sử dụng thẻ ngân hàng của cơ quan,

tổ chúc, cá nhân để CĐTS của chủ thẻ hoặc
thanh toán hàng hóa, dịch vụ thì xử lý theo
tội sử dụng MMT, MVT, PTĐT thực hiện
hành vi CĐTS.

- Hướng dẫn nội dung “...nếu không
thuộc một trong các trường họp quy định
tại Điều 173 và Điều 174 của Bộ luật này... ”
tại khoản 1 Điều 290 BLHS năm 2015.

Nội dung này cũng là một ưong những
nguyên nhân dẫn tới nhũng quan điểm khác
nhau về định tội danh mà tác giả đã nêu
trong bài viết. Bởi việc diễn giải theo nội
dung này mang đến quan điểm rằng: Khi
không định tội danh theo Điều 173 (tội trộm
cắp tài sản) và Điều 174 (tội lừa đảo CĐTS)
được, thì mới định tội danh theo Điều 290.

Đề có cơ sở rõ ràng cho việc áp dụng
Điều 290 hay các Điều 173, 174, tác giả
cho răng, cần hướng dẫn nội dung: “...nếỉí
không thuộc một trong các trường họp quy
định tại Điều 173 và Điều 174 của Bộ luật
này... ” quy định tại khoản 1 Điều 290 BLHS
năm 2015 là các trường họp sau:

(1) Người phạm tội có thủ đoạn sử dụng
MMT, MVT, PTĐT có được thông tin, dữ
liệu để tạo điều kiện sau đó trực tiếp CĐTS
của nạn nhân và việc chiếm đoạt này không
sử dụng các công cụ trên.

(2) Nguời phạm tội sử dụng MMT, MVT,
PTĐT thực hiện các hành vi lừa đảo, hack
(bẻ khóa)... để chiếm đoạt tài khoản không
phải về tiền (như tài khoản mạng xã hội
Facebook, Instagram...), sau đó sử dụng các
tài khoản chiếm đoạt được tiếp tục lừa đảo
để CĐTS của nạn nhân.

Thứhai, cần bổ sung tình tiết định khung
tăng nặng “sử dụng MMT, MVT, PTĐT”
vào tội trộm cắp tài sản quy định tại Điều
173 và tội lừa đảo chiếm đoạt tài sản theo
quy định tại Điều 174 BLHS năm 2015. Đây
cũng là vấn đề cần thiết để có sự phân định
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rõ hơn, rạch ròi hơn giữa tội sử dụng MMT,
MVT, PTĐT thục hiện hành vi CĐTS (Điều
290) với các tội này.

Thứ ba, các cơ quan chúc năng cần nghiên
cúu bổ sung quy định về “tài sản ảo” bằng
văn bản pháp luật. Và việc truy cập bất họp
pháp vào tài khoản chứa tài sản ảo đễ CĐTS
ảo cũng cấu thành tội sử dụng MMT, MVT,
PTĐT thục hiện hành vi CĐTS.

Hiện nay, trong thục tiễn, các cơ quan
THTT đã xử lý nhiều vụ lừa đảo trong kinh
doanh tiền tệ, huy động vốn bằng hình thúc
đầu tư vào tiền ảo với tội sử dụng MMT,
MVT, PTĐT thực hiện hành vi CĐTS. Vấn
đề định tội danh đối với trường họp này là
không bàn cãi, bởi điểm d khoản 1 Điều
290 BLHS năm 2015 đã quy định.

Tuy vậy, vấn đề đặt ra ở  đây là, hiện nay,
“tài sản ảo” là một loại tài sản có giá trị
trong thục tế giao dịch dân sự. Thục tế đã
khẳng định rằng, tài sản ảo cũng là một hình
thức khác của tài sản, nhưng tồn tại trong
MMT, MVT dưới hình thúc như các đoạn
mã, các thông tin thể hiện được trên máy
tính, PTĐT. Cũng như các tài sản thông
thường khác, tài sản ảo cũng có thể được
sử dụng trong giao dịch dân sự. Có nhiều
loại tài sản ảo (tiền “ảo”, vàng “ảo”, ngoại
tệ “ảo” ...), trong đó, có những tài sản ảo
cũng có thể quy đổi ra thành tiền. Nói một
cách khác, tài sản ảo có thể trị giá được
bằng tiền, thông qua những quy tắc quy đổi
riêng giũa các chủ thể. Tài sản ảo là một
loại tài sản được hình thành bằng nhiều
cách, có thể là chuyền từ tiền mặt (nạp thẻ
điện thoại, nạp tiền vào tài khoản ảo trên
cổng thanh toán điện tử...), có thể là kết quả
của sự đầu tư công sức, tiền bạc và thời gian
của chủ tài sản (tài sản có được trong trò
chơi điện tử trực tuyến, giao dịch điện tử...).
Đối với loại tài sản này, chủ tài sản cũng có
đầy đủ các quyền chiếm hữu, sử dụng, định

đoạt giống như tài sản thông thường. Do
vậy, coi tài sản ảo cũng là một loại tài sản
là điều cần thiết và cần được quy định bằng
văn bản pháp luật, nhất là trong thực tiễn
hiện nay, MMT, MVT và giao dịch điện tử
đóng một vai trò khá quan trọng trong nền
kinh tế thị trường.

Từ phân tích trên, tác giả cho rằng, cần
quy định về “tài sản ảo” bằng văn bản pháp
luật. Và việc truy cập bất hợp pháp vào tài
khoản chúa tài sản ảo để CĐTS ảo cũng
cấu thành tội sử dụng MMT, MVT, PTĐT
thực hiện hành vi CĐTS theo Điều 290
BLHS năm 2015.

Kết luận
Tội sử dụng MMT, MVT, PTĐT thực

hiện hành vi CĐTS đã được quy định tại
Điều 290 BLHS năm 2015. Tuy vậy, trong
quá trình áp dụng pháp luật để giải quyết
đối với loại án này trong thực tiễn, vẫn còn
một số điểm chưa thống nhất giữa các cơ
quan, người T H ÍT , dẫn tới việc có quan
điểm khác nhau về định tội danh đối với
loại tội này. Từ thực tiên đó, tác giả đề xuất
một số giải pháp hoàn thiện pháp luật có
liên quan tới việc định tội danh tội sử dụng
MMT, MVT, PTĐT thực hiện hành vi
CĐTS, nhằm nâng cao hơn nữa chất lượng
giải quyết án của các cơ quan T H U ’ trong
thực tiễn. □

ĩầ i liệu tham khâo
1. TS. Phạm Mạnh Hùng, Bình luận khoa học Bộ luật Hình sự
năm 2015 sửa đổi, bõ’ sung năm 2017 - Phẩn các tội phạm,

Nxb. Lao Động, Hà Nội, năm 2019.
2. Bộ luật Hỉnh sự năm 1999 (sửa đôi, bô’ sung nãm 2009).
3. Bộ luật Hình sự năm 2015 (sửa đôi, bõ’ sung năm 2017).
4. Hoàng Quảng Lực, Định tội đối với hành vi sử dụng mạng
xã hội lừa đào chiếm đoạt tài sản,

dinh-toi-doi-voi-hanh-vi-su-dung-mang-xa-hoi-lua-dao-
chiem-doat-tai-san6049.html, truy cập ngày 24/5/2023.

https://tapchitoaan.vn/

5. Phạm Thanh Bình, Có nên cõng nhận “tài sàn ả o 'là  một
loại tài sản?,

., truy câo nqàv
24/5/2023.

https://www.baongoc.vn/news/pdf/co-nen-cong-
nhan-tai-san-ao-la-mot-loai-tai-san-2503.pdf

Số 6 (kỳ n  tháng 3/2024) /  r tA Á N X H À N ^ 31


