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Áp dụng công nghệ Blockchain trong quản lý chuỗi
cung ửng Logistics: thách thức và giải pháp
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Bài viết trình bày về việc áp dụng công nghệ Blockchain trong quản lý chuỗi cung ứng Logistics. Việc ápdụng công nghệ này đem lại nhiều lợi ích, từ tính minh bạch, tính chính xác và tính bảo mật cho quy trìnhquản lý chuỗi cung ứng. Tuy nhiên, việc triển khai công nghệ này còn đối mặt với nhiều thách thức và hạnchế, và để giải quyết các thách thức này, các doanh nghiệp có thể áp dụng các giải pháp như tăng cường bảomật dữ liệu, xây dựng hệ thống phân phối thông minh, thiết lập quy trình quản lý và chia sẻ dữ liệu và tốiưu hóa chi phí đầu tư và triển khai công nghệ Blockchain.
1. Mở đâuTrong thế giới kinh doanh hiện đại, quản lý chuỗicung ứng (Supply Chain Management) là một trongnhững yếu tố quan trọng nhất để đảm bảo hoạtđộng sản xuất và kinh doanh được thuận lợi. Tuynhiên, quản lý chuỗi cung ứng không phải là mộtnhiệm vụ dễ dàng vì nó hên quan đến nhiều bên liênquan và các quy trình phức tạp. Thêm vào đó, việcquản lý chuỗi cung ứng còn đối mặt với nhiều tháchthức như giảm thiểu chi phí, tăng cường tính linhhoạt và tối ưu hóa quy trình sản xuất.Trong những năm gần đây, công nghệ Blockchainđã trờ thành một trong những công nghệ tiên tiếnnhất và có tiềm năng áp dụng rộng rãi trong nhiềulĩnh vực, trong đó có Logistics. Công nghệBlockchain có thể giúp tăng cường tính minh bạch,bảo mật dữ liệu và tối ưu hóa quy trình quản lýchuỗi cung ứng.
2. Các thách thức trong việc áp dụng công
nghệ Blockchain trong quẩn ly chuôi cung
ứng Logistics

2.1. Công nghệ Blockchain trong lĩnh vực
Logistics hiện nayCác chuỗi cung úng và các công ty khởi nghiệptập trung vào việc cung cấp các giải pháp chuỗi cungưng dựa trên chuỗi khối nhằm nâng cao hiệu quả vàgiảm chi phí vận hành. Đã có một số lượng lớn cácdự án logistics đang được triển khai. Theo nghiêncun của Justin, 2019), cắc hệ thống ứng dụng chuỗikhối điển hình như:Hệ thống VeChain (VET) 2015 đã ứng dụng chuỗikhối trong tạo các Hợp đông thông minh đế theo dõi

hàng tồn kho, mã hóa sản phẩm và theo dõi từngbước thông qua nhãn RFID nhằm điều hướng trongchuỗi cung ứng. Hệ thống vvungs dụng chuỗi khốicho phép xem từng chi tiết lịch sử của sản phẩm tạibất kỳ thời điểm nào trong vòng đời của nó trongchuỗi cung ứng,... các đối tác đã sử dụng như BMW,Haier, BIOS, BYD, DIG, DB Schenker.Hệ thống WaltonChain (WTC) 2016 đả ứng dụngtrong theo dõi các đối tượng thông qua công nghệRF1D độc quyền. Thông tin chi tiết được cung cấp vềcác địa điểm mà sản phẩm đi qua, người xử lý sảnphẩm và các bước liên quan đến quy trình chuỗicung ứng,... các đối tác đã sử dụng nhưFashionchain, Huodull, Mitoq, Freyrchain.Hệ thống Ambrosus (AMB) 2017 đã ứng dụngvào các hợp đồng thông minh gọi là Ethereum baogồm các thiết bị loT độc quyền. Nó được tích hợp dễdàng vào bất kỳ ngành hoặc thị trường nào phụthuộc vào chuỗi cung ứng hoặc hệ thống hậu cần.Các đối tác đã sử dụng như BioFirm, Nestle, CantoneGroup, Trek Therapeutics, Crypto ValleyAssociation.Hệ thống CargoCoin (CRGO) 2018 đã ứng dụngtrong các hợp đồng thông minh để tạo ra mộtphương pháp lưu trữ và chuyển giao an toàn chohàng hóa được mã hóa trong nhiều ngành côngnghiệp chuỗi cung ứng khác nhau (vận chuyển quađường bộ, đường biển và đường hàng không). Nócung cấp thông tin liên lạc hiệu quả giữa người kinhdoanh hàng hóa và người vận chuyển trên phạm vitoàn cầu. Điều này cho phép cung cấp phương thứcgửi, nhận, từ chối, phê duyệt hoặc ký các tài liệu cầnthiết cho tất cả các bên liên quan của quy trình chuỗicung ứng, các đối tác Bancor, H&B, Bitrue, NoBar,CargoLine.10 Kinh tế Châu Á - Thái Binh Dương (Tháng 3 / 2024)



Như vậy, chuỗi khối đã được các hệ thống logistics đưa vào ứng dụng và đã cài tiến được hiệu năngtrong các hợp đồng thông minh, minh bạch đườngđi, hỗ trợ lưu trữ vết trong hậu cần,... chuỗi khối còntăng hiệu quả trong quản trị các hệ thống logistics.
2.2. Các thách thức công nghệ trong quản lýMột là: Vấn đề bảo mật dữ liệu. Một trong nhữngthách thức lớn nhất trong việc áp dụng công nghệBlockchain trong quản lý chuỗi cung ứng Logisticslà đảm bảo tính bảo mật của dữ liệu. Dữ liệu trongquản lý chuỗi cung ứng thường chứa những thôngtin nhạy cảm như thông tin về giá cả, nguồn gốc sảnphẩm hay thông tin về khách hàng. Việc bảo vệ dữliệu nhạy cảm này là vô cùng quan trọng để đảm bảotính minh bạch và tin cậy của quy trình quản lýchuỗi cung ứng.Vấn đề này đặc biệt quan trọng khi thông tinnhạy cảm về vận chuyển và thanh toán được chia sẻqua mạng Blockchain. Để giải quyết thách thức này,các công ty và tổ chức có thể áp dụng các biện phápbảo mật mạnh như mã hóa dữ liệu, kiểm soát quyềntruy cập và xác thực đa yếu tố. Các công nghệ bảomật tiên tiến như chữ ký số và phân quyền truy cậpcũng có thế được sử dụng đế tăng cường tính antoàn của hệ thống Blockchain.Hai là: Khó khăn về tích hợp. Chuỗi cung ứngLogistics thường bao gồm nhiều bên liên quan, từnhà cung cấp, nhà vận chuyển, kho bãi đến kháchhàng. Tích hợp tất cả các bên này vào một mạngBlockchain duy nhất đòi hỏi sự phối hợp và đồngthuận từ tất cả các bên tham gia. Mỗi bên trongchuỗi cung ứng có thể sử dụng hệ thống quản lý dữliệu riêng của mình và có thể gặp khó khăn trongviệc chuyển đổi sang một hệ thống quàn lý dữ liệudựa trên Blockchain. Điều này yêu cầu sự linh hoạtvà tư duy sáng tạo trong việc tích hợp các hệ thốngkhác nhau và đảm bảo sự tương tác mượt mà giữacác bên tham gia.Ba là: Thay đối về quản lý và phân phối sảnphẩm. Việc áp dụng công nghệ Blockchain trongquản lý chuỗi cung ứng Logistics đòi hỏi một sự thayđổi lớn về quy trình quản lý và phân phối sản phấm.Các bên liên quan trong chuỗi cung ứng phải thamgia vào một hệ thống phân phối thông minh, nơi màthông tin về sản phẩm được lưu trữ và quản lý trênnền tảng Blockchain. Điều này đòi hỏi sự chuyến đổiđáng kể về quản lý và phân phối sản phẩm, từ cáchthức thu thập dữ liệu cho đến quy trình kiểm tra vàgiám sát sản phẩm.Bốn là: Các vấn đề về quyền sở hữu và chia sẻ dữliệu. Việc áp dụng công nghệ Blockchain trong quảnlý chuỗi cung ứng Logistics cũng đặt ra nhiều vấn đềliên quan đến quyền sở hữu và chia sẻ dữ liệu. Các

bên liên quan trong chuỗi cung ứng thường có sựkhác biệt về quyền sở hữu và quyền truy cập vào dữliệu. Việc tạo ra một hệ thống quàn lý dữ liệu trênnến tảng Blockchain đòi hỏi sự thống nhất và sựđồng thuận từ tất cả các bên liên quan.Năm là: Chi phí đầu tư và triển khai công nghệBlockchain. Việc triển khai công nghệ Blockchaintrong quản lý chuỗi cung ứng Logistics đòi hỏi mộtkhoản đầu tư lớn và phức tạp, từ việc phát triển vàtriển khai hệ thống Blockchain đến việc đào tạo vàđào tạo nhân viên để quản lý và vận hành hệ thống.Ngoài ra, việc đảm bảo tính tương thích giữa các hệthống và chuỗi cung ứng cũng đòi hỏi sự đàu tư lớnvà phức tạp.Sáu là: Vấn đề quy định và pháp lý. Công nghệBlockchain đang tiếp tục phát triển và chưa có quyđịnh pháp lý rõ ràng trong nhiều quốc gia. Việc thiếuquy định và pháp lý có thể tạo ra rủi ro pháp lý vàkhông chắc chắn cho việc áp dụng công nghệBlockchain trong quản lý chuỗi cung ứng Logistics.Các tổ chức và doanh nghiệp cần làm việc cùng vớicác cơ quan chính phủ và các tổ chức quốc tế đếthiết lập các quy định và luật pháp liên quan đếnviệc sử dụng công nghệ Blockchain trong lĩnh vựcnày. Đồng thời, cần tìm hiểu và tuân thủ các quyđịnh pháp lý hiện có để đảm bảo tuân thủ và phùhợp với quy định của từng quốc gia và khu vực.
3. Giải pháp cho việc áp dụngcông nghệ
Blockchain trong qùàn lý chuỗi cung ứng
LogisticsMột là: Tăng cường bảo mật dữ liệu. Để đảm bảotính bảo mật của dữ liệu trong quản lý chuỗi cungứng Logistics dựa trên công nghệ Blockchain, cần ápdụng các biện pháp bảo mật mạnh. Mã hóa dữ liệu làmột phương pháp quan trọng đế bảo vệ thông tincủa các bên tham gia. Các công ty có thể sử dụng cácthuật toán mã hóa mạnh như AES (AdvancedEncryption Standard) đế bảo vệ dữ liệu. Kiểm soátquyền truy cập là một yếu tố khác quan trọng, đảmbảo rằng chỉ những người được ủy quyền mới có thểtruy cập dữ liệu quan trọng. Xác thực đa yếu tố,bằng cách kết hợp nhiều yếu tố như mật khẩu, mãOTP (One-Time Password) và sinh trắc học, cũnggiúp tăng cường tính an toàn của hệ thống.Hai là: Xây dựng giao thức chuấn cho tích hợp. Đểgiải quyết khó khăn về tích hợp trong chuỗi cungứng Logistics, cần xây dựng giao thức chuẩn choviệc truyền thông và tương tác giữa các hệ thốngkhác nhau. Giao thức này nên hỗ trợ việc chia sẻ dưliệu một cách an toàn, đảm bảo tính nhất quán vàđáng tin cậy. Một ví dụ của giao thức chuẩn có thế làgiao thức Hyperledger Fabric, một nền tảng
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____________________________________NGHIÊN CỨU
■ RESEARCHBlockchain mã nguồn mờ được phát triển bời LinuxFoundation. Giao thức này cung cấp các khả năng vềquàn lý quyền truy cập, xác thực và kiểm soát dữliệu, giúp tạo ra một môi trường tin cậy cho tích hợptrong chuỗi cung ứng.Ba là: Thiết lập quy trình quảnlý và chia sẻ dữ liệu.Để giải quyết các vấn đề liên quan đến quyền sởhữu và chia sẻ dữ liệu, các doanh nghiệp có thể thiếtlập quy trình quản lý và chia sẻ dữ liệu trên nền tảngBlockchain, bao gồm việc tạo ra các quy tắc và tiêuchuẩn về quản lý dữ liệu và quy trình chia sẻ dữ liệugiữa các bên liên quan. Hơn nữa, việc sử dụng cáccông nghệ mới như AI và loT đế thu thập và phântích dữ liệu cũng giúp cải thiện quá trình quản lý vàchia sẻ dữ liệu.Bốn là: Tối ưu chi phí đầu tư và triển khai côngnghệ Blockchain. Đẽ làm được điều này, các doanhnghiệp có thể sử dụng các giải pháp đám mây hoặcdịch vụ Blockchain có sẵn để triển khai hệ thống,thay vì phải tự xây dựng và vận hành toàn bộ hệthống. Hơn nữa, việc họp tác và chia sẻ nguồn lựcgiữa các bên liên quan cũng giúp tiết kiệm chi phí vàtăng tính hiệu quả cho toàn bộ quá trình triển khaicông nghệ Blockchain.Nãm là: Hợp tác với các cơ quan chính phủ và tổchức quốc tế. Để giải quyết vấn đề quy định và pháplý, cần thiết lập sự hợp tác với các cơ quan chínhphủ và tố chức quốc tế. Các doanh nghiệp và tô’ chứccó thể tham gia vào việc đề xuất và tham gia các quyđịnh và luật pháp liên quan đến sử dụng công nghệBlockchain trong quản lý chuỗi cung ứng. Đồng thời,càn thực hiện nghiên cứu và tuân thủ các quy địnhpháp lý hiện có để đảm bảo tuân thủ và phù hợp vớiquy định của từng quốc gia và khu vực.Sáu là: Sử dụng các hợp đồng thông minh (smartcontracts). Các họp đông thông minh là một phầnquan trọng của công nghệ Blockchain và có thểđược áp dụng trong quản lý chuỗi cung ứngLogistics. Hợp đông thông minh là các chương trìnhtự thực thi dựa trên các điều khoản và điều kiệnđược lập trình trước. Trong ngữ cảnh của chuỗicung ứng, các họp đồng thông minh có thể tự độngthực hiện và kiểm tra các điều khoản hợp đồng, nhưviệc ghi lại quá trình vận chuyển, thanh toán tựđộng dựa trên các điều kiện được định sẵn, hoặc xácminh vằ xử lý các vấn đề phát sinh trong quá trìnhgiao hàng.Bằng cách sử dụng các hợp đồng thông minh, cácbên trong chuỗi cung ứng có thể đạt được tình minhbạch và tự động hóa các quy trình. Ví dụ, khi một đơnhang được đặt, hợp đồng thông minh có thể tự độngghi lại thông tin ve đơn hàng, lịch trình vận chuyển,va điều kiện thanh toán. Khi các điều kiện được đáp

ứng, hợp đồng thông minh sẽ tự động thực hiệnthanh toán và cập nhật trạng thái của đơn hàng.Sử dụng các hợp đồng thông minh giúp tăngcường tính chính xác, tiết kiệm thời gian và giảmthiểu sự phụ thuộc vào quy trình thủ công. Ngoài ra,các hợp đồng thông minh cũng giúp giảm thiểutranh chấp và xung đột trong quá trình giao dịch,bởi vì các điều khoản và điều kiện đã được lập trìnhtrước và không thể thay đổi một khi được ký kết.Tóm lại, sử dụng các hợp đồng thông minh là mộtgiải pháp tối ưu khác trong việc áp dụng công nghệBlockchain trong quản lý chuỗi cung ứng Logistics.Chúng giúp tãng cường tính minh bạch, tự động hóacác quy trình và giảm thiểu rủi ro tranh chấp.
4. Kêt luậnViệc áp dụng công nghệ Blockchain trong quản lýchuỗi cung ứng Logistics đem lại nhiều lợi ích, từtình minh bạch, tính chính xác và tính bảo mật choquy trình quản lý chuỗi cung ứng. Tuy nhiên, việctriển khai công nghệ này còn đối mặt với nhiều tháchthức và hạn chế, như chi phí đầu tư và triển khai, cácvấn đề về quyền sờ hữu và chia sẻ dữ liệu và thay đổivề quy trình quản lý và phân phối sản phẩm.Để giải quyết các thách thức này, các doanhnghiệp có thế áp dụng các giải pháp như tăng cườngbảo mật dữ liệu, xây dựng hệ thống phân phối thôngminh, thiết lập quy trình quản lý và chia sẻ dữ liệuvà tối ưu hóa chi phí đầu tư và triển khai công nghệBlockchain. Với những giải pháp này, việc áp dụngcông nghệ Blockchain trong quản lý chuỗi cung ứngLogistics sẽ đem lại nhiều lợi ích và tiềm năng pháttriển trong tương lai./.
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