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Tom tat: Chung ctr dign tr la théng tin vé vu &n ton tai trong dir liéu dién tu Pé thu thap ching ci dién
tu, nguoi co tham quyén tién hanh to tung két hop st dung cac bién phap diéu tra rruyen thong nhu kham
xét, kham nghiém hién truong, giam dinh_ di ligu dign t tiép nhan chung c; bién phap dfeu tra t6 tung dac
biét. Ching cur dién tur cé nhing déc diém va méi trudng ton tai co tinh chat .cong nghé s0, vi thé, can co
nhiing bién phap va thu tuc thu thap ching cu khac vai thu thap ching cur truyén thong. Vén dé nay hién nay
chua duge quy dinh cu thé trong phap luat t6 tung hinh su, gay kho khan cho thuc tién thu thap chung cu
dién tu Ngoai ra, céc yéu cau vé cong nghé, trinh dg chuyén mén va hgp tac véf cac don vi cung cap dich
wu true tuyén ciing duoc dat ra va can co gidi phap hoan thién. Bai viét tap trung phan tich quy dinh phap
luat ve chtmg cu dien tu va thu thap ching cir dién {tr trong t6 tung hinh su Viét Nam; tir d6, chi ra nhing van
dé bét cap, vuong méc va dua ra kién ngh: hoan thién.

Tur khoa: ching ci; ching ctr dién t; dir ligu dign tu.

Ngay nhan bai: 14/12/2023; Ngay hoan thanh bién tap: 21/02/2024; Ngay duyét dang bai: 22/02/2024

Asbtract: Electronic evidence is information about the case which exists in electronic data. To collect
electronic evidence, persons with authority to conduct proceedings combine the use of traditional investigative
measures such as search, scene examination, electronic data expertise, evidence reception, and other
measures of special investigation and proceedings. Electronic evidence has characteristics and an existing
environment of digital technology, thus it is necessary to have evidence collection measures and procedure:
which are different from traditional evidence collection. This issue is currently not specifically regulated ir.
criminal procedure law, causing difficulties in the practice of collecting electronic evidence. In addition,
requirements for technology, professional qualifications and cooperation with online service providers are
also raised, needing solutions for improvement. The article (i) focuses on analysing legal regulations on
electronic evidence and collecting electronic evidence in Vietnamese criminal procedure, (i) points out
inadequacies and problems, and (iii) makes recommendations for improvement.
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Pit van dé

Trong béi canh hién nay, B0 luat T6 tung
hinh su (BLTTHS) nam 2015 da bd sung
ngudn chimg cir 1a dir lieu dién t (DLDT)
(Diéu 87). Tir d6, dit ra nhiéu vdn dé cin
nghién ciu, vi vay, chimg ctrdién tir (CCDT)
va thu thap, kiém tra, danh gia CCDT c6
nhiéu sy quan tdm. Bai viét trinh bay céc
vdn dé co ban vé CCDT, ngudn chimg cir
1a DLDT va thu thap CCDT.

1. Chiimg cirdién tir

1.1. Khdi niém chiing cie dién tie

Thuat ngtr “chimg ciedién tir” hay “chimg
ctes6” duge sirdung kha phé bién trong khoa
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hoc va phap luat & cac nudc. Tuy nhién,
BLTTHS Viét Nam hién hanh chi c6 khai
ni¢m phap 1y vé chimg ctr(Diéu 86) ma khong
c6 quy dinh rieng v& CCPT. O khia canh
ngudn chimg ctt, BLTTHS nam 2015 da b8
sung ngudn chimg ci méi 1a “dir liéu dién
tir” (diém c khoan 1 Diéu 87) va gii thich
ndi dung va vai trd clia ngudn chimg ci nay
tai Diédu 99. Nhu vay, tai Viét Nam, CCDT
hay chimg cit s6 1a nhan thic & géc do khoa
hoc trén co s&ngudn chimg cir 1a DLDT hoic
dugc nghién ctu & géc do so sanh luat.

* Toa 4n Quan sy khu vuc Quén khu 4.
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O khia canh phép 1y, chimg cit dugc phit
hién, thu thap tir nhiéu ngudn chimg ci
khéc nhau, trong d6, CCDT dugc thu thap
tir nguén DLDT. Nhu vay, CCDT tén tai
trong ngudn chimg cir 1a DLDT.

V& miit nhan thic, dé dwa ra khai niém
CCDT la khong d& dang. Hién nay, c6 cac
thuét ngir twrong tr thudc nhém CCDT dugce
trinh bay ho#c ghi nhén trong khoa hoc va
phép luat, nhu chimg cirsé (digital evidence),
chimg ciedién tir (electronic evidence), chimg
citmay tinh (computer evidence). Vi vay, c
thé dung chung thuat ngir CCDT hay chimg
cir s6 dé ban vé ban chdt phap 1y va dic
diém cong nghé cia loai ching cir kha
dédc biét nay, con thuat ngir chimg cir may
tinh hién nay it dugc sir dung bdi c6 pham
vi hep.

Tai Viét Nam, nhan thic va phéan biét
CCDT va ngudn ching cit 1a DLDT van
chua 1o rang. Hién nay, c6 hai quan diém
phd bién, dé 1a: (i) khi giai thich CCDT
dudng nhu da ddng nhidt véi DLDT (ngudn
chimg ci), va (ii) quan diém néu r6 sir khac
biét gitra CCDT va ngudn ching ci la
DLDT.

Thie nhdt, trude khi BLTTHS nam 2015
dugc ban hanh, c6é tic gia nghién ciu
chuyén sau vé toi pham cong nghe cao da
dua ra dinh nghia CCDT nhung dudong nhu
chua c6 sy phan biét rd véi ngudn chimg
cirla DLDT, d6 1a: “Chimg ciedién tela die
liéu dién tix, ton tai dudi dang ky hiéu, chie
viét, chie s6, hinh anh, dm thanh hodc dang
twong tu, duoc luu trong mdy tinh hodc cdc
thiét bi c6 bé nhé khdc, cé lién quan dén
vu dn”'. Nhin chung, dinh nghia vé CCDT
nhu trén twong tr véi ndi dung giai thich
vé ngudn chimg ctr 12 DLDT theo khoén 1
Piéu 99 BLTTHS niam 2015. Néu cin cir
vao quy dinh tai Di¢u 86 (chimg cit), Diéu
87 (ngudn ching cir) va Diéu 99 (dir lidu

dién tlr) cia BLTTHS nim 2015 thi khong
thé dinh nghia CCPT la DLPT... Vin dé
khong chi & dién dat cau chir ma noi dung
c6 y dong nhdt gitra chimg cit va ngudn
ching ct. Nhu vay, ngudn chimg cit (Diéu
87) khong phai la chimg cit (Diéu 86), do
d6é khong doi hoi vé cic thudc tinh cta
ngudn chimg ci giéng nhu thudc tinh cta
ching cit. Chimg minh vy 4n bing chimg
cir chit khong phai bang ngudn ching cit.
Viéc thu gitr hgp phap mot ngudn ching
cit nao d6 chua chic ring sé thu thap dugc
chimg cit, bdi chi thé chimg minh khong
phét hién dugc hodc ¢6é nhirng trudng hop
con phai ti€n hanh thi tuc giam dinh méi
phat hién dugc (vi du: xac dinh ddu van
tay trén con dao; xac dinh ching loai va
ham lugng, trong luong chit ma tdy trong
g6i bot c6 chira chat ma tiy dugce thu git;
hinh anh, ndi dung vin ban can dugc phuc
héi, giai ma tir cac file/tép dix lieu bi xoa,
bi 4n hodc bi ghi d&...). Nguoc lai, mot
ngudn chimg cir c6 thé chira nhiéu ching
cir, dugc phat hién, thu thap va cé y nghia
chitng minh hanh vi, chimg minh chii thé
ctia t0i pham, ching minh 16i, dong co,
muc dich pham t0i... S6 lugng, chit luong
cia ching cir dugc phat hién, ghi nhan
tir ngudn chimg cit con phu thudc vao
phuong tién ky thuat, trinh dd chuyén mon
ctia chi thé thu thap ching cu.

Viéc hiéu DLDT la ngudn chimg cit 1a
chua chinh x4c, ddng thdi khéng dinh ring
DLDT nén dugc hiéu 1a mot dang thong tin
chir khong phai 1a nguén thong tin. Xudt
phét tir ngdén ngir may tinh, DLDT la thong
tin da dugc ma héa thanh tin hiéu dién,
quang, tir tinh va ngdn ngir nay da song
hanh doc lap véi cac dang ngdn ngtr khac

'Lé T4n Quan, Phdp luat Viét Nam vé chung cu dign t, Luan
4n Tién sy Luat hoc, Trudng Dai hoc Kinh té TP. H6 Chl Minh,
2022, tr42,
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nhur chir viét, am thanh, hinh anh. Theo d6,
ngudn cia CCDT “chinh la cac phuong
tién lvu give va truyén di liéu dién tie nhu:
may tinh, dién thoai, 6 cimg mdy tinh, cac
loi thé nho, dia, may ghi hinh, ghi dm, thiét
bi nghe nhac, choi game hay cdc thiét bi
dién tie khac 2.

Thit hai, CCDT la thong tin c6 that vé
vu an, dong thoi phan biét véi ngudn ching
cula DLDT.

Cén nhic lai ring, BLTTHS nidm 2015
c6 dua ra khai niém phap ly vé ching ci,
dé la “nhimg gico thae...” (Diéu 86). “Nhimg
gl ¢6 that” trong khéi niém chimg cir con
triru tuong, chua di dé phan biét chimg cr
vé&i ngudn ching cir khi ca hai déu la cai ¢6
that. Ngudn chimg cit c6 thé chira mot hay
nhiéu chimg cit, 1a noi chimg cir dugc phat
hién, ghi nhan, béc tach ra. Do d6, DLDT
néu dugc coi la ngudn chimg cir theo Diéu
87 BLTTHS nam 2015 thi CCDT thé hién
r0 ndi dung thong tin dugc luu trir trong
céc dir lieu d6. Po6 c6 thé 1a ndi dung doan
tin nhdn mo ta hanh vi, dong co, muc dich
pham tdi hoic thong tin thoi gian, luu luong
cudc goi, truy cap (nhat ky); thong tin ca
nhan va dia chi thiét bi ctia ngudi dung (ID,
IP) ctia nha cung cdp dich vu (ISP) trén nén
tang mang may tinh, mang vién thong,
mang Internet; ho#c 12 hinh 4nh vé chi thé,
hanh vi, am thanh véi n6i dung trao déi cu
thé lién quan dén toi pham...

Néu ti€p can chimg cit theo phap luat té
tung hinh sy Viét Nam thi nhimg gi con tén

tai & cac dang dit liéu 1a ky hiéu, chir viét,
chirsd, hinh anh, am thanh ho#c dang tuong
tw khac, dugc chira trong céc file/tép (c6
cac dinh dang khéac nhau gitra cac file ky
tu, am thanh, hinh anh) thi méi chi 1a ngudn
chimg cit (DLDT) ma chua phai la chimg
cir. Vdn d& nay ciing gi6éng nhu ngudn
ching cir 1a 101 khai. Khong phai cau chir
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nao trong toan by 101 khai ciing la chimg
cir néu n6 khong lién quan dén vu an hoic
¢6 mau thuin, hoic chua dugc kiém tra co
s& cla loi khai.

Nhu vay, CCBT la théng tin vé tinh tiét
ctia vu dn ton tai trong cdc DLPT & dang
ky hiéu, chiviét, chi s6, hinh anh, dm thanh
hodc dang twong tw dwoc tao ra, luu triz,
truyén di hodic nhdn duwoc boi phuong tién
dién tir.

1.2. Dic diém ciia chung cir dién tie

Dé thira nhan la CCDT phai c¢6 di ba
thudc tinh co ban clia chimg cit, d6 1a tinh
xdc thuc, tinh lién quan va tinh hop phdp
cia chimg cir. Néu khong bao dam it nhat
mot trong ba thudc tinh nay thi nhimg théng
tin ¢6 duogc tir DLDT khong dugc coi la
chimg cir va khong c6 gia tri chimg minh.
Tuy nhién, do duogc khdi tao, luu trir va
truyén di/nhidn bdi phuong tién dién
(PTPT), mang may tinh, mang vién thOnrJ
va c4c nén tang cong nghé s6 nén chimg
cir dién tir ciing c6 mot s6 dic diém riéng.
Tuy nhién, cé thé nhan thdy cic dic diém
rieng néi bat cha CCPT sau day:

- CCPT rat khé nhan biét vi chiing dugc
khéi tao, luu trir trén cac PTDT, luu trir
online va thuomg dugc ma héa. Dic diém
nay cho thdy CCDT khong dé dugc phat
hién bing mit thudng néu nhu da dugc
Juu trir, dugc ma héa ma ngudi khong cé
chuyén mon, khong c6 PTDT va phdn mém
thich hop thi khong thé phat hién duoc.

- CCDT c6 tinh “di dong”, c6 thé duoc
truyén di, phét tin nhanh trén khong gian
mang ma khong bi giéi han bdi yéu t8 dia
y, bien gi6i lanh thd. CCDT c6 dic tinh

2Tr4n Thu Hanh, Mai Thanh Son, Mét s6 van dé vé chung cu
dién 1 trong lut td tung hinh sy Viét Nam - dinh hudng hoan
thién tir kinh nghiém quéc té, Ky yéu hoi thdo khoa hoc: Xu
thé phat trién clia phap luat Viét Nam vé ching ct, chung
minh trong 18 tung hinh sy, Truong Pai hoc Luat - Pai hoc
Qudc gia Ha Noi, 2023, tr.248.
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dugc truyén tai, nhin qua dudmg truyén
Internet, hodc dugc luu trir online trén
Google Drive, OneDrive, Dropbox, Box...
Vi vy, CCDT c6 thé duge phét hién va thu
thap & nhiéu noi, & nhiéu PTDT va trén
duong truyén thay vi chi gin véi mot vat
chimg, tai liéu cu thé & mot vi tri dia 1y c6
dinh nhu chimg cir tir cic ngudn chimg ci
truyén thong.

- CCDT dé dugc nhéan ban, sao chép; dé
bi tic dong lam thay ddi hoic bi xéa, go
bd, ddng thdi ciing ¢ thé duge phuc héi
bdng bién phap ky thuat va phin mém
chuyén dung. CCDT ciing dé bi nguoi sir
dung tac dong thay d6i ndi dung, cdu tric
nhung khé phét hién ddu vét can thiép.
Viéc cit ghép, thém bét, bi x6a, ké ca viec
bi can thiép bang céc phin mém diéu khién
tir xa néu thiét bi c6 két ndi wifi 1am cho
chimg cir khong cdn nguyén ven.

1.3. Phan loai chiing ciw dién tw

Theo cach phan loai truyén théng thi
CCDT ciing ¢6 cac loai chimg cir nhw:
chimg cit tryc ti€p va chimg cir gian tiép;
chimg cir gbc va chimg cir thuat lai; chimg
cr budc tdi va chimg cir g& tdi. CCDT con
dugc phan chia thanh céc loai khac nhau,
tuy thudc co s& hinh thanh, moi trudomg tén
tai chimg cir.

- Cdn cir vao méi truong dién tir chimg
cit tén tai*, CCDT dugc chia thanh ba loai:

+ Chimg cit dugc luu trir trong hé thdng
mdy tinh, PTDT;

+ Chimg cir dugc luu trix online;

+ Chimg cit tén tai trén dudmg truyén
clia mang may tinh, mang Internet, mang
vién thong.

- Cén cir vao ngudn gdc khdi tao chimg
cir, ¢6 thé chia CCPT thanh ba loai:

+ Chimg cir do con ngudi tao ra;

+ Chimg cirdo may tinh/website tr dOng
tao ra;

Tap chi

+ Chimg cit do con ngudi va PTDT cung
tao ra.

Cach phan loai nay kha phd bién hién
nay, tuy nhién viéc giai thich y nghia céch
phan loai c6 thé chua dugc day du.

Ching cir do con ngudi tao ra (c6 hanh
vi khéi tao nodi dung dir ligu chira thong tin
trong vin ban dang ky tu, ky hiéu hodc dang
am thanh, hinh 4nh trén PTDT, trong email,
tin nhdn, trén dudmg truyén clia mang may
tinh, mang Internet...).

Chimg cirdo PTDT, website tu dong tao
ra. D6 la két qua xir ly dir lieu dau vao va
diu ra theo mot thuat toan ma con nguoi
chi giéi han & hanh vi kich hoat, dang nhap
vao hé thong.

Ngoai ra, CCDT con do con nguoi va
PTDT ddng thoi tao ra nhu thong tin tiéu
dé van ban cuing va6i dia chi ngudi gir, thoi
gian, kich thudc dir ligu.

2. Thu thap chimg cirdién tir

2.1. Yéu cau vé thu thdp chimg cw
dién tie

D& chimg minh vu an hinh su, trude hét
cén thu thap ching ci, ddng thoi kiém tra,
dénh gi4 chimg c. P6i véi CCPT, do dic
diém riéng cla loai chimg cit nay gén voi
yéu td cong nghé s, do d6 viéc thu thap
chimg cir ddi hoi nhimg yéu cau nhat dinh.

Thie nhdt, phai bao dam trinh ty, thii tuc
thu thap CCDT theo quy dinh cta phap luat
t6 tung hinh su. Thu thap CCDT tir ngudn
chimg ctr 12 DLDT; thu thap ding thdm
quyén, ding tht tuc do BLTTHS quy dinh.
Khi ¢6 cin cir dé nhan dinh trong nguoi,
ché &, noi 1am viéc, dia diém, phuong tién
c6 DLDT lién quan dén vu an thi co quan
c6 thdm quyén ti€n hanh cic hoat dong
kham xét, thu gitr, niém phong, b4do quan
3 Khoan 3 Diéu 3 Luat Giao dich dién t&r nam 2023 giai thich:

“Moi truong dién tr 1a moi truong mang vién théng, mang
Internet, mang mdy tinh, h¢ thong thong tin".
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dé thu thap chimg cir diing trinh tu, thi tuc
do luat dinh. Néu qua trinh thu thap PTDT
bén trong c6 DLDT khong bio dam hop
phép thi du thdng tin trong DLDT la sur that,
phan anh cac tinh tiét clia vu an ciing khong
duge coi la chimg cir va khong c6 gia tri
chimg minh. D3&i véi méi loai chimg ci tir
nhimg ngudn chimg cir khiac nhau déu cé
trinh tu, thi tuc thu thap khac nhau. Trinh
tu thu thap CCDT c6 thé qua nhiéu khau,
tirviéc thu thap PTDT trong hoat dong kham
xét, kham nghiém dén giam dinh DLDT va
sau do la ghi nhan, bao quan thong tin nén
thd tuc nay c6 thé dugc didu chinh bdi quy
dinh ciia BLTTHS va cac vdn ban hudng
dén cu thé.

Thit hai, CCDT tdn tai trong moi trudng
cong nghé s, do dé, chi thé thu thap chimg
cir cAn ¢6 trinh do chuyén mon vé phap luat
va cong nghé dé dap tmg yéu ciu cong viéc.

Thit ba, thu thap CCDT bao dam su tham
gia chia Vién kiém sat, ngudi chimg kién,
nguoi chii PTDT va DLDT. Déi véi CCDT,
do c6 dic tinh dé thay déi, can thiép hoic
x0a, cit ghép, ghi de 12 mdt nguyén ban ma
ngudi khong c6 trinh d6 chuyén mén khé
nhin ra nén qua trinh déng, mé& niém phong,
sao chép dir lieu dé thu git, xir Iy DLDT
cin bao dam sir tham gia clia Vién kiém
sat, ngudi chimg ki€n, ngudi chit PTDT va
DLDT. Yéu cdu nay dit ra vé mat thi tuc
nhim bao dam tinh xac thyuc ctia CCDT thu
thap dugc.

Thie tw, thu thap CCDT nhung khéng
xam pham dén quyén con nguoi va bi mat
ca nhan. Piéu dé thdy 1a hé th6ng may tinh,
dién thoai, vi ching ta déu biét hién nay
may tinh, dién thoai thong minh chia rit
nhiéu thong tin thudc vé quyén riéng tr ma
Hién phap bao vé, né khong thudc s& hiru
ciia b4t ky ai ma c6 lién quan dén nhiéu
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ngudi khac. Vi vay, viéc thu thap CCDT
can dugc tién hanh than trong, ton trong va
khong xam pham dén quy&n con nguoi va
bi mat ca nhan. Chii thé thu thap chimg c&
chi béc tach nhtmg thong tin lién quan dén
vu 4n tir ngudn chimg cir 1a DLDT dé lam
chimg cir chimg minh trong vu an.

2.2. Cac bién phap thu thdp chimg cie
dién ti¥ theo phap ludt t6 tung hinh sw
Viét Nam

DLDPT dugc thu thap tr PTPT, mang may
tinh, mang vién thong, trén dudng truyén
va cac ngudn dién tir khic. Tuy PTDT va
loai DLDT ma c6 céac bién phap thu thap
CCDT khéc nhau. Bién phap thu thap CCDT
dugc tién hanh theo quy dinh chia BLTTHS
nam 2015, ngoai ra, tha tuc thu thap CCDT
con dugc tién hanh theo céach thirc riéng,
tuy thudc vao timg loai.

Thitnhdt, thu thap CCDT thong qua hoat
dong kham xét, kham nghiém hién trudng
va giam dinh DLDT.

Ddi véi hoat dong kham xét, khoan 1 Diu
192 BLTTHS nam 2015 quy dinh chung:
“Viéc khéam xét nguoi, chd o, noi lam viéc, dia
diém, phuong tién chi diwoc tién hanh khi c6
cdn cie dé nhén dinh trong nguoi, ché 6, noi
laam viéc, dia diém, phuong tién c6 cong cu,
phuong tién pham t6i, i ligu, do var, tai san
do pham t6i ma cé hogic dé vat, die ligu dién
1t tai ligu khéc célién quan dénvu dn”. Ngudi
ti€n hanh kham xét c6 quyén thu gitr, niém
phong cac PTPT dé thu thap CCDT. Piéu
107 BLTTHS nam 2015 quy dinh cach thic
thu gitr PTPT, do vay viéc niém phong, m&
niém phong dupc ti€n hanh theo quy dinh
ctia phap luat. B6i v6i nhimg PTDT nhu may
tinh, dién thoai thong minh, may tinh bang,
dia mém, dia quang va cic thiét bi ngoai vi
khéc... chira cac DLDT dugc thu gitr thi ap
dung thi tuc thu gitr vat chimg cta vu an.

Tap chi
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D0di v6i bién phap kham nghiém hién
truong, BLTTHS hién hanh quy dinh tha
tuc chung tai Diéu 201, trong d6 néu rd
kham nghiém noi xay ra, noi phét hién toi
pham d€ phét hién ddu vét cla ti pham,
thu giir vat chimg, tai liéu, d6 vat, DLDT
khdc lién quan va lam sang td nhimg tinh
ti€t c6 y nghia d6i v6i viéc giai quyét vu
an. Hién nay, nhimg quy dinh chung trong
BLTTHS nim 2015 chua dd chi tiét dé
hudng dén riéng kham nghiém hién truong
vu 4n c6 sirdung cac PTDT dé pham toi.

Thit hai, ti€p nhan CCDT.

Tiép nhédn chimg cir cing 1a mot hinh
thic thu thap chimg ci, thu thap thu dong.
Diéu 88 BLTTHS nim 2015 quy dinh chung
vé hinh thic thu thap va ti€p nhan chimg
cir. Diéu luét ciing quy dinh thi tuc tiép
nhan chimg cir: Khi ti€p nhan chimg ci, tai
liéu, d6 vat, DLDT lién quan dén vu 4n do
nhimg nguoi quy dinh tai khoan 2 va khoan
3 Diéu 88 cung cdp, co quan c6 thim quyén
ti€n hanh t6 tung phai 1ap bién ban giao
nhan va kiém tra, danh gia theo quy dinh
ciia BLTTHS.

Yéu cau dit ra 1a viéc xir Iy DLDT do
sac ca nhan, co quan, t8 chic cung cdp dé
thu thap CCDT nhdm bao dam tinh khéch
quan cua thong tin. Néu dir lieu khong bi
ma héa, c6 thé tryc tiép nhin, nghe, doc duge
thi ciing can két hop véi céc bién phap thu
thap chimg cir khac nhu 1dy 161 khai, d6i
chit, nhan dang, thyc nghiém diéu tra... dé
kiém tra CCDT. Ngoai ra, tuy trudong hop
cu thé cin tién hanh gidm dinh DLDT do
céc t6 chirc, ca nhan cung cdp dé bao dam
chimg cit 1a c6 that, khong bi cét ghép, gia
mao. Néu DLDT bi ma héa thong tin, bi x6a
ho#c thay d6i ma khi chimg minh cdn CCDT
d6 thi ciing phai tnmg cdu giam dinh dé
phat hign, thu thap chimg ci. Diéu 88

BLTTHS nim 2015 khong quy dinh truong
hop tir chéi ti€p nhan chimg ci, tai ligu, d6
vat, DLDT néu cho ring khong lién quan
dén vu an, khong dugc thu thap hop phap
hodc khong cén thiét sir dung dé chimg
minh vu an.

Nhur vay, ti€p nhan CCDT tir DLDT do
cic ca nhan, t6 chirc, co quan cung cdp
ma khong phai do co quan c6 thim quyén
ti€n hanh t6 tung tryc ti€p thu thap, mudn
strdung, thi can két hop cac bién phap diéu
tra khac dé€ kiém tra tinh khach quan cia
CCDT. Yéu cdu nay xudt phat tir dic tinh
dé bi thay déi, ldp ghép, nhung rit kho
phat hién ddu vét néu chi quan sét bing
mét thudng.

Thiz ba, thu thap CCDT béng bién phap
diéu tra t0 tung dic biét.

biéu 223 BLTTHS nam 2015 quy dinh
céc bién phép diéu tra td tung dic biét: “..
Thu thdp bi mat dix liéu dién tie”, ddng thoi
truong hop dp dung bién phap diéu tra 6
tung dic biet; thim quyén, trach nhiém
quyét dinh va thi hanh quyét dinh 4p dung
bién phap diéu tra to tung dic biét, thoi han
ap dung bién phép diéu tra td tung dic biét;
sir dung thong tin, tai liéu thu thap dugc
bing bién phap diéu tra t6 tung dic biét;
hily bd viéc ap dung bién phap diéu tra to
tung dic biét déu dugc quy dinh tai cac
Diéu luat 225, 226, 227, 228 BLTTHS nim
2015. Nhur vay, thu thap CCDT theo bién
phap nay ciing chi dugc 4p dung dé chimg
minh céc loai tdi pham nay.

Quy dinh bién phap diéu tratrong BLTTHS
con la minh chimg cho viéc thuc hién cac
cam két qudc t€ vé ting cuong ddu tranh
vGi mot s@ loai tdi pham nghiém trong trén
co s& vdn bao dam quyén con ngudi, quyén
cong dan, tao diéu kién t6t cho vigc hoi
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nhap va hop téc qudc t&*. Pay ciing la thach
thirc khi thu thap CCDT bing bien phap
diu tra t8 tung dic biet ma “guyén con
nguoi, quyén cong dan chi cé thé bi han
ché theo quy dinh cia ludt trong truomg
hop cdn thiét vi ly do quéc phong, an ninh
qudc gia, trdt tu, an toan xa hoi, dao dirc
xa hoi, siec khoe ciia cong dong” (Piéu 14
Hién phap nam 2013), c6 thé han ché quyén
bat kha xam pham vé doi song riéng tu, bi
mat ca nhan va bi mat gia dinh; quyén bi
mat thu tin, dién thoai, dién tin va cac hinh
thirc trao déi thong tin riéng tu khac duoc
quy dinh tai Hién phap (Piéu 21 Hién phap
nam 2013). D& han ché viéc lam dung bién
phép, quyét dinh 4p dung bién phap diéu
tra t0 tung dic biét can ghi ro thong tin chi
tiét vé doi tuong bi ap dung, tén bién phéap
dugc 4p dung, thoi han, dia diém ap dung,
co quan tién hanh bién phap diéu tratd tung
dic biét (khoan 2 Diéu 225); Quyét dinh
ap dung bién phép diéu tra to tung dic biét
phai dugc Vién trudng Vién kiém sat ciing
cdp phé chudn trudc khi thi hanh. Thi
trudng Co quan diéu tra da ra quyét dinh
ap dung c6 trach nhiém kiém tra chit che
viéc ap dung bién phép nay, kip thoi dé nghi
Vién kiém sat hity bd néu xét thdy khong
cdn cin thiét (khoan 3 Diéu 225); tai liéu
khong lién quan dén vu an phai tiéu hiy
kip thoi (Diéu 227).

Dé thdy cac bién phap diéu tra to tung
dic biét duge quy dinh tai Diéu 223 déu it
nhiéu lién quan dén DLDT. C6 thé 1a DLDT
duogc ghi lai trong PTDT bdi co quan cé
thim quyén tién hanh t6 tung vé thong tin
ctia vu an nhu ghi 4m, ghi hinh bi mét, nghe
dién thoai bi mat. P6 1a chimg ci truyén
théng duoc luu lai trong PTDT. Néu sirdung
chimg cit nay thi cting dugc coi la CCDT
do dugc co quan c6 thdm quyén chuyén
héa tir chimg cit truyén thong sang CCDT.
Trudng hop thu thap bi mat DLDT thi dé la
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chimg cit c6 ngudn gdc tir viéc khéi tao trén
cac PTDT.

Pic diém chia hoat dong thu thap chimg
cit bing bién phap diéu tra to tung dic biét
1a c6 swkiém sét ctia Vién kiém sat ngay tir
khi bit ddu dién ra, nhung bi mat d6i voi
ngudi duoc 4p dung. Dic diém nay ciing
cho thdy bién phap diéu tra td tung dic biét
khac véi bién phép thu thap CCDT béng
bién phép trinh sat nghiép vu, tuy nhién
cach thic thyc hién c6 thé giong nhau.

Vé cach thirc thuc hién, do cé tinh bi
mat, nén khong dugc quy dinh cu thé, cong
khai cach thic thuc hién nhu ciac bién
phap diéu tra truyén théng, nhung c6 thé
thuc hién bang diéu tra qua mang Internet,
theo doi cac website nghi védn; ti€én hanh
bién phap ndi tuyén qua mang; sir dung
phin mém gian diép ldy quyén truy cap
vao tai khoan email, dién thoai dé sao chép
dir lieu ma khong can trd quyén truy cap
ctia chii tai khoan; phoi hop nha mang vién
thong giam sat thong tin va nhat ky cud«
goi, lich sir ding nhap ciia nhimg ngud
c6 ho so theo doi...

3. Mot s6 kho khin, thach thire khi thu
thap ching cirdién tir

Thit nhdt, vé hop tac thu thap chimg cir
v6i cac nha mang ¢6 may chi & nudc ngoai.

C6 thé néi, tai Viét Nam, day la thach
thitc doi véi thuc tién hop tac thu thap
CCPT gitra cic co quan c6 thdm quyén tién
hanh t6 tung, béi phdn 16n cic nha cung
cdp dich vu truc tuyén Ién cé may chi &
nudc ngoai, phd bi€n nhu Google,
Facebook, Youtube, Tiktok... Van dé& khé
khin nay ciing gip & cic nuéc chau Au,
“co quan chic ning c6 thé yéu ciu va thu
thap cac tai lieu cn thiét dé diéu tra toi pham
trong pham vi qudc gia cia ho, nhung
4 Tran Dinh Nha, Bién phdp diéu tra 6 tung dac biét (Nhitng

ngi dung mdi trong BY luat T6 tung Hinh su nam 2015 -
Nguyén Hoa Binh chd bién), tr.290-291.
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CCPT dugc luu trix tryc tuyén béi cac nha
cung cip dich vu thudng cé tru s& tai mot
qudc gia khic, ngay ca khi tdi pham chi
xay ra &@ mot quoc gia. Do d6, “dé thu thap
dir liéu phai c6 sy phoi hop véi nha cung
cdp dich vu qua kénh hop tic qudc té, tuy
nhién, hoat dong nay rdt khé khidn do su
khac biét v& quy dinh phép luat gitta céc
qudc gia, rao can vé ngdn ngir, cic nha
dich vu thudong ldy 1y do bao vé bi mat
khach hang dé tir choi cung cdp hoic
khong tra 101”.

Thit hai, vdn dé thu thap, xr 1y CCDT
v6n nhay cam vi c6 thé xam pham quyén
ca nhan va riéng tu cia con nguoi. Dang
chu ¥ 1a viéc ap dung cac bién phép diéu
tra t6 tung dic biét, bdi hau hét cac bién
phép nay, trong chimg muc khéic nhau déu
han ché mot s6 quyén con ngudi, quyén
cong dan nao d6. Ngoai ra, trong DLDT,
PTDT c6 thé chita cac thong tin ca nhan
khé4c (hinh &nh, tai liéu, ké ca san phdm
tri tug¢) cla chi dir lieu nhung khong lién
quan dén toi pham. Hién nay, van chua c6
quy dinh cu thé trong luat TTHS dé bao
vé dir liéu ca nhéan (nhu yéu cau dugc bao
mat; yéu cdu dugc sao chép dé bao vé dir
lieu dé khong bi mat, khong bi khai thac
trai phap luat).

Thi ba, sy phét trién nhanh trong linh
vuc cong nghé, cic PTDT, DLDT, phén
mém khai thac sir dung cac thiét bi, PTDT
ngay cang tinh vi, do d6, viéc thu thap
CCDT sé kh6 khin hon. Sy phat trién nhanh
ctia cong nghé s6 khong chi doi hoi vé cac
thiét bi, phdn mém chuyén dung duoc cap
nhat twong tng, dé c6 kha ning thu thap,
khoi phuc CCDT, ma con yéu cau vé trinh
do sir dung cong nghé ciia nhimg ngudi cé
thdm quyén tién hanh t& tung phai dap ung
duoc nhu cdu sirdung. Hon nira, dé thu thap,
phuc hdi, giai ma, phan tich, giam dinh
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DLDT, cin c6 céac thiét bi, phan mém
chuyén dung, phai thuong xuyén thay doi,
mua moéi hodc cip nhit méi theo thiét bi
(nhu nhimg phan mém phan tich dién thoai
thong minh); nhimg thiét bi, phdn mém
chuyén dung nay thuong cé gia thanh rat
cao, hién nay kinh phi diéu tra chua déap
ung dugc.

4. Kién nghi hoan thién phap luat

Thit nhdt, theo BLTTHS Viét Nam, cédn
nhén thirc va phan biét CCDT véi DLDT
(ngudn chimg c). Ban chit cha CCDT la
thong tin vé vu 4n ton tai trong DLDT, gin
v6i hoat dong ctia PTDT. Vi vay, thu thdp
CCDT bit diu tir viéc thu git, tiép can cac
PTDT, tir d6, thu git, sao chép DLDT, tiép
tuc phat hién, ghi nhan CCDT. Bao quan
CCDT, thuc chat 1a bao quan cac PTDT cé
chita DLDT.

Thit hai, véi mo hinh t6 tung Viét Nam
hién nay, thi két qua chimg minh giira cac
giai doan ciia td tung hinh sy giong nhu
“mot trd choi tiép sic”, theo do, chimg cir
va két qua chimg minh & giai doan t6 tung
trudc duge giai doan sau ké thira. Vi vay,
CCDT néi riéeng va chimg cit néi chung
dugc thu thap & giai doan diéu tra c6 gia tri
chimg minh cao, nhiéu kha ning dugc Vién
kiém sét, Tda an chdp nhan. Thuc t&, & giai
doan xét x{r, kho cé didu kién kiém tra
chimg cir, cling nhu thu thap chimg cir méi.
Vi vay, dé Co quan diéu tra, Vién kiém sat,
Toa an, nguoi bao chira ¢6 co sé thira nhan
chung tinh xéc thyc, tinh lién quan va tinh
hop phap cia CCDT duoc sirdung, cdn thiét
b8 sung va huéng dan chi tiét cac trinh ty,
thi tuc thu thap CCPT. D& xudt nay ciing
dua trén thuc tién thu thap CCDT, cu thé
nhu sau:

- Huéng dan ap dung mot s6 quy dinh
vé& thl tuc va bién phéap thu thap CCDT:

+ V& thii tuc chuyén héa DLDT bing
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cach in ra tai lieu gidy: Thi tuc nay cin
c6 su chimg kién va xdc nhan ciia chi
DLDT. Néu dir liéu & dang doc, nghe, nhin
dugc, thi trong qué trinh kham xét, kham
nghiém hién trudomg, c6 thé in ra tai lieu
gidy va yéu cau chit DLDT xac nhan timg
trang tai ligu gidy.

+ V& bién phéap “chin thu” DLDT véi
nhimg dir ligu cong khai trén dudng truyén:
co quan c6 thdm quyén thu thap CCDT c6
thé duoc thyc hién bing cach tai (download),
chia sé (share), sao chép (copy), chup anh
cac DLDT va duoc lvu vao PTDT khac.
Ngoai ra, c6 thé t6 chiic ghi hinh, ghi am
truc ti€p cac dir liéu dang phét trén dudng
truyén vao PTDT khéc, qua trinh nay cling
duoc 1ap bién ban va dua vao hoé so vu an.
Viéc bao quan cac PTDT c¢6 sao luu DLDT
tuong tur nhu bao quan vat chimg.

+ V& thi tuc sao chép dir liéu sang ban
sao dé xir ly thong tin: Viéc sao chép phai
c6 nguoi chi DLDT chimg kién va duoc
nha chuyén moén thyc hién bing cac phan
mém chong ghi, dugc cac co quan lién
nganh thira nhan. Thi tuc nay bao dam tinh
khach quan, toan ven ctia ban sao DLDT
nhu ban goc.

+ Hutng dan chi tiét thi tuc khdam nghiém
hién truong vu 4n c6 sir dung cac PTDT dé
pham t¢i. Trong d6 xéc dinh cach thirc bao
vé hién truong; vé so d6 hién truong cac
PTDT; cac loai PTPT cén thu gitr; cac thao
tac thu gitr timg loai PTPT (dang hoat dong
hoidc da tit) sao cho bao ddm nguyén ven
thong tin; céc thiét bi bao quan PTDT (tii
chong két noi).

+ V& truomg hop cén thiét trung cdu giam
dinh DLDT: D6 la cac truong hgp can phuc
héi, tim ki€m, gidm dinh DLDT, néu cac dix
liéu nay bi x6a, bi 4n, ghi d& ho#c nghi ngdr
c6 sira chira, cdt ghép, hodc dugec ma héa
ma khong thé doc, nghe hoic nhin dugc.

- B8 sung quy dinh quyén chii DLDT
dugc yéu cdu bao vé DLDT céa nhan khong
lien quan dén vu an duge luu trong PTDT
bi thu giir; quyén dugc sao chép dir liéu ca
nhan khong lién quan dén vu an.

Thit ba, bén canh céc giai phap vé mat
nhan thic va hoan thién tha tuc thu thap
CCDT con c6 céc giai phap khac bao dam
thu thap CCDT.

- Céac co quan lién nganh ciing can thong
nhét viéc sir dung cac phdn mém chuyén
dung dé sao chép (chéng ghi), phuc héi,
trich xudt dir liéu bao dam thu thap CCDT
dang tin cdy. Yéu cau nay lam giam bét sur
hoai nghi v& tinh toan ven va khach quan
ctia cac CCDT thu thap dugc, dic biét la
khau giam dinh DLDT. Trén thuc té, & Viét
Nam hién nay chua c6 sur cong nhéan théng
nhét cic cong cu, phan mém dugc sir dung
dé diéu tra ky thuat s6. Bén canh d6, cin
dao tao, bdi duong thudmg xuyén cho cic
Piéu tra vién, Kiém sat vién, Thdm phan
dé cap nhat kién thic, ky niang phét hién
chimg c\, strdung cac PTDT, phdn mém dé
dap ung nhu cau thu thap CCPT.

- Can ap dung ding céc bién phap diéu
tra t6 tung dic biét véi su kiém st chit che
ciia Vién kiém sat dé thu thap CCDT. Yéu
cdu nay goép phan han ché cac truong hop
ap dung cac bién phap nay gidng nhu bién
phép trinh sat, do cach thirc thuc hién gin
giong nhau. D& xudt nay ciing nham béo
dam quyén con nguoi trong qua trinh thu
thap CCDT.

- Cén c6 bién phap hop tic véi cac nha
cung cdp dich vu truc tuyén, dic biét 1a
d6i véi nha cung cdp dich vu ¢6 may chi
& nudc ngoai. Ngoai cac tieu chuin cong
ddng, cac nha cung cdp dich vu truc tuyén
cling ¢6 quy dinh hop tac véi co quan tu
phép cic nudc véi nhimg diéu kién nhit

(Xem tiép trang 53)
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Hai la, sira d6i, bd sung khoan 1 Piéu
451 BLTTHS nam 2015 nhu sau: “I1. Sau
khi thu ly vu dn, néu cé cdn cie cho rang bi
can, bi cdo khéng c6 ndng luc trach nhiém
hinh sw thi Toa dn tra hd so dé diéu tra b6
sung dé trung cdu gidm dinh phdp y tdm
thdn hodc Toa dn trumg cdu gidm dinh b6
sung, giam dinh lai theo quy dinh tai Diéu
252 cua bo ludt nay”.

Két luan

BLTTHS niam 2015 c6 quy dinh vé thi
tuc 4p dung bién phap BBCB. Trai qua qua
trinh thi hanh trong thuc tién giai quyét cic
vu an hinh su va nghién ciu cla tac gia,
nhan thdy c6 vudng méc lién quan dén cin
cit, thim quyén va trach nhiém trung ciu
giam dinh phap y tam than d6i véi bi can,
bi cdo lam co s& cho viéc ban hanh quyét
dinh ap dung bién phap BBCB cua Toa éan

tai Diéu 447, 451 BLTTHS nim 2015 va
thdm quyén xé4c minh, thu thap, bd sung
chimg cir cia Toa an quy dinh tai Diéu 252
BLTTHS ndm 2015.

Vi vay, viéc cac co quan c6 thdm quyén
sém hoan thién quy dinh cia BLTTHS nam
2015 s& bao dam tinh khoa hoc, phii hop
v&i viéc phan dinh chitc nang, nhiém vu va
quyén han clia cac co quan trong hoat dong
TTHS theo quy dinh cia BLTTHS nim 2015
va gép phan nang cao kha ning thuc thi
quy dinh trong qua trinh 4p dung vao thuc
tién giai quyét cac vu 4n hinh sy. O

Tai liéu tham khdo

1. B6 luat T6 tung hinh surndm 2015 sra 6, bé sung nam 2021,
2. BO luat Hinh sy nam 2015 stra ddi, bd sung nam 2017.

3. GS.TS. Nguyén Ngoc Anh va Luat su, TS. Phan Trung Hoai
(Ddng chli bién), Binh luan khoa hoc B luat T6 tung hinh sy
nam 2015, Nxb. Chinh tri Qudc gia Su that, Ha Noi, 2018.

CHGNG Cif DIEN TU V..

(Tiép theo trang 49)

dinh. Vi dy, Tiktok c6 thé luu gitt dir liéu
ngudi dung, 1a d6i tuong clia mot yéu cau
thuc thi phap luat hop 1¢, nhu théng tin
nguoi dang ky; dir liéu dang nhéap/ding
xuat; dir lieu twong tac khong ndi dung
(non - content); dix liéu ndi dung (ndi dung
video, binh luén, ndi dung nhin tryc tiép).
Ma4i yeéu cdu ciia co quan tu phap phai néu
10 loai dir lieu dugc yéu ciu va co sé phap
1y dé€ yeu ciu dir lieu. Néu yeu cdu khong
dap tng cic quy dinh phéap ly hién hanh
ddi vai dir lidu dugce yéu ciu thi dir lidu s&
khong duoc tiét 10.

Két luan

Tir nhimg phan tich vé CCDT va hoat
dong thu thap CCDT da diit ra vdn dé cin
c6 cac hudng dan, quy dinh chi tiét hon,
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nhim x4c dinh va dua ra c4c giai phap bao
dam cong tac thu thap CCDT. Pay la yéu
t6 quan trong gitdp xac dinh dugc hanh vi
pham tdi, chimg cit chimg minh hanh vi
pham t0i. Do d6, can sém cé su quan tim
clia co quan lap phap dé bao dam sy théng
nh4t nhén thirc vé vdn dé nay. O

Tai ligu tham khdo

1. Lé T4n Quan, Phdp luat Viét Nam vé chung cur dién t,
Luan 4n Tién sy Luat hoc, Truéng Dai hoc Kinh t& TP. Hé Chi
Minh, 2022.

2. Tran Thu Hanh, Mai Thanh Son, Mét s6 vén dé vé ching cu
dién tir trong Ludt T6 tung hinh su Viét Nam - Binh hudng hoan
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