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Tóm tắt: Chúng cứ diện tử là thông tin về vụ àn tồn tại trong dữ liệu diện tử. Đe thu thập chúng cứ diện 
tử, người có thâm quyên tiên hành tô tụng kêt hợp sử dụng các biện pháp diều tra truyền thống như khám 
xét, khảm nghiệm hiện ỉrưòhg, giảm định dữ liệu diện tử, tiêp nhận chủng cứ, biện pháp diều tra tố tụng dặc 
biệt. Chúng cứ diện tử có nhũng đặc diêm và môi trường tôn tại có tỉnh Chat công nghệ số, vi thế, cẩn có 
những biện pháp và thủ tụcthu thập chủng cử khác với thu thập chúng cứ truyền thông. Vân dề này hiện nay 
chưa dược quy dịnh cụ thể trong pháp luật tô tụng hình sự, gãy khó khăn cho thực tiên thu thập chúng cử 
diện ứ  Ngoài ra, các yêu câu vê cóng nghệ, trình dộ chuyên món và hợp tác vởỉ các dơn vị cung cắp dịch 
vụ trực tuyên cũng dược dặt ra và cân có giải pháp hoàn thiện. Bài viêt tập trung phân tích quy dịnh pháp 
luât vê chủng cứ diện tử và thu thập chúng cứ diện tử trong tô tụng hỉnh sự Việt Nam; từ dó, chỉ ra nhũng vân 
dé bâỉ cập, vướng mắc và dưa ra kiên nghị hoàn thiện.
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Asbtract: Electronic evidence is information about the case which exists in electronic data. To collect 
electronic evidence, persons with authority to conduct proceedings combine the use of traditional investigative 
measures such as search, scene examination, electronic data expertise, evidence reception, and other 
measures of special investigation and proceedings. Electronic evidence has characteristics and an existing 
environment o f digital technology, thus it is necessary to have evidence collection measures and procedure' 
which are different from traditional evidence collection. This issue is currently not specifically regulated if. 
criminal procedure law, causing difficulties in the practice o f collecting electronic evidence. In addition, 
requirements for technology, professional qualifications and cooperation with online service providers are 
also raised, needing solutions for improvement. The article (i) focuses on analysing legal regulations on 
electronic evidence and collecting electronic evidence in Vietnamese criminal procedure, (if) points out 
Inadequacies and problems, and (Hi) makes recommendations for improvement.
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Đặt vấn đề
T rong bối cảnh hiện nay, Bộ luật T ố tụng 

hình sự  (B LTTH S) năm  2015 đã bổ sung 
nguồn chứng cứ là dữ liệu điện tử  (DLĐT) 
(Đ iều 87). T ừ  đó, đặt ra nhiều vấn đề cần 
nghiên cứu, vì vậy, chứng cứ điện tử(CCĐ T) 
và thu thập, kiểm  tra, đánh giá CCĐ T có 
nhiều sự  quan tâm. Bài viết trình bày các 
vấn đề cơ  bản về CCĐT, nguồn chứng cứ 
là D L Đ T  và thu thập CCĐT.

1. Chứng cứđiện tử
1.1. K hó i n iêm  ch ứ n g  cứ  điện tử
Thuật ngữ “chứng cừ điện tử ” hay “chứng 

cứ  s ố ” đuọc sử dụng khá phổ biến trong khoa 

học và pháp luật ở  cấc nưóc. Tuy nhiên, 
BLTTHS Việt Nam hiện hành chỉ có khái 
niệm phấp lý vè chứng cứ (Điều 86) m à không 
có quy định riêng về CCĐT. Ở  khía cạnh 
nguồn chứng cứ, BLTTHS năm 2015 đã bổ 
sung nguồn chứng cứ mới là “dữ liệu điện 
tử ’ (điểm c khoản 1 Điều 87) và giải thích 
nội dung và vai trò của nguồn chứng cứ  này 
tại Điều 99. Như vây, tại Việt Nam , C C Đ T  
hay chứng cứ  số là nhận thức ở  góc độ khoa 
học trên cơ sở  nguồn chứng cứ  là D L Đ T  hoặc 
được nghiên cứu ở  góc độ so sánh luật.
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Ở khía cạnh pháp lý, chứng cứ được phát 
hiện, thu thập từ nhiều nguồn chứng cứ 
khác nhau, trong đó, CCĐT được thu thập 
từ nguồn DLĐT. Như vậy, CCĐT tồn tại 
trong nguồn chứng cứ là DLĐT.

Vẻ mặt nhộn thức, để đưa ra khái niệm 
CCĐT là không dễ dàng. Hiện nay, có các 
thuật ngừ tương tự thuộc nhóm CCĐT được 
trình bày hoặc ghi nhận ưong khoa học và 
pháp luật, như chúng cứ số (digital evidence), 
chúng cứ điện tử (electronic evidence), chứng 
cứ máy tính (computer evidence). Vì vậy, có 
thẻ dùng chung thuật ngữ CCĐT hay chúng 
cứ số để bàn về bản chất pháp lý và đặc 
điểm công nghệ của loại chứng cứ khá 
đặc biệt này, còn thuật ngư chúng cứ máy 
tính hiện nay ít được sử dụng bởi có phạm 
vi hẹp.

Tại Việt Nam, nhận thức và phân biệt 
CCĐT và nguồn chứng cứ là DLĐT vẫn 
chưa rõ ràng. Hiện nay, có hai quan điểm 
phổ biến, đó là: (i) khi giải thích CCĐT 
dường như đã đồng nhất với DLĐT (nguồn 
chứng cứ), và (ii) quan điểm nêu rõ sự khác 
biệt giữa CCĐT và nguồn chứng cứ là 
DLĐT.

Thứ nhất, trước khi BLTTHS năm 2015 
được ban hành, có tác giả nghiên cứu 
chuyên sâu về tội phạm công nghệ cao đã 
đưa ra định nghĩa CCĐT nhưng dường như 
chưa có sự phân biệt rõ với nguồn chứng 
cứ là DLĐT, đó là: “Chứng cứ điện tử là dữ 
liệu điện tứ, tồn tại dưới dạng ký hiệu, chữ 
viết, chữ số, hình ảnh, âm thanh hoặc dạng 
tương tự, được lưu trong máy tính hoặc các 
thiết bị có bộ nhớ khác, có liên quan đến 
vụ án”'. Nhìn chung, định nghĩa vè CCĐT 
như ưèn tương tự với nôi dung giải thích 
về nguồn chứng cứ là DLĐT theo khoản 1 
Điều 99 BLTTHS năm 2015. Nếu căn cứ 
vào quy định tại Điều 86 (chứng cứ), Điều 
87 (nguồn chứng cứ) và Điều 99 (dữ liệu 

điện tử) của BLTTHS năm 2015 thì không 
thể định nghĩa CCĐT là DLĐT. Vấn đe 
không chỉ ở diễn đạt câu chữ mà nội dung 
có ý đồng nhất giữa chứng cứ và nguồn 
chứng cứ. Như vậy, nguồn chứng cứ (Điều 
87) không phải là chứng cứ (Đièu 86), do 
đó không đòi hỏỉ vẻ các thuộc tính của 
nguồn chứng cứ giống như thuộc tính của 
chứng cứ. Chứng minh vụ án bằng chứng 
cứ chứ không phải bằng nguồn chứng cứ. 
Việc thu giữ hợp pháp một nguồn chúng 
cứ nào đó chưa chắc rằng sẽ thu thập được 
chứng cứ, bởi chủ thẻ chứng minh không 
phát hiên được hoặc có những trường họp 
còn phải tiến hành thủ tục giám định mới 
phát hiện được (ví dụ: xác định dấu vân 
tay trên con dao; xác định chủng loại và 
hàm lượng, trọng lượng chất ma túy trong 
gói bột có chứa chất ma túy được thu giữ; 
hình ảnh, nôi dung văn bản cần được phục 
hồi, giải mã từ các file/tệp dữ liệu bị xóa, 
bị ẩn hoặc bị ghi đè...). Ngược lại, một 
nguồn chứng cứ có thể chứa nhiều chứng 
cứ, được phát hiện, thư thập và có ý nghĩa 
chứng minh hành vi, chứng minh chủ thể 
của tội phạm, chứng mình lỗi, động cơ, 
mục đích phạm tội... Số lượng, chất lượng 
của chứng cứ được phát hiện, ghi nhận 
từ nguồn chứng cứ còn phụ thuộc vào 
phương tiện kỹ thuật, trình độ chuyên môn 
của chủ thể thu thập chứng cứ.

Việc hiểu DLĐT là nguồn chứng cứ là 
chưa chính xác, đồng thời khẳng định rằng 
DLĐT nên được hiểu là một dạng thông tin 
chứ không phải là nguồn thông tin. Xuất 
phát từ ngôn ngữ máy tính, DLĐT là thông 
tin đã được mă hóa thành tín hiệu điên, 
quang, từ tính và ngôn ngữ này đa song 
hành độc lập với các dạng ngôn ngữ khác

’ LỄ Tấn Quan, Pháp luật Việt Nam vé chứng cứ điện tử, Luận 
án Tiến sỹ Luật học, Trường Đại học Kinh tếTP. Hó Chí Minh, 
2022, tr.42
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như chữ viết, âm thanh, hình ảnh. Theo đó,
nguồn của CCĐT "chính là các phương
tiện lưu giữ và truyền dữ liệu điên tử như:
máy tính, điên thoại, ổ  cứng máy tính, các
loại thế nhớ, đĩa, mấy ghi hình, ghi âm, thiết
bị nghe nhạc, chơi game hay các thiết bị
điện tử  khác"2.

2 Trán Thu Hạnh, Maí Thanh Sơn, Mộtsồ' vấn đề vé chứng cứ
điện tử trong luật tố  tụng hình sự Việt Nam - định hưởng hoàn
thiện từ kinh nghiệm quốc tê, Kỷ yếu hội thảo khoa học: Xu
thê phát triển cùa pháp luật Việt Nam về chứng cứ, chứng
mình trong tỏ tụng hlnh sự, Trường Đại học Luật - Đại học
Quốc gia Hà Nội, 2023, tr.248.

Thứ hai, CCĐT là thông tin có thật về
vụ án, đồng thời phân biệt với nguồn chứng
cứlàD LĐ T.

Cản nhắc lại rằng, BLTTHS năm 2015
có đưa ra khái niệm pháp lý vẻ chứng cứ,
đó ỉà gì có thật... " (Điều 86). “Những
gì có thật"  ưong khái niệm chứng cứ còn
trừu tượng, chưa đủ để phân biệt chứng cứ
với nguồn chứng cứ khi cả hai đẻu là cái có
thật. Nguồn chứng cứ có thẻ chứa một hay
nhiều chứng cứ, là nơi chứng cứ được phát
hiện, ghi nhận, bóc tách ra. Do đó, DLĐT
nếu được coi là nguồn chứng cứ theo Điều
87 BLTTHS năm 2015 thì CCDT thể hiện
rõ nội dung thông tin được lưu trữ ưong
các dữ liệu đó. Đó có thể là nội dung đoạn
tin nhắn mô tả hành vi, động cơ, mục đích
phạm tội hoặc thông tin thời gian, lưu lượng
cuộc gọi, truy cập (nhật ký); thông tin cá
nhân và địa chỉ thiết bị của người dùng (DD,
IP) của nhà cung cấp dịch vụ (ISP) trên nền
tảng mạng máy tính, mạng viễn thông,
mạng Internet; hoặc là hình ảnh về chủ thẻ,
hành vi, âm thanh với nội dung trao đổi cụ
thể liên quan đến tội phạm...

Nếu tiếp cận chứng cứ theo pháp luật tố
tụng hình sự Việt Nam thì những gì còn tồn
tại ở  các dạng dữ liệu là ký hiệu, chữ viết,
chữ số, hình ảnh, âm thanh hoặc dạng tương
tự khác, được chúa trong các file/tệp (có
các định dạng khác nhau giữa các file ký
tự, âm thanh, hình ảnh) thì mới chỉ là nguồn
chứng cứ (DLĐT) mà chưa phải là chứng
cứ. Vấn đề này củng giống như nguồn
chứng cứ là lời khai. Không phải câu chữ

nào trong toàn bộ lời khai cũng là chứng
cứ nếu nó không liên quan đến vụ án hoặc
có mâu thuẫn, hoặc chưa được kiểm tra cơ
sở của lời khai.

Như vậy, CCĐT là thông tin về tình tiết
của vụ án tồn tại trong các DLĐT ở  dạng
ký hiệu, chữ viết, chữ số, hình ảnh, âm thanh
hoặc dạng tương tự được tạo ra, lưu trữ,
truyền đi hoặc nhân được bởi phương tiện
điện tử.

1.2. Đặc điểm của chứng cứ  điện tử
Để thùa nhận là CCĐT phải có đủ ba

thuộc tính cơ bản của chứng cứ, đó là tính
xác thực, tính liên quan và tính họp pháp
của chứng cứ. Nếu không bảo đảm ít nhất
một ưong ba thuộc tính này thì những thông
tin có được từ DLĐT không được coi là
chứng cứ và không có giá trị chứng minh.
Tuy nhiên, do được khởi tạo, lưu trữ và
truyền đi/nhận bởi phương tiện điện tử
(PTĐT), mạng máy tính, mạng viễn thông
và các nền tảng công nghệ số nên chứng
cứ điện tử cũng có một số đặc điểm riêng.
Tuy nhiên, có thể nhận thấy các đặc điểm
riêng nổi bật của CCĐT sau đây:

- CCĐT rất khó nhận biết vì chúng được
khởi tạo, lưu trữ trên các PTĐT, lưu trữ
online và thường được mẫ hóa. Đặc điểm
này cho thấy CCĐT không dễ được phát
hiện bằng mắt thường nếu như đã được
lưu trữ, được mã hóa mà người không có
chuyên môn, không có PTĐT và phần mềm
thích hợp thì không thể phát hiện được.

- CCĐT có tính “di động”, có thể được
truyền đi, phát tán nhanh trên không gian
mạng mà không bị giới hạn bởi yếu tố địa
lý, biên giới lãnh thổ. CCĐT có đặc tính
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được truyền tải, nhận qua đường truyèn 
Internet, hoặc được lưu trừ online trên 
Google Drive, OneDrive, Dropbox, Box... 
Vì vậy, CCĐT có thẻ được phát hiện và thu 
thặp ở nhiêu noi, ở nhiều PTĐT và trên 
đường truyền thay vì chỉ gán với một vật 
chứng, tài liệu cụ thể ờ một vị trí địa lý cố 
định như chứng cứ từ các nguồn chứng cứ 
truyền thống.

- CCDT dễ được nhân bản, sao chép; dễ 
bị tác động làm thay đổi hoặc bị xóa, gỡ 
bỏ, đồng thời củng có thể được phục hồi 
bằng biện pháp kỹ thuật và phần mềm 
chuyên dụng. CCĐT cũng dễ bị người sử 
dụng tác động thay đổi nội dung, cấu trúc 
nhưng khó phát hiện dấu vết can thiệp. 
Việc cắt ghép, thêm bớt, bị xóa, kể cả việc 
bị can thiệp băng các phàn mềm đièu khiển 
từ xa nếu thiết bị có kết nối wifi làm cho 
chứng cứ không còn nguyên vẹn.

1.3. Phân loại chứng cứ điện tử
Theo cách phân loại truyền thông thì 

CCĐT cũng có các loại chứng cứ như: 
chứng cứ trực tiếp và chứng cứ gián tiếp; 
chứng cứ gốc và chứng cứ thuật lại; chứng 
cứ buộc tội và chứng cứ gỡ tội. CCĐT còn 
được phân chia thành các loại khác nhau, 
tùy thuộc cơ sở hình thành, mồi trường tồn 
tại chứng cứ.

- Căn cứ vào môi trường điện tử chứng 
cứ tồn tạp, CCĐT được chia thành ba loại:

+ Chứng cứ được lưu trữ trong hệ thống 
máy tính, PTĐT;

+ Chứng cứ được lưu trữ online;
+ Chứng cứ tồn tại trên đường truyền 

của mạng máy tính, mạng Internet, mạng 
viễn thông.

- Căn cứ vào nguổn gốc khởi tạo chứng 
cứ, có thể chia CCĐT thành ba loại:

+ Chứng cứ do con người tạo ra;
+ Chứng cứ do máy tinh/website tự động 

tạo ra;

+ Chứng cứ do con người và PTĐT cùng 
tạo ra.

Cách phân loại này khá phổ biến hiện 
nay, tuy nhiên việc giải thích ý nghĩa cách 
phân loại có thể chưa được đầy đủ.

Chứng cứ do con người tạo ra (có hành 
vi khởi tạo nội dung dử liệu chúa thông tin 
ưong vãn bản dạng ký tự, ký hiệu hoặc dạng 
âm thanh, hình ảnh ưên PTĐT, trong email, 
tin nhắn, trên đường truyền của mạng máy 
tính, mạng Internet...).

Chứng cứ do PTĐT, website tự động tạo 
ra. Đó là kết quả xử lý dữ liệu đầu vào và 
đầu ra theo một thuật toán mà con người 
chỉ giới hạn ở hành vi kich hoạt, đăng nhập 
vào hệ thống.

Ngoài ra, CCĐT còn do con người và 
PTĐT đồng thời tạo ra như thông tin tiêu 
đè văn bản cùng với địa chỉ người gửi, thời 
gian, kích thước dữ liệu.

2. Thu thập chúng cứđiện tử
2.1. Yêu cầu về thu thập chúng cứ  

điện tứ
Để chứng minh vụ án hình sự, trước hết 

cần thu thập chứng cứ, đồng thời kiềm tra, 
đánh giá chứng cứ. Đối với CCĐT, do đặc 
điểm riêng của loại chứng cứ này gắn với 
yếu tố công nghệ số, do đó việc thu thập 
chứng cứ đòi hỏi những yêu cầu nhất định.

Thứ nhất, phải bảo đảm trình tự, thủ tục 
thu thập CCĐT theo quy định của pháp luật 
tố tụng hình sự. Thu thập CCĐT từ nguồn 
chứng cứ là DLĐT; thu thập đúng thẩm 
quyền, đúng thủ tục do BLTTHS quy định. 
Khi có căn cứ để nhận định ưong người, 
chỗ ở, nơỉ làm việc, địa điểm, phương tiện 
có DLĐT liên quan đến vụ án thì cơ quan 
có thẩm quyền tiến hành các hoạt động 
khám xét, thu giữ, niêm phong, bảo quản
3 Khoản 3 Điêu 3 Luật Giao dịch điện từ năm 2023 giải thích: 
"Mõi trường điện tử là mồi trường mạng viễn thồng, mạng 
Internet, mạng máy tính, hệ thống thông tin’.
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để thu thập chứng cứ đúng trình tự, thủ tục 
do luật định. Nếu quá trình thu thập PTĐT 
bên trong có DLĐT không bảo đảm hợp 
pháp thì dù thông tin trong DLĐT là sự thật, 
phản ánh các tình tiết của vụ án cũng không 
được coi là chứng cứ và không có giá trị 
chứng minh. Đối với mõi loại chứng cứ từ 
những nguồn chứng cứ khác nhau đều có 
trình tự, thủ tục thu thập khác nhau. Trình 
tự thu thập CCĐT có thề qua nhiều khâu, 
từ việc thu thập PTĐT trong hoạt động khám 
xét, khám nghiệm đến giám định DLĐT và 
sau đó là ghi nhận, bảo quản thông tin nên 
thủ tục này có thể đuực điều chỉnh bởi quy 
định của BLTTHS và các văn bản hướng 
dẫn cụ thể.

Thứ hai, CCĐT tồn tại trong môi trường 
công nghệ số, do đó, chủ thể thu thập chứng 
cứ cần có trình độ chuyên môn về pháp luật 
và công nghệ để đáp ứng yêu cầu công việc.

Thứ ba, thu thập CCĐT bảo đảm sự tham 
gia của Viên kiểm sát, người chứng kiến, 
người chủ PTĐT và DLĐT. Đối với CCĐT, 
do có đặc tính dễ thay đổi, can thiệp hoặc 
xóa, cắt ghép, ghi đè là mất nguyên bản mà 
người không có trình độ chuyên môn khó 
nhận ra nên quá trình đóng, mở niêm phong, 
sao chép dữ liệu để thu giữ, xử lý DLĐT 
cần bảo đảm sự tham gia của Viện kiểm 
sát, người chứng kiến, người chủ PTĐT và 
DLĐT. Yêu cầu này đặt ra về mặt thủ tục 
nhằm bảo đảm tính xác thực của CCĐT thu 
thập được.

Thứ tư, thu thập CCĐT nhưng không 
xâm phạm đến quyền con người và bí mật 
cá nhân. Điều dễ thấy là hệ thống máy tính, 
điện thoại, vì chúng ta đều biết hiện nay 
máy tính, điện thoại thông minh chứa rất 
nhiều thông tin thuộc về quyền riêng tư mà 
Hiến pháp bảo vê, nó không thuộc sở hữu 
của bất kỳ ai mà có liên quan đến nhiều 

người khác. Vì vậy, việc thu thập CCĐT 
cần được tiến hành thận trọng, tôn trọng và 
không xâm phạm đến quyền con người và 
bí mật cá nhân. Chủ thể thu thập chứng cứ 
chỉ bóc tách những thông tin liên quan đến 
vụ án từ nguồn chứng cứ là DLĐT để làm 
chứng cứ chứng minh trong vụ án.

2.2. Các biện pháp thu thập chứng cứ  
điện tử theo pháp luật tố  tụng hình sự  
Việt Nam

DLĐT được thu thập từPTĐT, mạng máy 
tính, mạng viễn thông, trên đường truyền 
và các nguồn điện tử khác. Tùy PTĐT và 
loại DLĐT mà có các biện pháp thu thập 
CCĐT khác nhau. Biện pháp thu thập CCĐT 
được tiến hành theo quy định của BLTTHS 
năm 2015, ngoài ra, thủ tục thu thập CCĐT 
còn được tiến hành theo cách thức riêng, 
tùy thuộc vào từng loại.

Thứ nhất, thu thập CCĐT thông qua hoạt 
động khám xét, khám nghiệm hiện trường 
và giám định DLĐT.

Đối với hoạt động khám xét, khoản 1 Điều 
192 BLTTHS năm 2015 quy định chung: 
“Việc khám xét người, chỗ ở, noi làm việc, địa 
điểm, phưong tiện chi được tiến hành khi có 
căn cứ để nhận định ưong người, chỗ ờ, noi 
làm việc, địa điểm, phưong tiện có công cụ, 
phưong tiện phạm tôi, tài liệu, đồ vật, tài sởn 
do phạm tội mà có hoặc đồ vật, dữ liệu điện 
tử, tài liệu khác có liên quan đến vụ án ”. Người 
tiến hành khám xét có quyền thu giữ, niêm 
phong các PTĐT đề thu thập CCĐT. Điều 
107 BLTTHS năm 2015 quy định cách thức 
thu giữ PTĐT, do vây việc niêm phong, mở 
niêm phong được tiến hành theo quy định 
của pháp luật. Đôì với những PTĐT như mây 
tính, điện thoại thông minh, máy tính bảng, 
đĩa mềm, đĩa quang và các thiết bị ngoại vi 
khác... chứa các DLĐT được thu giữ thì áp 
dụng thủ tục thu giữ vật chứng của vụ án.
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Đối với biên pháp khám nghiệm hiện
trường, BLTTHS hiện hành quy đinh thủ
tục chung tại Điẻu 201, trong đó nêu rõ
khám nghiệm nơi xảy ra, nơi phát hiện tội
phạm để phát hiện dấu vết của tội phạm,
thu giừ vật chứng, tài liệu, đồ vật, DLĐT
khác liên quan và làm sáng tỏ nhũng tình
tiết có ý nghĩa đối với việc giải quyết vụ
án. Hiện nay, những quy định chung trong
BLTTHS năm 2015 chưa đủ chi tiết để
hướng dẫn riêng khám nghiệm hiộn trường
vụ án có sử dụng các PTĐT để phạm tội.

Thứ hai, tiếp nhận CCĐT.
Tiếp nhận chứng cứ cũng là một hình

thức thu thập chúng cứ, thu thập thụ động.
Điều 88 BLTTHS năm 2015 quy định chung
vẻ hình thức thu thập và tiếp nhận chứng
cứ. Điều luật cũng quy định thủ tục tiếp
nhận chúng cứ: Khi tiếp nhận chứng cứ, tài
liệu, đồ vật, DLĐT liên quan đến vụ án do
những người quy định tại khoản 2 và khoản
3 Điều 88 cung cấp, cơ quan có thẩm quyèn
tiến hành tố tụng phải lập biên bản giao
nhặn và kiểm tra, đánh giá theo quy định
củaBLTTHS.

Yêu cằu đặt ra là việc xử lý DLĐT do
các cá nhân, cơ quan, tổ chức cung cấp để
thu thập CCĐT nhăm bảo đảm tính khách
quan của thông tin. Nếu dừ liệu không bị
mã hóa, có thẻ trực tiếp nhìn, nghe, đọc được
thì cũng cần kết hợp với các biện pháp thu
thập chứng cứ khác như lấy lời khai, đối
chất, nhận dạng, thực nghiêm điều ưa... đẩ
kiểm tra CCĐT. Ngoài ra, tùy trường hợp
cụ thể cần tiến hành giám định DLĐT do
các tổ chúc, cá nhân cung cấp để bảo đảm
chứng cứ là có thật, không bị cắt ghép, giả
mạo. Nếu DLĐT bị mă hóa thông tin, bị xóa
hoặc thay đổi mầ khi chứng minh càn CCĐT
đố thì cũng phải trưng cầu giám định đẩ
phát hiện, thu thập chứng cứ. Đièu 88

BLTTHS năm 2015 không quy định trường
hợp từ chối tiếp nhận chứng cứ, tài liệu, đồ
vật, DLĐT nếu cho rằng không liên quan
đến vụ án, không được thu thập hợp pháp
hoặc không cần thiết sử dụng để chứng
minh vụ án.

Như vậy, tiếp nhận CCĐT từ DLĐT do
các cá nhân, tổ chức, cơ quan cung cấp
mà không phải do cơ quan có thẩm quyền
tiến hành tố tụng trực tiếp thu thập, muốn
sử dụng, thì cần kết hợp các biện pháp điều
tra khác để kiểm ưa tính khách quan của
CCĐT. Yêu cầu này xuất phát từ đặc tính
dễ bị thay đổi, lắp ghép, nhưng rất khó
phát hiện dấu vết nếu chỉ quan sát bằng
mát thường.

Thứ ba, thu thập CCĐT bằng biện pháp
điều ưa tố tụng đặc biệt.

Đièu 223 BLTTHS năm 2015 quy định
các biện pháp điều ưa tố tụng đặc biệt: "...
Thu thập bí mật dữ liệu điện tử*\ đồng thời
trường họp áp dụng biện pháp đièu ưa tố
tụng đặc biệt; thẩm quyền, ưách nhiệm
quyết định và thi hành quyết định áp dụng
biện pháp điều tra tố tụng đặc biệt, thời hạn
áp dụng biện pháp điều ưa tố tụng đặc biệt;
sử dụng thông tin, tài liệu thu thập được
bàng biện pháp điều tra tố tụng đặc biệt;
hủy bỏ việc áp dụng biện pháp điều ưa tố
tụng đặc biệt đều được quy định tại các
Điều luật 225,226,227,228 BLTTHS năm
2015. Như vậy, thu thập CCĐT theo biên
pháp này củng chĩ được áp dụng để chứng
minh các loại tội phạm này.

Quy định biên pháp điều tra trong BLTTHS
còn là minh chứng cho việc thực hiên các
cam kết quốc tế về tăng cường đấu ưanh
với một số loại tội phạm nghiêm ưọng trên
cơ sở vẫn bảo đảm quyền con người, quyền
công dân, tạo điều kiện tốt cho việc hội
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nhập và họp tác quốc tế4. Đây cũng là thách thức khi thu thập C C Đ T  bằng biện pháp điều ứa tố tụng đặc biệt mà “quyền con 
người, quyền công dân chỉ có thể bị hạn 
chê theo quy định của luật trong trường 
hợp cần thiết vì lý do quốc phòng, an ninh 
quốc gia, trật tự, an toàn xã hội, đạo đức 
xã hội, sức khỏe của cộng đồng” (Điều 14 Hiến pháp nãm 2013), có thể hạn chế quyền bất khả xâm phạm về đời sống riêng tư, bí mật cá nhân và bí mật gia đình; quyền bí mật thư tín, điện thoại, điện tín và các hình thức trao đổi thông tin riêng tư khác được quy định tại Hiến pháp (Điều 21 Hiến pháp năm 2013). Để hạn chế việc lạm dụng biện pháp, quyết định áp dụng biện pháp điều ưa tố tụng đặc biệt cần ghi rõ thông tin chi tiết về đối tượng bị áp dụng, tên biện pháp được áp dụng, thời hạn, địa điểm áp dụng, cơ quan tiến hành biện pháp điều ưa tố tụng đặc biệt (khoản 2 Điều 225); Quyết định áp dụng biện pháp điều ưa tố tụng đặc biệt phải được Viện trương Viện kiểm sát cùng cấp phê chuẩn ưước khi thi hành. Thủ trưởng C ơ  quan điều ưa đã ra quyết định áp dụng có ưách nhiệm kiểm ưa chặt chẽ việc áp dụng biện pháp này, kịp thời đề nghị Viện kiểm sát hủy bỏ nếu xét thấy không còn cần thiết (khoản 3 Điều 225); tài liệu không liên quan đến vụ án phải tiêu hủy kịp thời (Điều 227).

4 Trán Đinh Nhã, Biện pháp đỉéu tra tố tụng đặc biệt (Những 
nội dụng mới trong Bộ lùật Tố tụng Hình sự nấm 2015 - 
Nguyễn Hòa Bình chù biên), tr.290-291.

Dễ thấy các biện pháp điều ưa tố tụng đặc biệt được quy định tại Điều 223 đều ít nhiều liên quan đến D LĐ T. Có thể là DLĐ T được ghi lại ưong PTĐT bởi cơ quan có thẩm quyền tiến hành tố tụng về thồng tin của vụ án như ghi âm, ghi hình bí mật, nghe điện thoại bí mật. Đó là chứng cứ truyền thống được lưu lại ưong PTĐT. Nếu sử dụng chứng cứ này thì cũng được coi là C C Đ T  do được cơ quan có thẩm quyền chuyển hóa từ chứng cứ ưuyền thống sang C C Đ T . Trường hợp thu thập bí mật D LĐ T  thì đó là 

chứng cứ có nguồn gốc từ việc khởi tạo trên các PTĐT.Đặc điểm của hoạt động thu thập chứng cứ bằng biện pháp điều tra tố tụng đặc biệt là có sự kiểm sát của Viện kiềm sát ngay từ khi bắt đầu diễn ra, nhưng bí mật đối với người được áp dụng. Đặc điểm này cũng cho thấy biện pháp điều ưa tố tụng đặc biệt khác với biện pháp thu thập C C Đ T  bằng biện pháp trinh sát nghiệp vụ, tuy nhiên cách thức thục hiên có thể giống nhau.Về cách thức thực hiện, do có tính bí mật, nên không được quy định cụ thể, công khai cách thức thực hiện như các biộn pháp điều ưa truyền thống, nhưng có thể thực hiên bằng điẻu ưa qua mạng Internet, theo dõi các website nghi vấn; tiến hành biện pháp nội tuyến qua mạng; sử dụng phần mềm gián điệp lấy quyẻn truy cập vào tài khoản email, điện thoại để sao chép dữ liệu mà không cản ưở quyền truy cập của chủ tài khoản; phối hợp nhà mạng viễn thông giám sát thông tin và nhật ký cuội gọi, lịch sử đăng nhập của những ngưò có hồ sơ theo dõi...
3. M ộ t số khó khăn, thách thức khi thu 

thập chứng cứđiện tử
Thứ nhất, về họp tác thu thập chứng cứ với các nhà mạng có máy chủ ở nước ngoài.Có thể nói, tại Việt Nam, đây là thách thức đối với thực tiễn hợp tác thu thập C C Đ T  giữa các cơ quan có thẩm quyền tiến hành tô' tụng, bởi phần lớn các nhà cung cấp dịch vụ trực tuyến lớn có máy chủ ở nước ngoài, phổ biến như Google, Facebook, Youtube, Tiktok... Vấn đề khó khăn này cũng gặp ỡ các nước châu Âu, “cơ quan chúc năng có thể yêu cầu và thu thập các tài liệu cần thiết để điều tra tội phạm ưong phạm vi quốc gia của họ, nhưng

Số 5 (kỳ I tháng 3/2Ơ24)
-  -_________ Tạp chi

/  TÒAÁNNHÁNDÂN 47



DIÈNDÀN

CCĐT được lưu trừ trực tuyến bởi các nhà 
cung cấp dịch vụ thường có trụ sở tại một 
quốc gia khác, ngay cả khi tội phạm chỉ 
xảy ra ở một quốc gia. Do đó, “để thu thập 
dữ liệu phải có sự phối họp với nhà cung 
cấp dịch vụ qua kênh họp tác quốc tế, tuy 
nhiên, hoạt động này rất khó khăn do sự 
khác biệt về quy định pháp luật giữa các 
quốc gia, rào cản về ngôn ngữ, các nhà 
dịch vụ thường lấy lý do bảo vệ bí mật 
khách hàng để từ chối cung cấp hoặc 
không trả lời” .

Thứ  hai, vấn đề thu thập, xử lý CCĐT 
vốn nhạy cảm vì có thể xâm phạm quyền 
cá nhân và riêng tư của con người. Đáng 
chú ý là việc áp dụng các biện pháp điều 
tra tố tụng đặc biệt, bởi hầu hết các biện 
pháp này, trong chừng mực khác nhau đều 
hạn chế một số quyền con người, quyền 
công dân nào đó. Ngoài ra, trong DLĐT, 
PTĐT có thể chứa các thông tin cà nhân 
khác (hình ảnh, tài liệu, kể cả sản phẩm 
trí tuệ) của chủ dữ liệu nhưng không liên 
quan đến tội phạm. Hiện nay, vẫn chưa có 
quy định cụ thể trong luật TTHS để bảo 
vệ dữ liệu cá nhân (như yêu cầu được bảo 
mật; yèu cầu được sao chép đề bảo vệ dữ 
liệu để không bị mất, không bị khai thác 
trái pháp luật).

Thứ ba, sự phát triền nhanh trong lĩnh 
vực công nghệ, các PTĐT, DLĐT, phần 
mềm khai thác sử dụng các thiết bị, PTĐT 
ngày càng tinh vi, do đó, việc thu thập 
CCĐT sẽ khó khăn hơn. Sự phát triển nhanh 
của công nghệ số không chỉ đòi hỏi về các 
thiết bị, phần mềm chuyên dụng được cập 
nhật tương ứng, để có khả năng thu thập, 
khôi phục CCĐT, mà còn yêu càu về trình 
độ sử dụng công nghê của những người có 
thẩm quyền tiến hành tố tụng phải đáp ứng 
được nhu cầu sử dụng. Hơn nữa, đề thu thập, 
phục hồi, giải mã, phân tích, giâm định 

DLĐT, cần có các thiết bị, phần mềm 
chuyên dụng, phải thường xuyên thay đổi, 
mua mới hoặc cập nhật mới theo thiết bị 
(như những phần mềm phân rích điện thoại 
thông minh); những thiết bị, phần mềm 
chuyên dụng này thường có giá thành rất 
cao, hiện nay kinh phí điều tra chưa đáp 
ứng được.

4. Kiến nghị hoàn thiện pháp luật
T hứ  nhốt, theo BLTTHS Việt Nam, cần 

nhận thức và phân biệt CCĐT với DLĐT 
(nguồn chứng cứ). Bản chất của CCĐT là 
thông tin về vụ án tồn tại trong DLĐT, gắn 
với hoạt động của PTĐT. Vì vậy, thu thập 
CCĐT bắt đàu từ việc thu giữ, tiếp cận các 
PTĐT, từ đó, thu giữ, sao chép DLĐT, tiếp 
tục phát hiện, ghi nhận CCĐT. Bảo quản 
CCĐT, thực chất là bảo quản các PTĐT có 
chứa DLĐT.

Thứ hai, với mô hình tố tụng Việt Nam 
hiện nay, thì kết quả chứng minh giũa các 
giai đoạn của tố tụng hình sự giống như 
“một trò chơi tiếp sức”, theo đó, chứng cứ 
và kết quả chứng minh ở giai đoạn tố tụng 
trước được giai đoạn sau kế thừa. Vì vậy, 
CCĐT nói riêng và chứng cứ nói chung 
được thu thập ở giai đoạn điều tra có giá trị 
chứng minh cao, nhiều khả năng được Viện 
kiểm sát, Tòa án chấp nhận. Thực tế, ở  giai 
đoạn xét xử, khó có điều kiện kiểm ưa 
chứng cứ, cũng như thu thập chứng cứ mới. 
Vì vậy, để Cơ quan điều ưa, Viện kiểm sát, 
Tòa án, người bào chữa có cơ sở thừa nhận 
chung tính xác thực, tính liên quan và tính 
hợp pháp của CCĐT được sử dụng, càn thiết 
bổ sung và hướng dẫn chi tiết các ưình tự, 
thủ tục thu thập CCĐT. Đề xuất này cũng 
dựa ưên thục tiễn thu thập CCĐT, cụ thể 
như sau:

- Hướng dẫn áp dụng một số quy định 
về thủ tục và biện pháp thu thập CCĐT:

+ Về thủ tục chuyển hóa DLĐT bằng
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cách in ra tài liệu giấy: Thủ tục này cần
có sự chứng kiến và xác nhận của chủ
DLĐT. Nếu dữ liệu ở dạng đọc, nghe, nhìn
được, thì trong quá trình khám xét, khám
nghiệm hiện trường, có thể in ra tài liêu
giấy và yêu cầu chủ DLĐT xác nhận tùng
trang tài liệu giấy.

+ Vẻ biện pháp “chặn thu” DLĐT với
những dừ liệu công khai trên đường truyền:
cơ quan có thẩm quyên thu thập CCĐT có
thể đuợc thục hiện bàng cách tài (download),
chia sẻ (share), sao chép (copy), chụp ảnh
các DLĐT và được lưu vào PTĐT khác.
Ngoài ra, có thể tổ chúc ghi hình, ghi âm
trực tiếp các dữ liệu đang phát ưên đường
truyền vào PTĐT khác, quá trình này cũng
được lập biên bản và đưa vào hồ sơ vụ án.
Việc bảo quản các PTĐT có sao lưu DLĐT
tương tự như bảo quản vật chứng.

4- Về thủ tục sao chép dữ liệu sang bản
sao để xử lý thông tin: Việc sao chép phải
có người chủ DLĐT chứng kiến và được
nhà chuyên môn thực hiện bằng các phần
mềm chống ghi, được các cơ quan liên
ngành thùa nhận. Thủ tục này bảo đảm tính
khách quan, toàn vẹn của bản sao DLĐT
như bản gốc.

+ Hướng dẫn chi tiết thủ tục khám nghiệm
hiện trường vụ án có sử dụng các PTĐT để
phạm tội. Trong đó xác định cách thức bảo
vệ hiện trường; vẽ sơ đồ hiện trường các
PTĐT; các loại PTĐT cần thu giữ; các thao
tác thu giữ tùng loại PTĐT (đang hoạt động
hoặc đã tắt) sao cho bảo đảm nguyên vẹn
thông tin; các thiết bị bảo quản PTĐT (túi
chống kết nối).

+ Về trường hợp cần thiết trưng cầu giám
định DLĐT: Đó là các trường hợp cần phục
hồi, tìm kiếm, giám định DLĐT, nếu các dử
liệu này bị xóa, bị ẩn, ghi đè hoặc nghi ngờ
có sủa chữa, cắt ghép, hoặc được mã hóa
mà không thể đọc, nghe hoặc nhìn được.

- Bổ sung quy định quyền chủ DLĐT
được yêu câu bảo vệ DLĐT cá nhân không
liên quan đến vụ án được lưu trong PTĐT
bị thu giữ; quyền được sao chép dữ liệu cá
nhàn không liên quan đến vụ án.

Thứ ba, bên cạnh các giải pháp vẻ mặt
nhặn thức và hoàn thiện thủ tục thu thập
CCĐT còn có các giải pháp khác bảo đảm
thu thập CCĐT.

- Các cơ quan liên ngành cũng cần thống
nhất việc sử dụng các phân mềm chuyên
dụng để sao chép (chống ghi), phục hồi,
trích xuất dữ liêu bảo đảm thu thập CCĐT
đáng tin cậy. Yêu cầu này làm giảm bớt sự
hoài nghi về tính toàn vẹn và khách quan
của các CCĐT thu tháp được, đặc biệt là
khâu giám định DLĐT. Trên thực tế, ở  Việt
Nam hiện nay chưa có sự công nhận thống
nhất các công cụ, phần mẻm được sử dụng
để điều ưa kỹ thuật số. Bên cạnh đó, cần
đào tạo, bồi dường thường xuyên cho các
Điều ưa viên, Kiểm sát viên, Thẩm phán
để cập nhật kiến thức, kỹ năng phát hiện
chứng cứ, sử dụng các PTĐT, phần mềm để
đáp ứng nhu câu thu thập CCĐT.

- Cần áp dụng đúng các biện pháp điều
ưa tố tụng đặc biệt với sự kiểm sát chặt chs
của Viện kiểm sát để thu thập CCĐT. Yêu
cầu này góp phần hạn chế các trường họp
áp dụng các biện pháp này giống như biện
pháp trinh sát, do cách thức thực hiện gần
giống nhau. Đề xuất này cũng nhằm bảo
đảm quyền con người ưong quá trình thu
thập CCĐT.

- Cần có biện pháp hợp tác với các nhà
cung cấp dịch vụ trực tuyến, đặc biệt là
đối với nhà cung cấp dịch vụ có máy chủ
ở nước ngoài. Ngoài các tiêu chuẩn cộng
đồng, các nhà cung cấp dịch vụ trực tuyến
cũng có quy định hợp tác với cơ quan tư
pháp các nước với những điều kiện nhất

(Xem tiếp trang 53)

,— -  _____ Tạp chí
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H ai là, sửa đổi, bổ sung khoản 1 Điều 
451 BLTTHS năm 2015 như sau: "7, Sau 
khi thụ lý vụ án, nếu có căn cứ cho rằng bị 
can, bị cáo không có năng lực trách nhiêm 
hình sự thì Tòa án trá hồ sơ để điều tra bổ 
sung đế  trưng cầu giám định pháp y tâm 
thần hoác Tòa án trưng cầu giám đinh bố 
sung, giám đinh lai theo quỵ đinh tai Điều 
252 của bở ỉuât này”,

Kết luận
BLTTHS năm 2015 có quy định về thủ 

tục áp dụng biện pháp BBCB. Trải qua quá 
trình thi hành ưong thực tiễn giải quyết các 
vụ án hình sự và nghiên cứu của tác giả, 
nhận thấy có vướng mắc liên quan đến căn 
cứ, thẩm quyền và trách nhiệm trưng cầu 
giám định pháp y tâm thần đối với bị can, 
bị cáo làm cơ sở cho việc ban hành quyết 
định áp dụng biện pháp BBCB của Tòa án 

tại Điều 447, 451 BLTTHS năm 2015 và 
thẩm quyền xác minh, thu thập, bổ sung 
chứng cứ của Tòa án quy định tại Điều 252 
BLTTHS năm 2015.

Vì vậy, việc các cơ quan cố thẩm quyền 
sớm hoàn thiện quy định của BLTTHS năm 
2015 sẽ bảo đảm tính khoa học, phù hợp 
với việc phân định chức năng, nhiêm vụ và 
quyền hạn của các cơ quan trong hoạt động 
TTHS theo quy định của BLTTHS năm 2015 
và góp phần nâng cao khả năng thực thi 
quy định trong quá trình áp dụng vào thực 
tiễn giải quyết các vụ án hình sự. □

Tảì liệu tham khảo
1. Bộ luật Tố tụng hình sựnăni 2015 sừa đôi, bổ sung nãm 2021,
2. Bộ luật Hĩnh sự năm 2015 sửa đổi, bõ sung năm 2017.

3. GS.TS. Nguyễn Ngọc Anh và Luật SƯ, TS. Phan Trung Hoài 
(Đồng chủ biên), Bình luận khoa học Bó luật TÓ tụng hỉnh sự 
năm 2015, Nxb. Chính trị Quốc gia Sự thật Hà Nội, 2018.

CHứHG cư DIỄN TỬ và...
(Tiếp theo trang 49)

định. Ví dụ, Tiktok có thể lưu giữ dữ liệu 
người dùng, là đối tượng của một yêu cầu 
thực thi pháp luật hợp lệ, như thông tin 
người đăng ký; dữ liệu đăng nhập/đăng 
xuất; dữ lỉệu tương tác không nội dung 
(non - content); dữ liệu nội dung (nội dung 
video, bình luận, nôi dung nhắn trực tiếp). 
Mỗi yêu cầu của cơ quan tư pháp phải nêu 
rõ loại dữ liêu được yêu cầu và cơ sở pháp 
ỉỷ để yêu cầu dữ liêu. Nếu yêu cầu không 
đáp ứng các quy định pháp lý hiện hành 
đối với dữ liệu được yêu cầu thì dữ liệu sẽ 
không được tiết lộ.

Kết luận
Từ những phân tích về CCĐT và hoạt 

đông thu thập CCĐT đã đặt ra vấn đề cần 
có các hướng dần, quy định chi tiết hơn, 

nhằm xác định và đưa ra các giải pháp bảo 
đảm công tác thu thập CCĐT. Đây là yếu 
tố quan trọng giúp xác định được hành vi 
phạm tội, chứng cứ chứng minh hành vi 
phạm tội. Do đó, cần sớm có sự quan tâm 
của cơ quan lập pháp đẻ bảo đảm sự thống 
nhất nhận thức về vấn đề này. □

Tài liệu tham khảo
1. Lê Tấn Quan, Pháp luật Việt Nam vể chứng cứ điện tử, 
Luận án Tiên sỹ Luật học, Trường Đại học Kinh tế TP. Hổ Chí 
Minh, 2022.
2. Trán Thu Hạnh, Mai Thanh Sơn, Mặt số vấn đẻ vé chứng cứ 
điện tử trong Luật Tó'tụng hình sự Việt Nam - Định huớng hoàn 
thiện từ kinh nghiêm quốc tế, Kỷ yếu hội thảo khoa học: Xu thế 
phát triển của pháp luật Việt Nam về chứng cứ, chúng minh 
trong tồ tụng hĩnh sự, Trường Đạỉ học Luật - ĐHQGHN, 2023.
3. Luật Giao dịch điện lử năm 2023.
4. Trẩn Đỉnh Nhã, ổíển pháp điều ưa tô tụng đặc biệt (Những 
nội dung mới trong Bộ luật Tố tụng hình sự năm 2015 - 
Nguyên Hòa Binh chủ biên), 2016-
5. Bộ luật Tổ' lụng hình sự nãm 2015.
6. Đổ Vãn Dương, Chứng cứ và chửng minh trong vụ án hỉnh 
sự, Nxb. Tư pháp, 2016”

—- — - Tạp chí 
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