
A , .:l 

NGHIEN ClJU - T RAO f>OI 

Kinh nghiem mot so quoc gia o chao A 
trong bao dani an ninh truven thong 

PGS, TS. NGUYEN TIIJ TRU"ONG GIANG 
HQc vi~n Bao chi va Tuyen truy~n ; Email: truonggiangpttb.ajc@gmail.com 

Nh~n ngay 15 thang 5 nam 2023; ch§p nb~n dang tbang 6 nam 2023. 

Tom tdt: Bao dam an ninh tnty~n thong luon du<;Tc coi Ia m(jttrong nlnmg nhi~m vz.t quan tn;mg trong chi~n 
IUQ'C bao v? n€n anninh, 6n djnh chfnh tri va phOt tridn kinh t€ cUa cac qu6c gia, trong d6 co Vi¢t Nam. DtJ:ng 
lnrUC tfnh ch!Jt va dii n bidn ngay cang pht'rc tqp Ctia nhimg m6i iJe d9a an ninh lrttyin thong, cQC quJc gia da 
va dang ban hanh nhiJu dc;w /uqt va tridn Jdwi Chtrong trinh hiJnh d(jng nhJm c1!Ju tranh, day /ii.i S{r xam phc;nn 
tt'r trong meirc va nu&c ngoai. Kinh nghi¢m cLia m9t s6 qu6c gia chliu A trong dam bao em ninh fnty~n thOng Ia 
CO" s& lhlfC tiin a€ Vi?t Nam b6 S /111& hoan thi?n va tlwc thi hi¢11 qua chinh sach, phap luqt ban hanh. 
Ttl· klu)a: an ninh truyJn thOng; chOu A: chinh sach; luqt; bao chi; truyJn thOng. 

A bstract: Ensuring communication secw·Uy is always considered as one of the important tasks in the strat
egy of protecting security, political stability and economic development of countries, including Vietnam. 
Facing the increasingly complexity and evolution of communication security threats, countries have been 
promulgating many laws and implementing action plans to fight and repel intrusions domestically and 
abroad The experience of some Asian countries in ensuring communication security is a practical basis 
for Vietnam to supplement, peifect and effectively implement promulgated policies and laws. 
Keywords: communication security; Asia; policy; law; press; communication. 

Theo t?p doim cong ngh~ IBM, tQi ph?m m?ng 
c6 th~ gay thi~t h?i cho n~n kinh t€ th€ gi6i khoang 
10 ngbin ry USD m6i nam cbo d~n nam 2025. 
Trong th<ri d?i btmg n6 cua lnternet, chi tinh d~n 
cac dich V\1 m~ng xa hQi, chau A Ia klm VI/C c6 
ltrQ11g ngu<ri dlmg cao n.hftt th~ gi6i, theo sau d6lfuJ 
lu<;rt Ia cac qu6c gia thuoc khu vvc chau My, chau 
Au, chau PhiCI), ... Day h\ C(J h()i d~ cac toi ph?m 
m~ng thgc hi~n hanh vi ph?m phap, a6ng thCri 4!o 
ra thacb tb(rc d6i v6i vi~c quan ly thong tin, xuftt 
ban tren khong gian m?ng. Nh~n thuc duqc tAm 
quan trQng cua an ninh truy~n thong d6i v6i Sl! 6n 
dinh chinh tri va phat tti~n kinh t€, t6i nay da c6 
khoang 140 qu& gia xay dl,lTlg va ban himb cac quy 
dinh C\J th~ lien quan d~n dam bao an ninh m?ng, 
qu{m ly thong tin tren cac kenb bao chi, truy~n 
thong va ho~t dong cua t6 chuc va ca nhan tren 
lntemet. Ca.c qu6c gia cbau A nhLr Trung Qu6c, 
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Nh~t Ban ru cubi nhfrng nam 90 cua th~ icy XX da 
xay dl,lTlg h~ th6ng chinh sacb, phap lu~t nh~.m tang 
cu<'mg c6ng tac dam bao an ninh truy~n thong tnr6c 
Sl! pbat tri~n cua cong ngb~, toan du hoa, bi~n 
dong trong quan h~ chinh tri gifra cac qubc gia va 
cac vfin d~ noi ~i. 

1. Trung QuAe 
Trung Qubc Ia mot trong nhfrng qu6c gia quan 

ly ch~l che va nghiem ng~t cac ho~t d{>ng bao chi, 
xu§t bfm, thong tin, truy€n thong tren Internet. Sau 
30 nam cru each obi m6i, Trung Qubc ttmg bu6c 
ho:'m thi~o hAnh lang phap ly qm\n ly bao chi, 
truy~n thong mang d?c s~c Trung Qu6c theo 
nguyen tic: f>ang lanh d?o, Chinh phu qmin ly, 
doanh nghi~p kinb doanh hqp phap, lfty bao Dang 
lam trQng tam, phat tti~n theo CO ch~ thj truong xa 
hQi chu nghla(2). Chinh phU Trung Qu6c khong cho 
ph6p bao chi tu nhan ho~t dong, cac co quan truyen 



thong mr&c ngoai pbai c6 t6ng bien ~P mang qu6c 
t!cb Trung Qu6c, s6ng ~i Trung Qu6c. £>6ng thm, 
chlnb quy~n Trung Qu6c dugc pbep c6 c6 pbfin 
d?c bi~t d~ tra tbfmh tlu\nb vien trong h9i ct6ng 
quan t1i cua chi nbanh d~t (fli Trung Qu6c. 

V~ hol;lt d9ng xu~t ban, theo bao cao cua B9 
Thong tin va Truy~n thong nam 2022(3), cac nha 
xu~t ban a Trung Qu6c ho(;lt d(mg dtr&i nhi€u lo(;li 
hlnh t6 cb(rc nlm: Ca quan xu~t ban cua f>ang, nha 
xuftt ban Ia doanh nghi~p, trong ct6 c6 mo hlnh ~p 
ctoan xu~t ban phl) tnich ca bao chi, truy~n thong. 
f>i~u 4 Di~u I~ quan ly xuftt ban do Qu6c \f\1 vi~n 
Tmng Qu6c cong b6 quy djnh: ·'Ho(;lt d<)ng xu~t 
ban phai d~t lgi ich xa hoi len hang ct§u, th\rc bi~n 
S\f k~t bgp gifra )gi ich xa h(}i v<]i Jgi ich kinb t~.'' 
Ho(;lt dong xu~t ban phai kien d!nh djnh hu6ng 
phvc V\1 nhan dan, ph~•c \f\1 Chu nghia xa hQi, thvc 
hi~n quan di8m phat tri~n , truySn ba tich JUy tri thuc 
khoa hQC, COng ngh~ va van h6a, thuc d§y giao ltru 
van boa qu6c t€, lam phong pbu ctm s6ng tinb thAn 
cua nhan dan<4>. 

f)f>j v<Ji bao chi truy~n thf>ng, CUQC cai tf> OtrQ'C 
b~t ctiu ru thai ky cai each kinb t€ do D~g Ti8u 
Binh khm xtr6ng vao cu6i nhiing nam 1970. H~ 
th6ng CO' quan bao chi txuy~n th6ng cua Trung 
Quae bao g6rn cac to bao, dai phat thanb - tmy€n 
hinh h'r trung trO'ng t&i dia plmang va dtrgc phep 
ma r(>ng v~ s6 lugng ta bao, kenb truy€n hinh - pbat 
thanb nh~m dem d~o cho cong chl:Jng nhi~u sv Iva 
chQn hO'll. B~t ctAu n'r bao in dugc qmin ly theo ki~u 
doanh nghi~p va ca ch€ thi truang, sau d6 Ia d~n 
phat thanh, tluy~n hinb. Cac ta bao tv t6 chuc pban 
phai sim ph§m cua minh thay vi phan ph6i bao cbf 
d9c quy~n qua buu di~n nhtr tru&c day. 

Tir nam 1997, Cbinh phu Trung Qu6c da ban 
hanb nhi~u chinh sach quan trQng nh~m quan ly va 
ki€m duy~t Internet va m(;lng xa hQi, trong d6 ban 
hanb Quy ch€ "Quy djnh v~ vi~c quan ly va dam 
bao an toan an ninh m(;lng va thOng tin may tinh", 
chi d~o BQ Cong an Trung Qu6c lli~n kbai va giam 
sat vi~c tb~c hi~n quy ch~ nay. Trung Qu6c ciing 
thvc hi~n dv an Golden Shield (t~m dich la "La 
cbfuJ vang") d~ giam sat va ki~m duy¢t thong tin 
ctia nguai Slr dt,mg lntemet. DV an dtrqc khai cong 
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nrun 1998 va dtra vao ho1:1t d<)ng nrun 2003. Khi phat 
hi~n nbilng n()i dung, thong tin nhl;ly dun dugc dang 
tai tren Internet ho~c gfri qua thtr di~n tli, h~ thang 
"Ui chfut vang" se yeu c~u ca quan quan ly nba nu&c 
chuyen ngfmh can thi~pC5). Cac n(>i dw1g nh~y cam 
va chinb tii trcn m(;lng di~n tllO:;ll di d9ng a Txung 
Qu6c cCmg dugc yeu clu sang IQC va x6a oo. 
N~m trong kbuon kh6 Dv an "La ch~n vang", 

nam 1998, B9 Cong an Trung Quae eta tri€n khai 
d~ an "Great Firewall" (Phong boa tru<'mg thanb 
hay Tuang lfra vi <'4ti) nh~m di€u chinh Internet 
trong nu&c. Great Firewall phat huy bi~u qua trong 
ngan ch~n vi~c truy nh~p t&i n<)i dung khong dugc 
phep, dbng theri gifun sat va ki8m duy~t ngu(Ji dung 
m1;lllg Internet. 

Ben C(;lnh vi~c quan ly o()i dung tren Internet 
lu~t phap va cong ngh~, B9 Cong an Tnmg Qu6c 
COn thanb l~p OQi ''Cflnh Sat llll;lDg" Vel "tinh nguy~n 
vien canh sat m1;lllg" nh~m t~ng cuang ki~m duy~t 
cac n()i dung nb~y cam, tieu c~c, tac d()ng x~u ct~n 
xa h()i nhtr gian l~n, lll'a dao. khieu dam, d~c bi~t )a 
t(>i ph~m. khung b6 tren khong gian m~ng. Hi~n c6 
khoang 50.000 cfmb sat m~ng va g~n 2 tri~u tinb 
nguy~n vien ct6ng hanb, tb~m chi c6 ca nhan vien 
a ntr&c ngoai ho trg theo doi va huang d§n vi~c sir 
d~mg Internet CUa ngtrm dan; gitip cac CO' quan bao 
m~tm1:1ng kip thbi pbat hi~n cac lo h6ng; ngan ch~ 
cac cbU d~, hlnh anh d(>c hl;li va gop ph§n Jan toa 
nhirng thong tin tich qrc; h6 trg canh sat bao v~ an 
ninh m1;lllg. BQ Cong an Tnmg Qu6c con l~p cac 
dan vi canh sat an ninh m~ng t~i cac t~p doan cong 
ngh~ l&n nhu Alibaba, Tencent, Baidu nh~m ho trg 
cac cong ty nay quan ly an ninh rn(;ll1g. 

Cbfnh phu Tnmg Qu6c con tuy8n d~mg nbi~u 
cbuyen gia d~ theo doi va giam sat hO(;lt d()ng Ctla 
cite phuang ti~n truysn thong, m~ng xa h9i, thuemg 
xuyen giri cac bao eao v~ cac n9i dung, bai vi~t tren 
m(;lng, cac hr khoa dugc tim ki€m nbi~u nbk .. 

Thang 11 /20 L6, "D~o lu~t vS an ninb rn~ng" 
(Cybersecurity Law) dugc Qubc h(>i Tnmg Quae 
th6L1g qua va c6 bi~u l~c ru ngay 0 l/6/20 17 da giup 
cho khong gian m~g ct"1a Tnmg Qu6c dugc ki€m 
soat r§t ch~t che. Toan b9 h~ th6ng m(;lng Internet 
a Trung Qu6c da tr6 tbanh "Chinternet" do nha 
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nu&c ki€m soat ch~t cit v~ n(}i dung, m;;mg lu6i k~t 
n6i, dJch V\1, U:ng dt,mg vacac kenh giao ti~p. Ngum 
dtrng m~ng xa h(}i chia se thong tin va binh l~n 
~Y cam, sai sg th~t co th€ bj ph~t til tir 5 ngay d~n 
11 nam tuy vao ml.rc d(} nghiem trQng cua \f\.1 vi~c. 
cac cong ty nu&c ngoai phai l~p d~t may chu ~i 
Trung Qu6c. Nguc:'Yi dung Internet pbai dang kY cac 
dJcb \f\.1 tren m~ng v6i tai kboan d!nh danh, va dg 
ki€n duqc k~t n6i h~ th6ng chtm di€m c6ng dan. 

Ngoai ra, Trung Qu6c con tAng ctrc:'Yng Slr dvog 
nhfrng KOL (Key Leader Opinion - nhirng ngum 
c6 t1n anh huang) nhu ngum n6i ti~ng, cac cbinh 
khacb d~ hQ trao d6i, noi chuy~n, chln d~t du lu~ 
tren cac di~n dan, blog, nhim hinh thanb "k:Y lu~t 
t\]' giac" CUa ngum Slr dvog m;;mg. 

Song song v&i h~ th6ng bao chi, tmy€n thOng 
phvc v1,1 nhu ciu trong mr&c, h~ th6ng bao chi d6i 
ngo~i cua Tmng Qu6c cling gop phfin dua hlnh arm 
Trung Qu6c ra th~ gi&i, gop ph§n darn bao an ninh 
truy~n thong. 

2. Nh~tBan 
0 Nhqt Ban, Chinh phu khong co co quan 

chuyen t:racb quan ly bao chi nhtmg v~ pbuang 
di~n ngh~ nghi~p, Hi?p lu)i btio chi Nhqt Bim l?i 
phat huy chl.rc nang giam sat, u6n n~n, rut kinh 
nghi~m n~u co to bao hay nha bao nao vi ph~ d?o 
due ngh€ bao. 

Lien quan d~n an ninb m?ng, Nb~t Ban da ban 
hanb nhi~u d?o lu~t nbu: D~o lu~t cfun truy c~p 
may tinh trai pbep nam 1999; D?o lu~t Bao v~ 
thong tin ca nhan nam 2003; D~o lu~t co ban v~ an 
ninb ID?ng nam 2014; Cac d?O l u~t nay quy ctjob 
cite nguyen tic co ban cua chinh sach an ninb rn;;mg 
qu6c gia; trach nhi~rn cua Cbinh phil Nh~t Ban, 
cbJn.h quy€n ctja phuong va cac ben lien quan khac 
cling nhu cac vtn ct~ quan trQng vs chJnh sach an 
ninb m?ng. Ngm\i cite d?o lu~t tren, Nh~t Ban con 
ban Mnh Lu~t Co ban v~ An ninb m;;mg nh~m l.rng 
ph6 v&i nhiing thay d6i trong nu&c va cac vk d~ 
toan du, trong do CO CO SlJ gia t!ng Clla cac mf>i de 
dQa lien quan d~n an ninh m?ng, xay dvng h~ th6ng 
lntemet va h~ th6ng thong tin, tmyen thong hi~n 
d~i khac. L~tnay quy d!nh cac nguyen rAe ca ban 
cua chinh sach an ninh m;;mg qu6c gia thong qua 
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vi~c lam ro tracb nbi~m cua cac ben lien quan nhu: 
nha cung dp h? tAng thong tin trQng y~u, cac co 
quan, t6 chirc co ho?t d(}ng san xufit, kinh doanh 
lien quan d~n khong gian m?ng va cac doanh 
nghi~p khac, cite t6 ch(rc nghien Clru va giao dl,IC, 
cong dan Nb~t Ban trong bao v~ an ninh m?ng6). 

N(}i dung d~o l~t nay ci1ng huang d~n vi~c xay 
dlJll.g cbi~n Juqc an ninh m?ng, thanh l~p Ban 
Chi~nluc;yc An ninh m?ng. 

Ben c~nh vi~c t?o hanb lang phap ly cho ho?t 
d(}ng bao v~ an ninh m?Jlg, Nh~t Ban cling t~p 
trung ct§u ttr cho y~u t6 con nguc:'Yi. K~ ru nam 20 17, 
Nh~t Ban cung dp m(}t khoan b6 trc;r cho cac 
chuyen gia an ninh m?Jlg, yeu du cac C<J quan 
chinh pbu d8 ra k~ ho?ch b6i duemg v8 an ninb 
m;;mg. Oic chuyen gia uu ru se duqc chuy€n d~n 
Tmng tam An ninh m?ng N(}i cac (NlSC), cac 
doanb nghi~p ttr nhan d€ thgc hi~n nhi~m \f\.1 giam 
sat cac ho?t d(}ng tAn cong m?ng nh~m vao Chinh 
phu Nh~t Ban(7>. 

3. Han Qu6c 
Han Qu6c Ia m(>t trong nhfrng qu6c gia co b~ 

tb6ng co quan bao chi, truy~n thong va Internet 
phat triSn m:;uili nhtmg kbong n~m ngm\i s~r ki8m 
duy~t ch~t che cua Chinb pb(t. Di~u 5 va 7, Lu(it 
An ninh Qu6c gia clm luu trfr, tai xutt ban cac tn 
ph~m CO anb huang tieu Cl)'C d~n an ninh quf>c gta. 
Theo DiSu 47 cua Lu(it Truyin thOng Di?n tti·, vi~c 
san xuAt va luu hanh cac bai bao sai sv th~t Ia vi 
ph?m phap lu~t va co th8 bj ph?t tU tir 4 nam. Han 
Qu6c nghiem dm dang tai, Jan truy~n cac thong 
tin lien quan de dQa d~n an ninh qu6c gia va ngucri 
dan tren khong gian m~ng, k€ ca khi nhling thong 
tin nay Ia cbinh xad8>. 

D€ ki8m soat cac thong tin xfiu, d(}c, co n(}i 
dung ch6ng pha chinh quy€n tren [ntemet, Chinb 
phii Han Qu6c yeu du cite doanh nghi~p cung dp 
dich Vl,l Internet va ln?Dg xa h(>i pbai ch~n cac 
website "den" trong danh sach cua Cbinh phu; cac 
cos& cung clp dich \f\.1 truy ~p Internet cong c(}ng 
phai cai d~t cac phfio m~m lQC n(>i dung. 

Ben c~nh do, Han Qu6c cung bao v~ nghiem 
ng~t thong tin ca nhan cua cong dan. Theo L~t 
Bao v~ thong tin ca nhan narn 20 l l. tit ca cac cong 



ty cung dp dich V\1 vi~n thong phai luu tru dtili~u 
ca nhan ngum dimg trong mr<Jc. T~t ca cac ca nhan, 
t6 chtrc, cong ty, th?rn chi Ia cac C(J quan nba nu<Jc 
sir d\mg thong tin ca nhan vi ml)c dich kinh doanh 
d~U bj XU ly theo quy djnh Ctla Ju~t nay. 

f)~ quan ly c~t che ho~t d(>ng truy~n thong, d~c 
bi~t Ia ho~t d{>ng tn1y~n thong mm, Han Qu6c trao 
thfrm quy~n quan ly cho nhi~u cCJ quan quan ly nha 
m:r&c chuyen nganh nhu 8(> Thong tin, Van phong 
Phtl Tdng th6ng v~ cac v§n d~ chinh tri, Van pbOng 
Ngum phat ngon cua T6ng th6ng va Uy ban Phat 
thanb tmy€n hinh. Ben qmb d6, d~ bao dam thong 
tin dua d~n ngum dan khacb quan, tnmg tbvc, minh 
b~ch va cong b~ng, Chinb phu Han Qu6c da tbanh 
l~p Uy ban Thfun dinh 1111y€n hinh - truy~n thong 
vao narn 1981. Nhi~m V\1 chinh cila Oy ban Th~m 
dinh truy~n hlnh - tn1y~n thong Ia th~m dinh tinh 
cong b~ng, chinh twc v~ n(>i dung cua cac san 
ph~m truy~n Wnh- tmy~n thong; phong, ch6ng cac 
n(>i dung thieu d~o dire tren Internet; ngllien c(ru, 
d~ xdt va xay d\ffig cac chinb sach qufm ly, giam 
sattruy€n blnh- tn1y~n thong Hc'm Qu6c; pbat tri~n 
cac d\f an truy~n thong hqp tac trong mr&c, qu6c 
t~. Ngoai nhi~m V\1 quan trQng tren, Uy ban td chirc 
cac kh6a dao ~0, v~n d9ng va cac ho~t d9ng khac 
lien quan<9l. Chinh S\f ph6i hqp ch~t che giua cac 
cCJ quan quan ly nha nu6c v€ truy€n thong da gop 
pb~n phat trien bao chi - tmy~n thong va bao d{un 
an ninh truy~n thong t~i Han Qudc. 

4. M()t s6 quae gia Dong Nam A 
Nh~n thuc ro r§rn quan trQng cua an ninh tn1y~n 

thong, d~c bi~t trong b6i canh h(>i nh~p qu6c t~ va 
each m~ng cong ngh~ 4.0, cac qu6c gia thanb vien 
cliaASEAN da xay d\fllg clli~n luqc va tang cuang 
th\fC hi~n cac bi~n plulp bao dam an ninb truy~n 
thong. Nhln cbung, chi~n luqc bao v~ an ninb 
truy~n thong cua cac qu6c gia ASEAN d~u ~p 
trung vao nhting n(>i dung cCJ ban sau: 

1\tf{Jt Ia, tang cuimg ban himh M th6ng van him 
quy phqm phap iu{lt tliJu chinh hoqt ti{Jng thOng 
fin, truyJn thOng, ft;lO CO' SO phap /)l cho hOfll t/{Jng 
bao dam an ninh tt1tyJn thOng. 

Singapore la m9t trong nhii:ng tnmg tam tnty~n 
thong duqc d{mh gia cao, Ia ngu6n thong tin dang 
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tin c~y trong kbu V\fC chau A -Thai Blnh Duong, 
c6 hai d~o lu~t chinh la Lu~t Bao in va cac ~ phfun 
in va Lu~t Phat thanb ll1ly~n hinh. Singapore quan 
ly bao chi, cac nha cung dp dich v1:1 Tntemet theo 
hlnh th(rc c§p gifiy phep ho~t d(lng va danh gia l~i 
hi~u qua tlwc hi~n hbg nam, vm C(J quan cbu quan 
Ia B(> Truy~n thong va Thong tin. Cac lo~i hinh bao 
chi gay anh hm'mg tieu C\fC d~n an ninh quflc gia, 
d8n Chinh phll, d8n cac dan tQC trong nu&c, d8n 
Malaysia va cac nu&c I an c~n ... se bi Xli pb~t theo 
cac quy dinh cua pbap lu~~10>. Bao chi d n phai dtra 
tin chinh xac, k:b{tch quan va c6 trach nhi~rn , d~c 

bi~t c~ trQng kill dua tin lien quao d8n v~ m~nh 
cua diit ntr6'c; ccln kbuy~n kWch cong chung ton 
trQng tb~ ch~ nba nu6c, cac cCJ quan tu phap, hfmh 
phap va thi hanh pbap lu~t. 

Ngay 5/2/2018, Qu6c h9i Singapore da thong 
qua Lu~tAn ninh m~ng v~ tang cuang bao v~ CCJ so 
h~ r§ng thong tin trQng y~u (Cil) fuj~t l~p khw1g phap 
ly d~ ngan ch~ nguy w ~n cong m~g trong nu<Jc. 
L~t nay cho pbep w quan an ninhrn~g Singapore 
theo doi, quan Ly an toan khong gian m~ng clla d~t 
ntrac. 0\c linb V\fC thuQc CI1 bao gbm: Nlmg ltrqng, 
Nu<Jc, Ngan hang va Tai chinh, Y t~, Giao thOng v~ 
titi (bao gbm Diit dai, Hang hai va Hang khong), 
Thong tin lien l~c, Tmy~n thOng, Djch V\1 An ninb 
va Khfin dp, va Cbinh phti(IIJ ... Ben c~nh d6, 
Singapore cling ban hanh cac d~o l~t khac dS bao 
V~ an ninh tmy~n thong 0 nhi~u lfuh V\(C khac nbau 
nbu: L~t KiSm soat thu rae, L~t Giao dich di~n tir, 
Lu~t Bao v~ dii li~u ca nhan. 
T~ Thai Lan, ngay 16/ 12/20 16, Qu6c h(>i dil 

thong qua Lu~t T(>i ph~1 may tinh, theo d6 hanh 
vi dang titi thong tin sai sv th~t d~ ph a ho~i an ninh 
qu6c gia, an toan cong c()ng, 6n dinh kinb t€ qu6c 
dan. gay hoang mang du lu~o ... la vi ph~m pbap 
lu~t va phai chiu mire an len t6i 5 nam tu. 

d Indonesia, Cbinh phil Indonesia quim ly bao 
chi b~g Lu~t Bao chi va cac quy din.h khac dum 
lu~t, trong d6 quy d!nh tAt ca nhCing ai v i~t, xuAt 
ban, tnmg bay cac tai li~u tieu c~rc, xui gi1,lC hay ~0 
nen S\f cam gbet Chinh phil Indonesia, vai cac 
nh6m dan t()c trong nu<Jc d~u bi xu ph~t, th~m chi 
c6 th~ bi ph~t tU. Nam 2016, Indonesia cling ban 
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himh Lu~t Giao dich di~n ttr va thong tin d~ di~u 
cbinh cac giao djch di~n tir 6 qu6c gia nay, trong 
d6 quy djnh ro ch~ tai v6'i hanh vi xfun ph~m an 
ninb trong Jinh V\!C nay. 

Lao da thong qua Lu~t Phong, ch6ng t<)i ph~m 
m~ng nam 2015, trong d6 nghiem cfun vi~c dang 
tai nhfrng n<)i dung khong phu hQP, tin gia ch6ng 
l~i Bang Nhan dan each m~ng Lao, pha ho~i hoa 
binb, OQC l~p, cbu quy~n, Sl,f thf>ng nhftt va tb.inb 
vugng cua Uto. Sau d6 hai nam, Lao chinh thuc 
ban banh Lu~t Bao v~ du l i~u nhfun bao dam an 
toan cbo du li~u di~n ru ella nguai sir dt,mg. 

d Malaysia, nhi€u d~o lu~t v€ an ninh truy~n 
thong da OUQ"C ban hanh nhu: Lu?t T9i ph~m may 
tinh (nam 1997); Lu~t Truy€n thong va da pbuong 
ti~n ( nam 1998); Lu~t Bao v~ du li~u ca ohan ( nam 
2010); L~tAn ninh m~ng (nam 2017). 

Nam 20 13, Myanmar da ban hfulh Lu?t Thong tin 
tn1y~n thong nhim quan ly Internet (lu~t nay eta duqc 
stra d6~ b6 sung vaa nam 20 15) va L~t Bao v~ quy~n 
rieng tu va an ninh CUa ngum dan (nfun 20 17). 

Hai qu6c gia theo ch~ d9 quan chu La Brunei va 
Campuchia bien nay d~u chua c6 c:k d~o lu~t tieng 
v€ an ninh truy~n thong n6i chtmg va bao ve dfr 
li~u ca nhan n6i rieng. Hai qu6c gia nay vio dang 
ap d~,mg: Lu~t C§m n6i x§u Hoang gia ( cua Brunei) 
va Lu~t C§m n6i xftu, blnh lu~n khong hay v~ 
Hoang gia va Chinh phu (cua Campuchia) trang 
quan Jy 1Inh V\fC truy€n thong va Internet. 

Dong Timor hi~n nay m6'i ban hanh duy nhftt 
Lu~t Thong tin truy~n thong nam 2012 lien quan 
d€n quan ly lntemet<12l. 

Hai Ia, t6 chz'rc hrc lu(J71g chuyen trach b6o v? 
an ninh tmyJn thong qu6c gia. Nh~ thuc duqc tfun 
quan trQng cua vi~c bao v~ an ninh tluy~n thong, 
c~ic qu6c gia trong khu V\TC ASEAN d€u thanh l~p 
ho~c giaa nhi~m V\1 baa v~ an ninh tnty~n thong 
ChO cic C(J quan Chuyen trach. 

0 Indonesia, B<) Thong tin va Truy~n thong Ia 
ccr quan cbju trach nbi~m qwin ly, xti ly d6i v6'i 
nhfrng tin nrc d()c h~i, tin gia, lien qua:n d~n vftn d€ 
cbinh tri, b~o ll,fc qrc doan. 

Nfun 2015, cling v6'i vi~c ban hanb Chl~n luge 
qu6c gia: v~ an ninh m~ng, Singapore da thanb l~p 
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Ca quan chuyen trach v€ an ninb m~g (CSA). Ca 
quan nay coo Ol!<;YC trao th§m quy€n ki~m soat cac 
djch V\1 lien quan d~n an ninh m~g a klm VlJC tu 

nhan nhu h~ th6ng thanh taan tai chlnb. 
d Thai Lan, Uy ban An ninb m~g qu6c gia 

(NCSC) duqc thanh l~p nfun 20 19 vm chtrc nang 
chu tri, so~n thaa cbinh sach va k~ ha~cb hanh d()ng 
nh~m cling c6 an ninb m~ng qu6c gia. Uy ban nay 
c6 d~y du quy~n h~n thvc hi~n cac ho~t d()ng giam 
sat k~t n6i Internet, yeu du go cac n()i dung khong 
phu hQP va ~ch thu cac may tinh vi ph~m ma khong 
dn S\f cho pbep Ctla toa an. NCSC ciing dtrQ"C phep 
ti~p c?n cac may tinh cua ca nban ho~c Ctla cac 
c6ng ty tu nhan, sao chep thOng tin va truy c~p cac 
tai san ca nban rna khong dtn l~nh ella toa an; tri~u 
~p cac doanb nghi~p ho~c ca nhan d~ th~m v§n va 
yeu du trinh bao, giao n<)p nhl"mg thong tin cAn 
thi~t. Ngaai ra, Thai Lan con thanh l~p Uy ban 
Giam sat an ninh m~ng do 89 tru6ng phv trach 
kinh t~ kY thu~t s6 va xa h9i di€u hanh!13l. 

Ba Ia, liing curing hQP tac qu6c t~ h-ong linh vlfC 
an ninh truyJn thOng. 

Nam 2002, H9i nghi thuQ11g dtnh lin thtr 6 giua 
cac nu6'c A SEAN va Trung Qu6c ~i Phnom Penh 
(Campuchia) da ra Tuyen b6 chung ASEAN -
Tmng Qu6c v~ hgp tac tren ITnh vvc an ninh phi 
trtty~n th6ng. Tuyen b6 miy xac djnh cac v&n a€ an 
ninb phi truy~n th6ng ngay citng di~n bi~n phtrc ~p 
nhu: buon ban tnii phep ch§t rna ruy, dua ngu6i tnii 
phep, trong d6 c6 buon ban ph1,1 nCr va tre em, cu6'p 
bi€n, khimg b6, buon l~u vli khi, nra ti€n, t9i ph~m 
kinh t~ qu6c t~ va t9i ph~m m~ng. K~ tir d6, cac 
nu6'c ASEAN da tri€n khai hgp tac v6'i cac qu6c 
gia Trung Qu6c, Nh~t Ban, Han Qu6c. My, EU, 
cac t6 chuc qu6c t~ trang ctAu tranh phOng, ch6ng 
t()i plwm xuyen qu6c gia va ITnh v~rc an ninh phi 
truy~n th6ng. 

Cac qu6c gia trong khu Vl!C ASEAN da ti~n 
hanh di~n t~p v€ irng ph6 v6'i st,r c6 an ninh m~g 
tren quy mo toan khu v~rc f)ong Nam A v6'i S\f 
tham gia Clta cac CERT (£>9i pbim tmg nhanh sv 
c6 may tinh) cua cac lllTGC trong kbu V\fC. 

Singapore - m()t trong nhling qu6c gia duqc 
danh gia cao v€ nhfrng n6 Ivc trang baa dam an 



ninb tmy€n thong n6i chung va an ninh m~g n6i 
rieng da thfmh l~p Quy xay dt,mg nang l~c an ninh 
m~ng ASEAN (ACCP) d~ giup cac thanb vien 
trong khu ~c xay dt,mg hanh lang phap ly, mua 
s~m trang thi~t bi, thue chuyen gia, hufin Luy~n 
nhan s~ ... bao v~ an ninb m~ng. 

C6 tha kh~ng dinb, m~c du cac qu6c gia 
ASEAN c6 chenh l~ch v~ trlnh d9 Icy thu~t cong 
ngh~ thOng tin, s~r kbac bi~t trong chlnh sach an 
ninh truy€n thong, h~n ch€ v€ nban l~c va tai 
chinh ... nhung d€u ticb qrc h<JP tac v6i qu6c gia 
trong khu ~c d€ baa dam an n inh truy~n thong cua 
qu6c gia va khu v~c. 

Vi~t Nam la m<)t qu6c gia luon sftn sang l~g 
nghe, bQC hoi cac bai hQC kinh nghi~m Ctia cac 
qu6c gia tren tb~ gi6i m9t each chQn IQC va phtl 
hqp. Trang b6i canh an ninh truy€n thong tren 
khong gian m~ng g~p nhi€u thacb thuc, Yi~t Nam 
Oa Iqp tbOi dua ra cac dtrang 16i, chinh sach h<JP ly. 
Tu nam 1997, 89 N9i V\1 (nay Ia 8 9 Cong an) eta 
c6 Quy~t djnh s6 848/1997/Q£>-BNV (All) quy 
djnh v€ bi~n phap va trang tlu~t bi ki~m tra, ki~m 
·SOat baa dam an runh quf>c gia trong ha~t d<)ng 
lntemct ~i Vi~t Nam. Nam 2005, Ban Bi tim Tmng 
uang Dang da ban hanh Chi thj s6 52-CT/TW v€ 
"Pbat tri~n va qufm ly baa di~n tlr a nuac ta hi~n 
nay. Ngb.i dinb s6 721ND-CP v€ "quan ly, cung dp 
sir d1,mg djcb V\1 I.ntemet va thong tin tren m~g", 
Nghi dinh s6 142/2016/ND-CPnam 2016 v~ngan 
ch~ xung d9t thong tin tren m~g. D~c bi~t, nam 
2018, Qu6c hQi da thong qua va ban hanh Lu?t An 
ninh m~ng ... Gin day, kbi an ninh tmy€n thong bi 
thach th(rc 16n b<'>i tin gia, BQ Thong tin va Tmy~n 
thong Yi~t Nam da xay d~g va cong b6 C§m nang 
v€ phong chflng tin gia, tin sai s~r tb?t tren m~ng Ia 
rn(>t ph~n trong nh6m cac giai phap 4ucln ly nba 
nu6c. Ben q~.nh d6, Vi~t Nam cling da t6 ch(rc ra 
cac ca quan chuyen trach v~ v~n d~ an ninh truy~n 
thong, an ninh m~ng nhu L~c luqng chuyen trach 
bao v~ an rUnh m~ng thu9c BQ Cong an thfun dinh 
an ninh m~g dfli v6i h~ thflng thong tin quan trQng 
v€ an ninh qu6c gia; Lvc lw;mg chuyen trach bao 
v~ an ninh m~ng lhu(>c B(> Qu6c phOng thfun di.nh 
an ninh m~g d6i v6i h~ th6ng thong tin quan sv; 
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Ban Ca y~u Chinh phU th§m dinh an ninh rn~ng 
d6i v6i h~ th6ng thong tin ca y~u thu(>c Ban Ca y~u 
Chinh phu<14) . 

Tuy v~y, s~ bi~n d(>ng kh6ng ngimg cua kh6ng 
gian m~ng, ~r phat tri€n cua khaa hQC c6ng ngh~ 
kern theo h~ qua Ia s~ phat tri~n ti:nh vi Ctla cac t(>i 
ph~ c6ng ngh~ caa, Vi~t Nam ~t cin nhfrng kinh 
nghi~m quy bau ru cac qu6c gia d€ hoan thi~n hem 
nua th~ ch~, Iu~t phap nb~m (mg pho hieu qua v6i 
cac vin d~ an ninh truy~n thong, an 1unh m~ng phu 
h<JP v6i thong J~ qu6c t~ va b6i c<inh Vi~t NamJ. 
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