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AN TOAN CHO PHU N VA TRE EM
TREN KHONG GIAN MANG

NGUYEN THI THANH THUY"
PO VAN TRONG™

Phy ntt va tré em I1a nhimg d6i twong nhay cdm va dé bj t6n thuong trén mang x4 hoi; 1
d6i tuong ciia nhiéu hanh vi gdy mdt an toan, nhu: bdt nat, Iam nhuc, bao luc, du dé, lira
ddo, mua bén nguoi... Nhitng hanh vi trén tac dong tiéu cyuc t6i mei mat doi séng, cong
tdc, hoc tap cia phu nit va tré em, tir d6 4nh hudng truc tiép t6i chat lurgng séng ciia ho.
Chinh vi vy, xdy dung, bdo vé an toan cho phu nit va tré em trén khéng gian mang la viéc
lam cén thiét hién nay.

Tir khéa: Phu nit va tré em; mang xa hoi; khong gian mang; an toan; ludt phap trong nudc;
quy dinh quéc té.

Women and children are vulnerable to social networks and subject to many unsafe acts such
as bullying, humiliation, violence, seduction, fraud, human trafficking, etc. which negatively
affect their work, study, and quality of life. Therefore, it is necessary to protect women and
children in the cyberspace at present.
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1. D4t vdn dé

Thuat ngtr “internet” xudt hién lan dau
vao khoang nam 1974. Lic d6 mang van
duoc goi la APARNET. Nam 1980, APARNET
duoc danh gia 1a mang tru cot cta internet.
V6i kha nang két noi rong 16m, tién ich, inter-
net da tré thanh mot mang lém nhat trén thé
gidi, mang clia cac mang, xudt hién trong
moi linh vuc thong tin, thuong mai, chinh tri,
quan sy, khoa hoc, gido duc. Nhimg ndm gan
day, mang xa hoi (MXH) phd bién trong cudc
sdng hang ngay ctia hau hét nguoi Viét Nam,
voi ty 1é sit dung ngay cang tang.

2. Mang x4 hoi tiém 4n nhiéu nguy co
mdt an toan d6i véi phy nit va tré em

Theo thong ké ctia trang Vnetword, dén
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dau nam 2023, Viéet Nam c6 77,93 triéu
nguoi dung internet, chiém 79,1% tong dan
s0. Ngoai ra, s0 lugng nguoi dung MXH ciling
dat con s6 70 triéu, tuong duong voi 71%
tong dan so. Theo phan tich ctia Kepios, s6
lugng ngudi dung internet tai Viét Nam ndm
2023 da tang thém 5,3 triéu (+7,3%) so voi
nam 2022. Trong do, thoi gian trung binh st
dung trong mot ngay la 2 gié 32 phat. Diéu
dac biét 1a, trong s6 nguoi dung MXH & Viét
Nam, ty 1é nt cao hon nam (50,6% la n,
49,4% la nam) va nit stz dung thoi gian trén
cadc mang nay nhiéu hon 30% so voi nam

* TS, Hoc vién Phu nir Viet Nam
*% ThS, Hoc vién Phu nir Viét Nam
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gioi, trong do st dung mang thong qua dién
thoai di dong chiém dén 55%>.

Cung voi do, tré em ciing la doi tugng st
dung MXH rdt 16n. Theo mot nghién ctu cia
UNICEEFF tai Viét Nam nam 2022 cho thay:
trong 1.416 tré em tham gia khao sat, c6 89%
tré em tir 12 - 17 tudi c6 diéu kién két ndi in-
ternet trong vong ba thang gan day®. Tt c4
tré em khdo sat déu cho biét minh stt dung
internet & nha. Céc trang MXH va timg dung
MXH nhu: Facebook, Twitter, Tiktok, Zalo...
da tro thanh mat xa hdi thu nhd, sinh dong,
khong chi phan anh moi khia canh cta doi
song thuc ma c6 thé gay ra hoac tac dong
khong nho dén cudc song thuc.

Trong thoi gian qua, c6 nhiéu van dé xay
ra, gdy mat an toan cho phu ntt va tré em
trén khong gian mang (KGM). Phu nitla nan
nhéan cua nhiéu hanh vi bao luc, ltra dao tinh
vi trén internet. Theo két qua nghién ctu
nam 2021* trén tong s 698 phu nit, gan 40%
bi mdt dit liéu bi mat/quan trong; 30% bi
quay roi tréen KGM; khong it truong hop
khac bi phi bang, bi rinh rap, bj ldy thong tin
dé gia mao vao muc dich xau, bi cdt ghép
hinh dnh dé béi nho; ké xdu gia danh céc san
thuong mai dién tir dé tang qua co gia tri; tra
tién don hang dé huong hoa hong chiét
khéu cao; moi chao 1am cong viéc don gian
nhu tha tim hay like nhdm tang tuong téc roi
nhén tién... Thyc t€, da co rat nhiéu nguoi bi
lira v6i s6 tién lén dén hang tram triéu dong.

Con doi voi tre em, day la nhom tiép xic
nhanh, manh véi moi truong MXH nhung
cting la nhém dé bi ton thuong va rti ro nhéit
trén KGM. Tré tiép can thong tin theo chiéu
tich cuc va tiéu cuc tir MXH, nhung ban than
lai chura c6 du nang luc va kinh nghiém dé
nhén dién hanh vi xdu - tot, ding - sai. Vi
vay, tré em dé tr¢ thanh nan nhan cta nan
bdt nat, tong tién, noi xdu, kich dong, ltra
dao, budn bén nguoi... tréen KGM.

Ngoai ra, vi¢éc chia seé thong tin 1éen MXH
cting tiém dn nguy co tré em bi ké xdu loi
dung xam pham quyén riéng tu. Két qua
mot nghién ctru trén dia ban Ha Noi® voi 873
hoc sinh cho thdy, c6 34,3% la nan nhan cia
it nhat mdt hinh thic bat nat truc tuyén;
24,8% la tha pham cta it nhat mat hinh thic
bat nat truc tuyén va 15,3% vira 1a nan nhan,
vira la thtt pham. Hoc sinh cang c6 nhiéu
ban trén KGM va c6 hanh vi tiéu cuc thi mic
do bat nat va bi bat nat cang cao. Hoc sinh
c6 kha nang tré thanh nan nhan cua bat nat
truc tuyén thuong la cac em c6 phongriéng,
stt dung facebook va cédc trang MXH khéc v6i
tan sudt cao, qua khao sat, nan nhan la tré
em trai nhiéu hon tré em gai.

Cac hanh vi gdy mat an toan cho phu nit
va tré em néu trén dua t6i nhiéu hé luy:

Mot 1a, anh huong truc tiép va tiéu cuc
1én chat luong doi song tré em va phu nit. Ho
dé bi mdt can bang vé doi song tam ly. Khi
nan nhan bi de doa, tdn cong tryc tuyén, ho
dé c6 cam gidc lo ldng, s hai dan t6i cdc
biéu hién tram cam,; thay c6 don va bi co lap;
cang thang, tuyét vong va tham chi bat luc.
Diéu do, anh hudng t6i niém tin va ly tuong
song. Nhiéu nan nhan thu minh, suy giam
cac hoat dong song, hoc tap, tham chi, chan
nan va tim toi cai chét.

Hai la, tie nhtmg vu viéc tiéu cuc xay ra,
xa hoi va cong dong mdt niém tin vao cac
dich vu MXH, tham chi c6 xu huéng e de,
“tranh xa”, “tay chay” st dung mang; hay
mot xu huong khéc theo chiéu ngugc lai, su
Itra ddo va nhimg hanh vi tiéu cuc, mdt an
toan trén MXH la sy that hién nhién va chap
nhan no6. Du theo xu huéng nao thi cling
anh hudng t6i sy phat trién, giam nhimg co
hoi ma internet mang lai cho con nguoi, dac
biét la trong linh vuc thuong mai dién ti;
cung cdp va khai thac cac thong tin tir MXH.

Ba la, nhiing hé luy cta cdc hanh vi gay
mdt an toan cho PN&TE trén MXH khong
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chi dimg trén KGM, ma con c6 moi quan hé
truc tiép voi cédc loai to6i pham trén doi song
thuc, khong chi de doa an ninh quéc gia ma
con de doa an ninh quéc t€ voi cac loai toi
pham xuyén luc dia (buén nguoi, buén ban
ma tuy, hang gia...). Tan cong, mua chudc,
du do, de doa trén MXH chinh la cdu thanh
t0i pham anh hudng truc tiép téi quyén con
nguoi, dac biét la doi véi nan nhan la
PN&TE.

3. Xay duyng “khong gian cong” an toan
trén mang xa hoi

Quy dinh quoc té va luat phap trong
nudc déu khang dinh: tham gia KGM la
quyén, loi ich hop phdp cta con nguoi,
trong d6 c6 PN&TE. Ho can duoc bao vé
khoi cac hanh vi gay hai, vi pham quyén,
nhan pham con nguoi. Céc hanh vi gay mat
an toan cho PN&TE la vi pham phép luat.

Phap luét Viét Nam c6 cac diéu khoan,
ché tai nghiém khéc dé xu ly cac hanh vi vi
pham, gay mét an toan trén KGM cho tdt ca
moi cong dan, cho PN&TE. Moi hanh vi bia
dat, xuyén tac, khong ding su that nham boi
nho, xtiic pham danh dy, nhan pham, uy tin
ctua nguoi khac la vi pham phap luat va co
du cédc ché tai phép luat dé xitly. Theo Diém
a khoan 1 Diéu 101 Nghi dinh s6
5/2020/ND-CP ngay 03/02/2020 ctia Chinh
pht quy dinh vé xt phat vi pham hanh
chinh trong linh vuc buu chinh, vién thong,
tan so vo tuyén dién, cong nghé thong tin va
giao dich dién tir, cac hanh vi loi dung MXH
dé cung cdp, chia sé thong tin gia mao,
thong tin sai su that, xuyén tac, vu khong,
xtic pham uy tin ctia co quan, t6 chiic, danh
dy, nhan phdm ctia ca nhan... bi phat tién tir
10 - 20 triéu dong. Truong hop tiét 10 thong
tin thuoc danh muc bi mat nha nuéc, bi mat
doi tu ctia ca nhan va bi mat khdac ma chua
dén mtc truy ctru trach nhiém hinh su thi bi
phat tién tir 20 - 30 triéu dong (khoan 2 Diéu
101 Nghi dinh s6 15/2020/ND-CP). Nguoi vi
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pham con phai c6 trdch nhiém khéc phuc
hdu qua: bu¢c go bd thong tin sai su that
hodc gay nham lan hodc thong tin vi pham
phap luét do thuc hién hanh vi vi pham.

Theo khodn 2 Diéu 155 ctia B luat Hinh
sunam 2015, néu bi truy ctu trach nhiém
hinh sy déi véi hanh vi xtic pham danh du,
nhan phdm nguoi khac trén MXH, nguoi
pham t6i c6 thé bi phat ti tir 3 thang - 2 nam
voi tinh tiét dinh khung la: “Sir dung mang
mady tinh hodc mang vién thong, phuong tién
dién tir dé pham toi”. Ngoai ra, nguoi c6 hanh
vi vi pham con phai chiu trach nhi¢m boéi
thuong cho nguoi bi xtic pham, anh huong
danh du, nhan pham néu c6 thiét hai xay ra
theo quy dinh tai Diéu 584 B¢ luat Dan su
nam 2015. Muc thiét hai dugc quy dinh chi
tiét tai Diéu 592 Bo luat Dan sunam 2015...

Riéng do6i voi PN&TE, Ludt An ninh
mang nam 2018 quy dinh r6: an toan cho
phu nir trong KGM la viéc bao dam kiém
sodt tot cac nguy cova cac diéu kién dén dén
ton hai vé thé chat, tam Iy hodc vat chat dé
gitr gin stic khoé va trang thdi an toan cho
phu nt khi ho tham gia cac hoat dong trong
KGM. Tré em duoc bao vé khi tham gia
KGM, dugc tiép can thong tin va tham gia
cac hoat dong xa hoi; dugc gitr bi mat cé
nhan va doi song riéng (khoan 1 Diéu 29).
Céc co quan, t6 chic, cd nhan déng vai tro
quan trong trong viéc phéi hop véi cac bén
lién quan, bao vé quyén, loi ich hop phap
cta tré em trén KGM; dac biét 1a trong viéc
ngan chdn cdc thong tin nguy hai cho tre em
(khoan 3 Diéu 29). Viéc bao vé tré em trong
KGM la trach nhiém ctia co quan, t6 chic,
gia dinh, nha truong.

Ludt Céng nghé thong tin nam 2006 quy
dinh trach nhiém ctia Nha nudéc, xa hoi, nha
truong, gia dinh, cac nha cung cdp dich vu
bao vé tré em khong bi tac dong tiéu cuc ctua
thong tin trén moi treong mang (Diéu 73)...
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Ludt cing nhan manh trach nhiém cua gia
dinh trong viéc ngan chdn tré em truy cap
vao cac nguon théng tin khong c6 loi; cac co
quan nha nudc c6 tham quyén cting nhu cac
nha cung cdp dich vu thuc hién céc bién
phép cu thé dé ngan chdn tré em truy cap
vao nhimg nguén thong tin khong co loi;
dong thoi Ludt cing quy dinh nhimg san
phdm, dich vu cong nghé thong tin mang
ndi dung khong c6 loi cho tré em phai co
dau hiéu canh bao.

Luat Tré em nam 2016 cing c6 nhiéu
quy dinh vé bao vé tré em trén KGM, nhu:
quy dinh trach nhiém cta t6 chic, cd nhan
co lién quan trong bao vé tré em trén moi
truong mang, bao gom gia dinh, co quan, té
chitc cd nhan... (Diéu 54); nghiém cdm san
xudt, sao chép, luu hanh, van hanh, phat
tan, so hiru, van chuyén, tang trir va kinh
doanh xudt ban pham, d6 choi, tro choi va
nhtmg san phdm khac c6 ndi dung anh
huong dén su phat trién lanh manh cua tré
em (Diéu 10).

Nhéam cu thé héa cdac ndi dung cua Luat,
Chinh phu ctng da ban hanh Nghi dinh s6
56/2017/ND-CP ngay 07/5/2017 quy dinh
chi tiét mot s6 diéu ctua Ludt Tré em; Quyét
dinh so 830/QD-TTg ngay 01/6/2021 cua
Thi tuéng Chinh phu phé duyét Chuong
trinh “Bao vé va ho tro tré em tuong tac lanh
manh, sang tao trén moéi truong mang giai
doan 2021 - 2025”; BY Thong tin va Truyén
thong cting da ban hanh Quyét dinh so
2264/QD-BTTTT ngay 07/12/2023 cua BO
Thong tin va Truyén thong vé viéc Phé duyét
“Chuong trinh phong, chong xam hai tré em
trén moi truong mang” nam 2021. Cung voi
do, Bo Thong tin va Truyén thong cing da
ban hanh Bd quy tac (mg xit trén MXH theo
Quyét dinh s6 874/QD-BTTTT ngay
17/6/2021, trong d6 c6 quy dinh vé viéc van
dong nguoi than trong gia dinh, ban be,

nhimg nguoi xung quanh tham gia gido duc,
bao vé tré em, tré em vi thanh nién st dung
MXH mot cach an toan, lanh manh.

4, Mot s6 gidi phap nham bdo dam sy an
toan cho phy nitva tré em trén khong gian mang

Dé bao vé PN&TE, dong thoi giam thiéu
nhimg tinh trang va hé luy do mat an toan
trén KGM gay nén, can thuc hién déng bo
cac giai phap sau day:

Thir nhat, tiép tuc hoan thién khung
phép ly vé van dé bao vé PN&TE trén KGM,
xdc dinh day la mot trong nhimg ni dung
cot 16i cua hoat dong bao vé PN&TE. Quy
dinh phdp luat cing can huéng téi trach
nhiém ctia cac cha thé lién quan dén hoat
dong bao vé PN&TE trén KGM, do6 1a cac co
quan quan ly nha nuéc, gia dinh, nha
truong, xa hoi, cdc t6 chitc chinh tri - xa hoi,
hiép hoi...

Thit hai, ddy manh truyén thong cong
déng nang cao nhan thitc toan xa hoi vé cac
nguy co mdt an toan, an ninh trén KGM néi
chung va doi voi PN&TE néi riéng. Gido duc
nguoi dung MXH van minh va c6 trach
nhiém. PN&TE can xay dung théi quen su
dung MXH lanh manh, c6 y thirc tu bao vé
thé chat va tdm Iy minh truéc cac anh huong
tir moi truong so.

Thir ba, nang cao ndng luc nhén thuc va
ky nidng sit dung internet an toan cho
PN&TE. Bao dam cho PN&TE khi str dung
MXH phai c6 kién thirc, ky ndng trong viéc
tu vé va phong vé ca nhan, canh giac truoe
nhung chiéu tro du do, mua chugc, bat nat,
de doa, tdn cong trén MXH.

Thit tu, xay dung chit ché quy trinh bao
vé va kiém sodt thong tin trén internet, tang
cuong hon nira viéc thiét 1ap cac img dung
chuyén nghiép, phu hop voi déi tugng
PN&TE. Céac nha quan tri mang trién khai
giai phdp cho phép xac dinh danh tinh so
cuia nguoi dung trén MXH va thuc hién giam
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sat, kiém soat cac hanh vi tiéu cuc trén hé
thong, boi cac hanh vi Itra dao, bat nat, de
doa, tan cong trén MXH pho bién hién nay
vi kho xdc dinh thong tin ctia ké xdu. Vi vay,
can co giai phap vé mat ky thuat va chinh
sach trong quan tri thong tin ca nhan va céc
noi dung dugc trién khai trén MXH dé giam
thiéu tinh trang tu do, khong kiém sodt nhu
hién nay.

Thir nam, tang cuong trach nhiém va y
thiic cia cong dong trén KGM. Viéc chia sé,
canh bao cua cong dong veé céc su viéc dién
ra doi voi PN&TE c6 tdc dung giup ngan
ngura nhing hién tugng tiéu cuc, vach mat
va tranh xa ké xdu. Tiéng noéi ctia cong dong
gop phan quan trong trong viéc phan anh
thyc trang mat an toan ctia PN&TE trén
KGM, dong thoi cung cdp bang chiing xdc
thuc cho chinh quyén va céc t6 chic co
trach nhiém trong quaé trinh ho trg, xur ly
nhing hdu qua do mat an toan, an ninh trén
KGM dem lai.

Thir sdu, doi voi tré em, doi tuong dé bi
mdt an toan va dé lai nhiéu ton thuong, hé
luy do madt an toan trén KGM gay nén, can
thiét tap trung thém mat sa giai phéap, nhu:
(1) Cung cdp cac tmg dung/phan mém truc
tuyén ho tro cha me trong viéc kiém sodt
hoat dong cua tre trén KGM. (2) Nghién ctru
giai phap st dung ma so dinh danh truy cap
KGM an toan cho tré ¢ bat ky dau va bat ky
thiét bi nao phit hgp v6i lita tudi cta tre. Co
co ché giam sat vé do tudi dang ky tai khoan
stt dung internet doi voi tré em. (3) Nha
truong dua vao cdc tiét hoc va hoat dong
ngoai khoa dé gido duc va huong dan cho tre
vé nhitng nguy co khi truy cap mang internet
cting nhu cac ky nang xt ly tinh huéng khi
gdp cac thong tin xau, doc hay céc tro lta
dao trén mang. (4) Phat huy hiéu qua hoat
dong cua mang luéi ing ciu, bao vé tre em
trén moi truong mang va thiic day viéc trién
khai Chuong trinh Quéc gia vé bao vé tré em
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trén moi truong mang. Pinh ky ra sodt, danh
gid va ldng nghe phan hoi ctia céc bén lién
quan dé kip thoi diéu chinh hoat dong.

5. Két luan

Internet mang lai nhiéu loi ich cho xa hoi
nhung cting tiém dn nhiéu nguy co, trong d6
c6 nguy co mdt an toan, an ninh ca nhan daoi
voi PN&TE. Do d6, dé bao vé an toan cho
nhom yéu thé, dé gap ruiro va tré thanh nan
nhan la PN&TE, can mdt hé thong giai phép
tong thé dé thay d6i nhan thiec, théi do va
trach nhiém toan xa hoi vé viéc lam sach
moi truong MXH, xay dung “khong gian
cong” trén internet bao dam an toan, an
ninh, binh dang, tién bo khong chi la mong
muodn, ma con la trach nhiém, muc tiéu
hanh dong ctia ca hé théng chinh tri(J
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