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NHAN TO KHONG GIAN MANG
TRONG QUAN HE QUOC TE PAU THE KY XXI
VA NHUNG VAN DE PAT RA POI VOI VIET NAM

TS. LUU THUY HONG®

Tém tit: Budc sang thé ky XXI, khong gian mang phdt trién manh mé tao ra nhiéu loi ich
nhung ciing mang lai nhitng thach thire to lom doi véi cdc qué‘c gia, dan toc trén toan thé gidi.
Trén co so phan tich nhing tac dong cia khong gian mang, bai viét tdp trung trd 107 cdu hoi:
Viét Nam can cé doi sach, hanh dong gi trude nhirng tdc dong ciia khong gian mang, nkam giam
thiéu tde dong tiéu cuc c6 thé xay ra do khong gian mang lién quan dén quan hé quoc té.

Tir khoa: khong gian mang; quan hé quoc te; Viét Nam

Pit vén dé

1 Bué6c sang thap nién thit 2 clia thé
@®ky XXI, su phat trién cua cudc

Céich mang cong nghiép 4.0 v6i van vat két
ndi internet, tri tué nhén tao dan thay thé nhiéu
hoat déng cta con ngudi. Béo cdo Téng quan
toan cau vé k¥ thuat s6 cho théy, tinh dén thing
01/2021, cb 4,66 ty nguoi sir dung internet!’).
Cung v6i do, sy phat trién khéng ngimg clia cic
dich vu internet, dac biét 1a su xudt hién va phat
trién nhanh chong cua cic két ndi khong day
3G, 4G, 5G, mang xa hoi, cac thiét bj di dong
théng minh va dich vu dién toan dam may...,
con ngudi tuong tac da chiéu hon, phan anh
sinh dng, tirc thoi hon véi moi mat doi séng
va cdc mdi quan hé xa hoi. Chinh diéu nay da
bién internet tré thanh khéng gian xa hoi mdi,

“"Hoc vién Béo chi va Tuyén truyén, Hoc vién Chinh tri
quée gia H6 Chi Minh
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noi con ngudi ¢6 thé thyc hién cac hanh vi
mang ban chét xa hoi cia minh, nhu giao tiép,
sang tao, lao dong, san Xut, tiéu dung, hoc tap
va vui choi giai tri, khong bi gidi han boi khong
gian va thoi gian. Khong gian xa hoi d6 dugce
goi la “khong gian mang” hay “khong gian a0”.

Khong gian mang (cyberspace) 1a thudt ngr
chi khong gian a0 két ndi con ngudi véi con ngudi
thong qua mang internet ma khong ¢an tiép xuc
tryc tiép. Khong gian mang s& hiru nhiing tinh
nang va cong dung dac biét phi hop véi con ngudi
hién dai va cue Céch mang cong nghiép 4.0, nhu
kha ning két ndi cac chu thé trong xa hoi voi toe
do cao, lugng Iuu trir théng tin 16n, dé dang trong
viéc tim kiém thong tin mot cach doc lap, nhanh
va khong phién phitc vé th tuc, thong tin thudng
xuyén cap nhat, sy hip din trong viéc chuyén tai
thong tin (tinh da phuong tién). Trén khong gian
mang, con ngudi thyce hién nhitng hanh vi tao ra
nhimg anh hudng/tac dong thuc su véi xa hdi that
b tinh da chiéu, da linh vuc cia né.
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2. Khong gian mang va nhirng tiac dong
dén quan h¢ quéc té

Cung voi sy phat trién clia khong gian mang,
van dé an ninh quoc té xuat hién thém thuat ngir

“an ninh mang”. Thuat nglr an ninh mang ra doi
phan anh sy thay d6i nhan thirc cia con ngudi
vé an ninh va su md rong néi ham cua khai niém
an ninh quéc gia, hoa binh va an ninh quéc té.

Bén canh nhiing lgi ich thiét thyc, su phét
trién manh mé& cua khéng gian mang dat ra
nhitng thach thirc to 16n cho van dé bao dam an
ninh mang. Ngay 01/4/2015, Dai hi dong Lién
minh Nghi vién thé gi¢i lan tht 132 di thong
qua Nghi quyét vé “Chién tranh mang: mbi de
doa nghiém trong dén hoa binh va an ninh toan
céu Day la tleng no1 chung cua cong dong
quoc te co so dé tién téi xay dung diéu wée
quoc té vé bao dam an ninh mang va phong,
chdng toi pham cong nghé cao.

Nhiing thach thic clia an ninh mang dang
ngay cang trd thanh méi quan tam hang dau cua
nhiéu quéc gia, nhu tinh trang nhiéu loan thong
tin trén khong gian mang, thong tin xuyén tac,
boi nho, vu khéng, xtc pham nhén pham, vi
pham thuin phong m¥ tuc,... Céc chién dich tan
cong mang quy mo 1on nham vao ha tang cong
nghé théng tin trong yéu cia cac quoc gia...
Gian diép mang, khiing b mang, kéu goi tai trc_r
khing b, t6i pham mang, phat tan tin gia lién
tuc dién ra, gy ra nhitng hau qua khon luong.

Khi con tai nhiém, Téng théng My Barack
Obama timg thira nhan: “Pe doa vé an ninh
mang tré thanh mét trong cac thach thirc vé
kinh té va an ninh quéc gia nguy hiém nhét déi
voi nude My"®. Bo Qudc phong My da chinh
thirc cong nhén khong gian mang 1a mot lanh
thd mai, co tim quan trong ngang vo1 cdc lanh
thd khac trong chién tranh, nhu trén dat hen,
trén bién, trén khong va trong khong gian®.

Néu nhitng méi de doa nay khéng duge xir
ly khéo 1éo, khong gian mang cé thé sé tao ra
nhitng xung dot qudc té. Vi du: thang 4/2007,
Estonia d4 d6i mit v6i hang loat vu tin cong
mang c6 ké hoach. Khéi déu 1a cude tén cong
vao cac trang mang cua Chinh phu va lam t€

li¢t hoat dong internet banking (chuyén tién
trén mang), sau do6 la cdc cude tAn cong vao
co 8O ha tfing mang cua Nha nude. Hiu qua la
da lam gian doan céc hoat dong thuong ngay,
trong d6 bao gdm ca linh vic ngin hang trong
01 tudn. Estonia da dé 15i cho Nga chiu trach
nhiém vé vu tn cong mang do xung dot véi
Moskva vé viéc pha bo dai tuéng niém chién
tranh X6-viét “chién binh dong” tai trung tim
thu d6 Tallinn”. Vé phia minh, Nga da phu
nhén toan bg nhimg cdo bude cta Estonia. Moi
truong hoa binh va an ninh khu vuc Pong Au
vi su kién trén da bi de doa.

Bén canh d6, internet cling tré thanh moi
trudmg 1y twong dé t6i pham khing bd trao
d6i, thu thap thong tin, két ndi va tuyén mé luc
lugng. Theo thong ké cua Lién hop québc, Té
chirc Nha nudc Hoi gido tu xung IS da tich cuc
stt dung truyén thong xa hoi dé tuyén mo chién
binh, truyén bé tu tuong cire doan va hanh dong
bao luc véi khoang 40.000 thong diép/ngay
(Twitter); tuyén md thanh cong hang nghin chién
binh tir hon 90 qudc gia thong qua internet...”®),

Trude nhing thay doi cua tinh hinh quéc té
do tac dong cua khong gian mang, cac quoc gia
cn ¢6 su thay d6i 16n vé muc tiéu chién lwoc
trong phat trién dat nudc. Khéng gian mang
phat trién dong nghia vdi su that 1a nuéc nao
c6 wu thé vuot trdi vé cong nghé thong tin sé
chiém loi thé trong quan hé qudc té. Chinh vi
thé, cac qudc gia déu phai tinh dén cach thirc
nang cao nang luc cong nghé thong tin trong
chién Iwoc, chinh sach khoa hoc - cOng nghé

‘ciia minh. Dong thoi, dé déu tranh khing dinh

chii quyén trén khong gian mang, chinh sach
d6i ngoai ctia mdi nuée ciing phai doi thay dé
thich img véi muc tidu méi nay cia qudc gia.
Khong gian mang c6 kha ning tic dong dén
viéc hinh thanh va thay d6i vai tro cua cac chu
thé trong quan hé quéc té. Cac tip doan cong
nghé ngay cang c6 vai trd quan trong trong nén
kinh té thé gidi, ¢6 thé dan dat, chi phdi, tham
chi ép dét ludt choi trén khong gian mang. Boi,
hau hét cac tap doan nay nim phén 16n thi phan
thiét bi cong nghé thong tin, nhu phan clmg,
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phin mém, hé diéu hanh, trung tim co s& dit
liéu va cac dich vy mang,... nén chi can su thay
d6i trong chinh sach cua ho ciing tac dong toi
khong gian mang toan cau; tir d6 tac dong dén
chinh sach déi ngo.n va lam thay d01 tuong
quan quan hé quoc té gitra cic quoc gia. La
chu the san xuat cung Umg dich vi mang, phan
cing, phan mém tao nén khoné, gian mang nén
cac tap doan cong nghé co thé co dugce rat nhiéu
thong tin dén tir cac ngudn khéc nhau.

Trong thoi hién dai, thong tin la vii khi quan
trong trong quan hé qudc té, nhitng théng tin
mat, tbi mét, tuyét mat doi khi bi tiét 16 mot cach
don gian, nhu thong qua nhém chat, cudce noi
chuyén qua messenger (ing dung lién lac cua
Facebook), qua tro chot tryc tuyén (online)...
Vi thé, céc tip doan trong ¢ chmh tri quoc gia noi
riéng va trong quan hé quéc té ndi chung cé vai
trd ngay cang lon. Quan trong hon, phia sau
nhiéu tdp doan cong nghé déu cd béng dang
clia cac qudc gia sd hiru.

Véi tinh chat d6, hoat déng cua cac tap doan
cong nghé v6 hinh chung ciing bao gém ca hoat
dong hudng t61 loi ich quéc gia. Vay nén, viéc
stir dung cong ngh¢ dé thu th@p tin tirc tinh béo
trén khong gian mang ciing xuat hién va trd
thanh mot trong nhimng hoat dong phé quat doi
voi cac qubce gia so hiru tap doan. Vai tro va vi
thé ciia cc tap doan (dic biét 1a cdc tap doan
cong nghe) trong quan hé quoc té da thyc su
dugc khing dinh 13 nét.

Cubi cung, khong gian mang cé thé tao ra
sir chia & trong quan hé quéc té. Su chia ré
nay dén tir nhitng khac biét vé quan diém dbi
v6i khong gian mang va kiém so4t khong gian
mang, cung nhur cong nghé thong tin cﬁa cac
quoc gia. Hau qua 13 trong hop tac qudc té de
chong Idl nhitng nguy co de doa quan hé quoc
té, nhu tan cong mang, gian diép mang... kho
c6 thé di t6i thong nhat.

Pon cir, vao diu nhimg nam 2000, cong
dong quoc té bi chia thanh 2 nhém: mét nhém
cac nudc phuong Tay do My lanh dao; nhom
cac nudce con lai do Nga va Trung Quéce din dau.
Cac nude phuong Tay ung hé ban chat dong
chay tur do va chirc nang tu do cua internet, trong
khi d6 Nga va Trung Qudc lai cho rang, chinh phu
phai thé hién vai trd ctia minh trong viéc kiém soét
dong chay thong tin trén internet - can néi long
nhiing quy dinh han ché quyén luc cua nha nuéc
trén khong gian mang'®. Chinh vi nhitng chia
r& nay, naim 2004, dudi su dé xut va bao tro
cua Nga, nhém GGE (nhom nhimg chuyén gia
lién chinh phit) dau tién nhém hop nhung khéng
thanh cong va khong dua ra duoc két luan, ciing
nhir tuyén bd chung trong nd luc bao vé hoa
binh, an ninh quéc té chdng lai nhimg nguy co
dén tir khong gian mang.

3. Pé xuit cho Viét Nam

Hién nay, Viét Nam c¢6 khodng 66% dan
sO s dun;: internet . xern Bang), xép vi tri thu
7 trén thé gidi, véi gin 60 triéu ngudi ding

e

Bdng: Ty 1€ ng:rm din tham gia st dung internet & Viét Nam nim 2019

S0 MO BILE I NTERFET, ARD SOCUAL MEDIA U

Nguon: Béo cdo nam 2019 ciia Wearesocial, https://wearesocial.com/global-digital-report-2019
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Facebook'. V&i viée nguol dan Viét Nam sir
dung internet ngay cang nhiéu, nén khong gian
mang ¢ Viét Nam ciing tr¢ thanh ngi dung quan
trong trong doi séng chinh tri - phap 1y - xa hoi
O nuoc ta.

Nhirng nim qua, Pang va Nha nuéce ¢6 nhiéu
chu truong, chinh siach day manh tng dung,
phat trién cong nghé thong tin phuc vy nhiém
vu phat trién kinh té - xa hoi, biao dam quéc
phong, an ninh va dat duoc nhiéu thanh tyu
quan trong. Nhidu chinh sach, phap luat dwoc
ban hanh nhim thuc day tmg dung cong nghé
théng tin vao phat trién kinh té - xa hoi, dong
thoi bao dam an ninh mang. Trong do, ndi bét
la Nghi quyét sé 52-NQ/TW ngay 27/9/2019
ctua Bo Chinh tri vé mgt s6 chi truong, chinh
sach chu dong tham gia cudc cach mang cong
nghiép lan thir ne, Luat An ninh mang nim
2018, Luat An toan thong tin mang nam 2015,
Luat Bao vé bi méat nha nudc nam 2018 va céc
van ban hudng din thi hanh... Két ciu ha tang
vién théng ¢ nude ta duoc xay dung kha dong
bo; kinh té sé duge hinh thanh va phat trién
nhanh, ngay cang tré thanh bg phan quan trong
ctia nén kinh té.

Tuy nhién, bén canh nhirng thuan lgi, nudc
ta phai d6i mat véi nhiéu théch thikc déi voi an
ninh quéc gia, trit tw, an toan xa hoi dén tir
khong gian mang. Cu thé:

Thir nhdt, hoat dong s dung khong gzan
mang dé tuyén truyén phé hoai tu tuémg, chéng
Pang, Nha nudc, kich dong tap trung déng
ngudl gay rdi an ninh, trat te. Thoi gian qua,
phat hién trén 3.000 trang web, blog, tai khoan
mang xa héi va gé‘m 100 hoi, nhom trén mang
xa hoi Facebook thudng xuyén dang tai thong
tin chéng Pang, Nha nudc, kich dong gay rbi
an ninh, trat tu.

Trong Van kién Pai hoi lan th XII, Pang
nhan dinh: “Bén nguy co ma Héi nghi dai biéu
toan qudc giita nhiém ky khoa VII ctia Pang
(ndm 1994) néu 1én van ton tai, cd mat dién bién
phirc tap, nhu tham nhiing, lang phi, “dién bién
hoa binh” ctia cac thé lyc thi dich véi nhitng
thu doan mdi, nhat la triét dé sir dung cac

phuong tién truyén thong trén mang Internet dé
chén 1g phd ta.. 8, Do vay, Viét Nam cé‘m tuyén
truyén, quan triét that su rong dén quin ching
nhan dan vé nhitng tac dong (vura tich cuc, vira
tiéu cuc) cia khong gian mang dé ngudi dén
hiéu biét rd hon, néng cao nhéan thue, tir d6 co6
nhitg hanh vi dimg din, khéng dé cac thé luc
thu dich, phan dong, ké x4u loi dung va 1am hai.

Thit hai, bao dam chu quyén va an ninh
qudc gia trude nhitng anh huéng tidu cyc clia
khong gian mang bang viéc hoan thién nhimg
co ché chinh sach hién tai. Luat An ninh mang
ndm 2018 la bude khoi dau cho viée hoan thién
co ché, chinh sach. Tuy nhién, cho dén nay,
viéc thuc hién Luat An ninh mang nam 2018
van dang gip mot sé khé khan vé thu tuc, vi
vay Viét Nam can nhanh chéng dwa ra céc vin
ban huéng dan cu thé dé cic t6 chirc, ca nhan
dé thye hién. Pong thoi, Viét Nam cén c6 chién
lwge thue sy hiéu qua va hiru dung vé phit trién
khoa hoc - cong nghé, dac bi¢t 1a cong nghé
thong tin. Pang va Nha nude nén c6 nhimg uu
ddi nhét dinh d6i véi cdc cong ty cong nghé
cta Viét Nam dé hinh thanh va phat trién cac
tap doan cong nghé 1om khong chi & Viét Nam,
ma con mang tam khu vyc, nhim ganh véc st
ménh bao dam loi ich Viét Nam trong cudc
choi cong nghé trén thé gidi.

Thii ba, Viét Nam cén nd luc hon nita nhim
phéan dmh rd chu quyén khong gian mang voi
céc quoc gia trong cong dong quée té, trudce
tién la vé quyen tai phan. Nam 2003 va 2005,
Lién hop qudc da t6 chirc hai hoi nghi thuong
dinh thé gi6i vé xa hoi thong tin. Tai Hoi nghi
nay, cac quﬁc gia tham gia dd déng ¥ rdng, chu
quyén quéc gia nén xéac dinh céc quyet dinh vé
nhitng chinh sach cong lién quan dén internet.
Vao nam 2013 va 2015, nhom cac chuyén gia
chinh pht (GGE) vé an ninh théng tin ctia Lién
hop québc da théo luén vé céc quy dinh quéc té
ddi v6i khong gian mang va khéng c6 nhiéu
tranh cai vé viéc 4p dung nguyén tic trong chi
quyén qudc gia.

Trén thuc té, céc qudc gia sir dung céc cong
cu phap 1y, tu phap, ciing nhrr hanh chinh dé
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chéng lai nhfing hanh vi vi pham phép luit
trén khong gian mang va bao dam chi quyén
trén khoéng gian mang va an ninh qubc gia.
Tuy nhién, chi quyén quéc g1a trén khong gian
mang duoc xéc dinh nhu thé nao thi van chua
that su ¢6 sy théng nhit thong qua van ban cua
Lién hop quéc. Vi thé, trong cac cude hop da
phuong vé chu quyén quc gia trén khong gian
mang, Viét Nam nhét thiét phai tham gia dé
khang dinh quan diém, duong 18i va chinh sach
clia minh; dong thoi, nang cao sy déng gop
trong cdc cudc hop nhu nhitng nguoi sang lap
v6i muc dich x4c dinh dwoc cha quyén quc
gia trén khong gian mang ding va bao dam lgi
ich quéc gia.

Thir tur, Viét Nam can néng cao chit Irong
cac chuyén gia, ddc bigt can dao tao nhiing
chuyén gia vira gidi vé cong nghé thong tin,
yira ¢6 kha ning vé ngoai giao, ngoai ngit voi
trinh d¢ mang tam thé gi6i dé tham gia vao
nhém GGE cia Lién hop quéc vé khong gian

mang nhdm, bao dam quyén i caa Viét Nam .

trén dién dan qudc té, cling nhu cap nhat cac
cbng nghé méi nhat cia thé giti vé khong gian
mang. Céc cén bd, chién si dén tir B6 Qubc
phong, B Cong an cuia Viét Nam pha1 duoc
dao tao nhu chuyen ;,1& chit lugng cao vé cong
nghé thong tin dé chdng lai duoc cc phan mém
gi4n diép, sén sang thuc chién trong cude chién
ranh mang (néu xay ra).

Thir nam, nang cao nang lyc cua by may
“gac cong” khong gian mang. Vé co s vat
chét, cén déu tu ning cap hé thong thong tin,
trang thong tin dién tr véi cac thiét bi bao
dam an ninh, an toan. V& nhan luc, luc lugng
true tiép bao vé hé thong hién nay du trinh do
kha nhung trong thuc chién van con boc 16 su
ling ting, chwa thuc su co thé giai quyét tot
cac nguy co, luc lugng lai méng nén hi¢u qua
cong viée chua cao. Hién nay, trén thé gidi,
nhiéu qudc gia va céc to chirc qudc té da cé
nhimg dong thai quyét liét, nhu thanh lap céc
co quan hoac nhom dac bigt dé xur ly céc tai
khodn hay trang web, phan mém c6 thé giy
nguy hai dén an ninh qubc gia, an ninh quéc
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té. Vidu, Co quan canh sat chau Au (Europol)
d3 thanh lap mot nhom dic biét dé dong céc
tai khoan truyen thong ctia nhitng ngum cap
tién; nhiéu qubc gia 0 chau Au d3 c6 nhiéu quy
dinh khat khe v&i van dé internet. C6 18, Viét
Nam can manh mé& hon trong vén dé nay. Hién,
Viét Nam da ¢6 Cyc An ninh mang va phong,
Chémg to1 pham cong nghé cao Viét Nam (Cuc
A05), nhung chua c¢é nhitng nhom dic biét va
lam viéc mét cach dut khoat nhu Europol.

Khoéng gian mang dang tré' thanh noi dung
quan trong trong quan hé quoc té. Nhing tac
dong cua no dén quan hé qubc té ¢ thé mang
hiéu tmg tich cuc hodc tiéu cuc, nhung 16 rang
khong gian mang dang tao ra nhimg thach thuc
ma cac quoc gia déu phai ddi mit. Thoi gian t6i,
vGi sy phat trién khong ngimg cua cong nghé,
khong gian mang sé con 16n manh hon nira.
Nam bit trude xu thé dé ung bién trong trong
lai, tranh bi tut hau va chiu nhiing ton thuong
khong dang c¢6 do khong gian mang dem lai 1a
diéu ma moi quéc gia, trong do co Vigt Nam,
can chi trong vao thoi diém hién nayld

M https://datareportal.com/reports/digital-202 1 -glob-
al-overview report?tbclid=IwAR3IFAIMAPSPCLOUx-
OLrKyfuXHS51ijISe9qL  pgy Wwdg-ttfmn8XaQvp7CIY
@ Phat biéu cua Tong théng My B. Obama thong
béo vé viée thanh lap Van phong An ninh mang truc
thudc Nha tring, thang 5/2009 (Ngudn: M§ thanh lip
Cuc An ninh mang Internet, https://nld.com.vn/thoi-
su-quoc-te/my-thanh-lap-cuc-an-ninh-mang-inter-
net-2009053003181773 1.html)

L MY cong bé chién lwoc an nink mang moi, https://
baotintuc.vn/the-gioi/my-cong-bo-chien-luoc-an-
ninh-mang-moi-20110716090856915 htm

@a hitps:/fwww,orfonline.org/article/the-un-and-cy-
berspace-governance/

) http://antoanthongtin.vn/ - website clia Ban co yéu
chinh phv; bai viét: B§ Cong an: Tinh hinh an ninh
mang ngay cang dién bién phirc tap. Truy cip ngay
27172019

@ http:f/cand.com.vn/Cong-nghe/ANTGDB_4-0-va-
thach-thuc-an-ninh-mang-517487/

8 Pang Cong san Viét Nam, Vin kién Dai hoi dai biéu
toan quoc lan thir XII, Vin phong Trung wong Dang,
Ha Ngi, 2016, tr.68



