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Giam doc Hoc vién An ninh nhan dan

An ninh thoéng tin da va dang di vao moi ngo ngach ciia doi song xa hoi,
dan tréo thanh mot bo phan quan trong cua an ninh quoc gia. Nhan dién
ré nhifng van dé dang dit ra, chii dong xay dung nhirng giai phap bao dam
an ninh théng tin 1a nhiém vu quan trong, bifc thiét dé nang cao hiéu qua
bao dam an ninh théng tin cia dat nuéc.

rai qua 35 nam déi mai,

hé thong théng tin cla

Viet Nam c¢o su phat
trién manh mé, phuc vu dac lyc
sy lanh dao, quan 1y, diéu hanh
cia Pang, Nha nuéc, dap ting
nhu cau théng tin cua xa hoi,
gop phan dam bao quéoc phong,
an ninh eha dat nude. Linh vire
vién théng, Internet, tan sé
vO tuyén dién co su phat trién
manh mé, dat duoc muc tiéu so
héa hoan toan mang ludi, phat
trién nhiéu dich vu mai, pham
vi phuc vu duge mé rong, bude
dau hinh thanh nhitng doanh
nghiép manh, cé kha nang vuon
tam khu vye, qudc té. Hé théng
buu chinh chuyén phat, bao
chi, xuat ban phat trién nhanh
ca vé sé luong, chat lugng va ky
thuat nghiép vu, cd doéng gop
quan trong cho su phat trién
kinh té - x& hoi; dam bao qudc
phong, an ninh, déi ngoai cia
dat nudrc,

Tuy nhién, tinh hinh an ninh
théng tin ¢ Viét Nam da va dang
c6 nhiing dién bién phtic tap.
Cac thé luc thu dich, phan dong
khong ngiing tang cudng hoat
déng tinh bao, gian diép, khing
b6, pha hoal hé thong thong tin;
tan phat thong tin xau, doéc hai
nham tac déng vao chinh tri néi
bd, can thiép, hudng lai chinh
sach, phap luat cia Viét Nam;
gla tdng cac hoat dong tan cong
mang nham vao hé théng théng
tin quan trong cting nhif an ninh
thoéng tin ctia nudc ta,

Té6i pham va vi pham phap
ludat trong linh vuc thong tin
dién bién phtic tap, gia tang
vé 86 vu, thil doan tinh vi, gay
thiét hai nghiém trong vé nhiéu
mat. Cac hanh vi pha hoai co so
ha tang thong tin; gay mat an
toan, hoat dong binh thuong,
vilng manh cla mang may
tinh, mang vién théng, phuong
tién dién tr cua cac co quan,
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t6 chiic, cdA nhan va hé théng
thong tin vé tuyén dién,.. da
va dang gay ra nhiftng thiét hai
l16n vé kinh té, xam hai truc
tiép dén quyen, lgi ich hop
phap ctia cac co quan, to chic
va ca nhan. Theo két qua danh
gia an ninh mang do Tap doan
cong nghé BKAV thyc hién,
trong nam 2019, chi tinh riéng
thiét hai do virus may tinh
gay ra doi voi ngudi dung Viét
Nam da 1én toi 20.892 ty doéng
(tuwong duong 902 triéu USD),
hon 1,8 triéun may tinh bi mat
dir liéu do su lan tran cua cac
loai ma doc ma hoa dii liéu tong
tién (ransomware}, trong dé co
nhiéu may chu chita dir liéu
cua cac co quan, gay dinh tré
hoat déng clia nhiéu co quan,
doanh nghiép'®.

Thue té trén da lam xuat
hién nhiéu nguy co de doa dén
an ninh théng tin cla Viét Nam
& ¢4 bén trong va bén ngoai. O



Tir 2010 dén 2019, c4c cd quan chic nang da phat hién
trung binh mai ndm trén 850.000 tai liéu chién tranh tam Iy,
phan dong, an x& quéc té, tai liéu tuyén truyén ta dao trai phép;
gan-750.000 tai liéu tuyén truyén chdng Bang, Nha nudc dugc
tan phat vao Viét Nam qua dudng buu chinh. 53.744 luct cong
thong tin, trang tin dién tlr ¢ tén mién “.yn” va”.gov.vn” bi tan
¢ong, trong do c6 2.393 lugt cong théng tin, trang tin dién tir cla
cac ¢o quan Bang, Nha nudc. Nhiéu cudc tah cong mang mau

sac chinh tri, gdy ra nhiing hau qua nghiém trong®.

trong nude, trudc hét la nguy
co tut hau vé cong nghé, 1é
thudc vao cong nghé clia nude
ngoai, nhat 1a hé théng mang
16i; phan mém hé thoéng, dich vu
théng tin cila nuée ngoal (nhat
12 dich vu mang xa héi) dan toi
mat chi quyén néi dung s6, tai
nguyén théng tin vé cac cong
ty céng nghé nudc ngoai ngay
cang nghiém trong hon; cac doi
tuong co hoi, chong doi chinh tri
thuong xuyén sii dung mang xa
héi tan phat théng tin gia, thong
tin xau, doc nham gay roéi ndi bo,
kich déng biéu tinh, bao loan,

O bén ngoai, cac thé luc thu
dich triét dé sii dung hé thong
thong tin dé tac dong, can thiép
noi bo, hudng lai chinh sach,
thao ting du ludn, thiuc day
“cach mang mau” & Viét Nam;
xam pham doéc lap, cha quyén
quoc gia trén khong gian mang,
tién hanh chién tranh théng tin
ddi véi Vit Nam. Cac td chic
phan déng Iuu vong, khing bé
tang cuong hoat déng tan cong,
pha hoai hé théng théng tin
guan trong vé an ninh quoc gla;
str dung khong gian mang dé tan
phat thong tin xau, doc hai, kich
dong biéu tinh, bao loan; hinh
thanh cac hoi, nhom, cae 16 chiie
chinh tri déi lap,.. Cac t6 chie
tin tac, t& chife tdl pham thife

T 2001 dén 2019, cac
¢0 quan chiic nang da
phat hién hon 1.100
vu 16, mat bimatnha
nudc, trong do 16, mat
bi mat nha nuéc qua
hé thong thong tin
chiém ty & 16n véi trén
80% 56 vu®.

hién cac cude tan cong mang tur
phat, don 1é hodc ¢6 chu dich
nham vao hé thong thoéng tin
trong yéu quoc gia, lam té liét,
gay gian doan hoat dong lanh
dao, chi dao, diéu hanh, quan 1y
kinh té - xa héi ctia cac co quan
Pang, Nha nuéc.

Trong béi canh dé, cac co
quan, ban, nganh & Trung uong
va dia phuong da chu trong
nghién cifu, xay dung, ap dung
dong bd cac giai phap tang
cudng dam bao an ninh thong
tin. Bén canh nhitng két qua
da dat duoce, cdng tac dam bhao
an ninh thoéng tin & Viét Nam
hién nay difng trude nhiéu kho
khan, thach thite. Tiém life bao
ddm an ninh théng tin, ca vé
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con nguol, tal chinh va co sd ha
tang k¥ thuat, céng nghé chua
dap Ung yéu cau dam bao an
ninh théng tin trong tinh hinh
mai; hiéu luc, hiéu qua quéan Iy
nha nudc vé an ninh thong tin
chua cao; ndng luc phat hién,
XU 1y cac hoat déng xam hai an
ninh théng tin, su cé gdy mat an
ninh théng tin cla cic co quan,
don vi can nhiéu han ché; hiéu
qua tng dung khoa hoc ky thuat
trong dam bdo an ninh thong tin
chua dap (ing dugc yéu cau, doi
hoi cia tinh hinh maéi,...

Hién nay, dat nudc ta dang
ding truéc nhiing nguy co,
thach thdc lén tif cudc cach
mang cong nghiép lan thi 4 voi
sy phat trién, ting dung manh
mé ciia tri tué nhan tao, ro-bot,
cong ngheé sinh hoc, sé hinh
thanh nén nhiéu linh vife méi
nhu: “Internet cong nghiép”,
“Nha may théng minh", “Thanh
phé théng minh”, “Xa hoi siéu
thong minh”, “Chinh pht dién
tu”... hoat déng trén mol truong
khong gian mang, tao sy dot pha
vé phat trién kinh t&, chinh tri
- xa hoi. Xu hudng Internet két
noi van vt (loT), gbm Internet
két néi vol nang lugng, dich vy,
truyén théong da phuong tién,
con nguol, van vat sé thay doi
phuong thic hoat déng cha ca
mot nén kinh té, thoi quen, tam
Iy, van hoa xa hoi. Sy phat trién
kinh té - xa hoi ciing nhu dam
bdo an ninh quoc gia & Viét Nam
nhirng nam tai chi yéu dya trén
nén tang ky thuat s6, Vai xu thé
phat trién ctia nén kinh té chia
86, chuyén doi so... cong nghiép
cong nghé théng tin sé wo
thanh nganh kinh té chil dao,
quyét dinh su phat trién nhanh,
bén vitng clia qudc gia.




Thi tuéng Nguyén Xudn Phiic d I ra mdt Lién minh phdt trién Hé sinh thdi san pham an tean, an ninh mang Viét Nam.

An ninh thong tin la
ndi dung trong tam
cia an ninh quéc gia
trong diéu kién mdi,
¢6 méi quan hé chat
ché vi cacvan dé an
ninh truyén thong
khacnhuan ninh
chinh tri ni bo, an
ninh quan su,

an ninh van hoa tu
tudéng, an ninh kinh té,
an ninh xa héi.

Do d6, dé nang cao hiéu qua
bao dam an ninh thong tin thoi
gian toi, can quan tam thuc hién
dong bo cac giai phap sau:

Mot la, ndng cao nhédn thifc vé
an ninh théng tin va bdo dam an
ninh théng tin. Can nhan thuc
ro, an ninh théng tin la déc lap,
chti quyén, lgi ich quéc gia trén
khong gian thong tin, su an
toan, phat trién én dinh, viing
manh cta linh viic thong tin, hé
théng théng tin quéc gia.

Nguy co gay mat an ninh
théng tin 1a moi de doa lan va
ngay cang gia tang déi voi an
ninh quéc gia, an ninh quac té.
Chinh vi vay, dam bdo an ninh
théng tin la nhiém vu trong yéu,
thuong xuyén cla toan Pang,
toan dan, ctia ca hé thong chinh
tri trong do luc lugng Cong an
nhan dan 1a nong cot. bé dam
bao an ninh théng tin can coi
trong va st dung déng bd cac
bién phap chinh tri, phap luat,
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khoa hoc k¥ thudat, tuyén truyén
- gido duc, té chire - hanh chinh,
kinh té, ngoai giao va nghiép vu
chuyén mon.

Cac co gquan chirc nang can
tang cudng giao duc, _1)6I dudng,
nang cao y thidc clia can bo,
dang vién va quan ching nhan
dan; chu trong tuyén truyén,
phé bién cho hoc sinh, sinh
vién vé cac nguy co, cac yéu to
gidy mat an ninh, de doa gay
mat an ninh théng tin, Tu dé,
nang cao y thiic trong su dung
cac dich vu théng tin, nhat la
dich vu do nudc ngoai cung cap;
nang cao ban linh chinh tri, kha
nang nhan biét, tiép nhan thong
tin, kha nang ty vé, “mién dich”
truée nhing thong tin gia, théng
tin xau, déc hai. C6 ké hoach
dua ndi dung vé nhan dién cac
nguy co, yéu té gdy mat an ninh
théng tin va trach nhiém dam
bao an ninh théng tin vao hé
théng gido duc quéc dan, qua



do giao duc ¥ thic, trach nhiém,
nang cao nhan thic cho toan
dan vé van dé nay.

Hai la, nghién cuu xac lap
chiz quyén qudc gia trén khéng
gian mang, bdo dam gii vitng doc
lap, tu chu, chi quyén va loi ich
qudc gia trén khéng gian thong
tin quoc té; bao vé va khai thic
c6 hiéu qud tdai nguyén théng tin
qudc gic.

Viét Nam can tiép thu co
chon loe kinh nghiém quéc té,
tap trung nghién cltu, xac lap
khong gian.mang qudc gia (vol
co s& ha tang, dich vy, khung
phap 1¥) nhdm sém khang dinh
chn quoc gia trén khong gian
mang. Xac dinh cac yéu té cau
thanh va ddy manh gidi phap
nham thuc thi c6 hiéu qua chu
qguyén quéc gia trén khéng gian
théng tin: 1) Phat trién cong
nghé phan ciing nhdm bdo dam
tu chti vé phuong tién, thiét bi,
nhat la hé thong mang 16i, may
tinh, dién thoai, co s& ha ting
théng tin; 2) Phat trién céng
nghé phan mém nham tao lap
hé sinh thai phian mém riéng,
bao gom hé diéu hanh, céng cu
tim kiém, mang xa hdi va cac
irng dung dich vu trén Internet;
3) Phat trién cong nghé bao mat
riéng va hé thong kiém tra, giam
satan ninh nham chi déng phat
hién va ngan chan, chan loc cac
thang tin gia, théng tin xau, déc
hai; 4) Xay dung hé co sd dii liéu
quoc gia tich hop, lién thong, an
toan (Big Data) tao thuan loi cho
qua trinh chuyén déi s6 va phat
trién kinh t& so; 5) Xay dung hé
thong tuyén truyén, dinh huéng
thdéng tin hién dai, an toan va co
trach nhiém; hé thong tan cong,
phong thi riéng, ddc biét 1a hé
théng théng tin trong véu ctia

Pang, Nha nuédc va trén linh
vifc an ninh, quéc phong; 6) Xay
dirng, hoan thién thé ché, chinh
sach, phap luat va thi truong
dich vu phat trién.

Can co co ché dac thu dé tap
trung ngudn luc xay dung cho
bang dugc mang xd hoéi, cong cu
tim kiém, hé didu hanh tién ich
riéng clia Viét Nam tuong thich
vol quéc té, co chd ding viing
chac trén thi trudng va trong
xa héi. Piéu nay mét mat viia
khang dinh vi thé quéc gia, dam
bao déc 1ap, tu chi, chi quyén
quoc gia trén khong gian mang;
tiing budc han ché su 1&é thudc
vao cong nghé cila nuéc ngoai;
nang cao kha nang bao mat va
kha nang tu chi trong dam bao
an ninh théng tin, dam bao lgi
ich kinh té quéc gia, tao thuan
lgi cho viéc bao tén, phat huy
gia tri van hoa dan toc, chi dong
trong viéc tiép nhan thong tin
va tao thuan loi trong théng
tin, tuyén truyén cua Pang, Nha
nude; ngin chan cod hiéu qua
cac thong tin xdu, doc hai, gia
tang kha nang ddm bdo bi mat
thong tin ca nhan ngudi dang.
Poéng thai can cé ké hoach hop
1y khai thac va bao vé tai nguyén
thong tin quéc gia phuc vu phat
trién kinh té, xa héi, dam béo
quoc phong an ninh.

Ba la, tang cuong su ldnh
dao, chi dao cta Pang, su quan
ly tap trung théng nhat cua Nha
nuoc, nang cao hiéu luc, hiéu
qua quan ly nha nuéc vé an ninh
thong tin.

Tap trung xay dung, hoan
thién chinh sach, phap luat vé
bao dam an ninh théng tin, tao
moi trudmg phap 1y dé bao dam
su an toan, tin cay cho nén kinh
té s6, cho viée chia sé dif lidu s6,
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cho quan 1y hoat déng ctia cac
doanh nghiép cung cap dich vu
thong tin qua bién gidi vao Viét
Nam. Tiép tuc nghién citu xay
dung luat vé chéng théng tin
gia, théng tin xau, dée hai; luat
bao vé thong tin ca nhan. C6 co
ché cong khai giam sat, chan loc
thong tin xuyén tac, sai suf that
trén khong gian mang; quy dinh
cu thé va thuc hién nghiém
tiic quy dinh bat budc st dung
thong tin that khi dang ky tai
khodan trén mang. Xay dung bé
quy tdc (ng x1f trén khong glan
mang; quy dinh vé bao vé, kiém
tra, st dung tai nguyén théng
tin quéc gia, dit liéu ca nhan
nguoi dung.

Bén la, bao dam tuveét doi an
toan cac hé thong thong tin quan
trong quoc gia, hé théng thong
tin quan trong vé an ninh quoc
gla, nang cao ndng luc phong
thu, phuc hol sau cdc cudc tan
coéng vdo hé thong théng tin, dau
tranh co hiéu qua voi cac hoat
dong xam pham an ninh thong
tin cuta cac thé luc thi dich va cac
loat tol pham.

Chinh pht can ting cuong
dau tu co sé ha tang hién dai,
béang théng di rong dé viuot qua
cac cudc tan cong gay nghén
mang, co hé théng may luu trif
du phong dé chuyén huong di
liéu trudc cac cudc tdn cong va
phuc héi sau tan céng mang.
Thudng xuyén ra soat, phat
hién, khdc phuc 16 héng bao
mat trén toan hé thong, bo sung
thiét bi, phan mém chuyén dung
c6 kha nang kiém tra, kiém soat
an ninh, an toan thoéng tin trén
moi trudmg mang vién théng,
Internet, tan s6 vo tuyén dién,...
Xay dung, trién khai thuc hién
cac gial phap ky thuat chuyén
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biét nham kiém tra, phat hién
cac nguy co gdy mat an ninh
théng tin. T6 chic dién tiap hang
nam vé phong, chéng tan cong
mang cap qu(“‘ic.' gia vai s tham
gia clla co quan chinh phu, cac
tap doan kinh té trong yéu, cac
doanh nghiép cung cap dich vu
vién thong, Internet va cac co
quan, to chiic ¢o lién quan, dam
bao x\7 1y kip thoi cac nguy co
gay mat an ninh, de doa gay mat
an ninh théng tin & Viét Nam.

Chii trong du bao, trién khai
cac gial phap dau tranh vo hiéu
hoa hoat dong xam hal an ninh
théong tin cha cac doi tuong,
nhat 1a hoat dong tan céng lam
té liét hé thong thong tin trong
yéu quéc gia; v do st dung tri
tué nhan tao (Al), dif liéu lon (big
Data) dé thao tung, kich dong du
luan xa hoi, tao diéu kién thuc
day “cach mang mau" & Viét
Nam; va am muu, v do cla cac
thé luc thu dich, ba quyén quan
s hoa khong gian thong tin,
phat déng chién tranh thong tin
doi vai Viet Nam.

Ném la, tdp trung nguén luc
dée xay dung, tiing budc phat
trién nén céng nghiép céng nghé
théng tin, dic biét la cong nghiép
an ninh thong tin (an ninh mang)
cua Viét Nam.

V@i nguén luc caa Viét Nam
hién nay, can tap trung phat
trién céng nghiép an ninh thong
tin theo hudng luong dung, két
hop ca trong linh vuc dan su' voi
bao dam an ninh, quéc phong;
d6i tac cong tu. Nha nudc can
co co ché ddc biét, trién khai
ngay cac giali phap di tat, don
dau dé ting budc lam chi va
xuat khau céng nghé thong
tin. Khuyén khich nghién ciu,
phat trién, sif dung cac phan
mém, dich vy théng tin riéng
cua Viét Nam, dap dng yéu cau
bao mat théng tin, su an toan
cila bi mat nha nudc, giam sat
an ninh mang. Xay dyng doanh
nghiép coéng nghé thong tin,
cung cap dich vu vién thong,
Internet trong nu&c lon manh,
lam chu thi trudng, hinh thanh
lue lvong doanh nghiép cung
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cap dich vu, cd ndng luc tu san
xudt cac trang thiét bi an ninh
thong tin.

Chinh pht can ban hanh co
ché khuyén khich, hé tro va huy
dong cac td chire, ca nhan khoi
nghiép vé cong nghé an ninh
mang, cac doanh nghiép cong
nghé thong tin, cung cap dich vy
vién thong, Internet trong nudc
lam chi thi truéng; hinh thanh
cac doanh nghiép c6 nang luc tuy
san xuat, cung cap dich vu, cac
trang thiét bi, giai phap gan voi
bdo vé an ninh mang, tang ty 1é
noi dia hoa cac san pham céng
nghé thong tin. Thanh lap cac
quy dau tu cho nghién ciiu, phat
trién cac giai phap dam bdo an
ninh théng tin. 2

{1)(3) Lé Van Thang (2019): An
ninh thong tin cua Viét Nam
trong diéu kién hién nay: Thuc
trang, vdn dé ddit ra va giai phap,
beé tai khoa hoc cap Nha nude.
(2) Tap doan BKAV (2019): Bao
cao tong két coéng tac an ninh
mang ndm 2019.



