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Toém tat:

Thé ky XXI ghi ddu mét bude ngodt 1ém trong sy phat trién ciia nhan
loai, Pay 1a thé ki cia k¥ thudt s6, noi ma nhing tién b vé cong
ngh¢ thong tin, thiét bi két ndi v6i Internet va phén tich di liéu dang
dién ra vdi tbc d6 chong mat, nhanh hon bat ky thoi dlém nao khac
trong lich sir loai ngudi. Sy phét trién cia ky thuat s6 di mé ra - mot
ky nguyén méi cho khoa hoc cong nghé¢, 1a yeu t6 dong vai tro cot 16i
thiic ddy Cach mang céng nghrep 4.0, véi nhimg téc dong vo cing
sau rong toi xa héi, lam thay d6i 161 song ctia con nguoi, Tay nhién,
syt phat trién cta ky thuat dong thoi _gdy ra nhiing tac dong cuc ky
phic tap d01 véi viée bao vé quyén vé sy riéng fur clia con nguoi, ddc
biét la quyen d6i véi dit liéu ca nhan. Bai viét nay phan tich sy tac
dong cia k¥ thuit s dén quyén d6i véi dir liéu ca nhan danh g1a cac
quy dinh cua phap luat quoc té va phép Iuét & mét so6 qudc gia vé viée
bao vé quyen nay trong béi canh méi va néu ra mot s6 gia tri ma Viét
Nam c6 thé tham khao.

Abstract:

The 20th century marked a major turning point in the development
of mankind. This is the century of digital, where advances in
communication technologies, devices connected to the Internet and
data analytics are occurring at a breakneck pace and much quicker
than at any other time in history. The growth of digital has resulted in
broad social impacts and widespread lifestyle changes, and it has
opened up a new era of science and technology development,
contributing to the promoting the 4.0 Eevolution. However, the digital
also pose incredibly complex risks to the right to privacy,
especially the right to the protection of personal data, This article
analyzes the impact of digital on the right to the protection
of personal data; assess the provisions on protecting this right of
international law and the laws of some countries in the new context
and point out some values that Vietnam should consult.
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1. Quyén ddi véi dir lidu c4 nhéin trong
Céch mang cong nghiép 4.0

Quyén ddi véi dir liéu ca nhan (the right
to personal data, hay quyen bao vé dir liéu
ca nhan/quyén vé sy riéng tu voi dit lidu ca
nhan) la m¢t phén cét yéu ciia quyén vé su
riéng tu (the right to privacy) cia con nguol.
Quyén vé sy rleng tu la mét quyen con
ngudi co ban, ¢6 tam quan trong thiét yéu dé
bao dam su tu chu va bao vé pham gia cua
con nguoi. Quyen nay gitp moi ca nhan tao
lap va kiém soat ranh gi6i chinh dang voi
nhitng ngudi khac, tir d6 bao vé ban than
trude nhimg sy can thiép tily tién trong cude
song, ddng thoi cho phép mbi ¢ nhan xac
dinh minh 14 ai va cach thirc ma ban than
muon twong tac voi thé gioi xung quanh
Do vm xa héi, bao vé quyen veé su riéng tu
clia moi thanh vién cling chinh 1a tao lap va
bao vé nén tang cua doi song cong dong.
Mot cong ddng khong thé tdn tai néu céc
thanh vién cua né khong duge bao vé khoi
nhing hinh thire lam dung. Theo ngl:ua do,
bao v§ quyen vé sy riéng tu clia mdi c4 nhan
g6p phan bao dam tinh dan chu, vin minh
va sy phat t trién 6n dinh, hai hoa cua x3 hoi.
Vi thé, quyén vé su riéng tu ngay nay da tré
thanh mét trong nhimg van dé nhan quyén
quan trong,

Dir llf;u la yéu t6 dong vai tro then chot
cho su tién b cia thoi dai ngay nay. Diéu
d6 dya trén sy phat trién cua céc cong nghé
luu trit va céc loai cam bién ma n6 cho phép
thu thap mét khoi lugng dir lidu 16n tir doi
sdng xa hoi. Tuy nhién, diéu do cling dat ra
yéu cau phai bao dam dé moi ngudi co thé
kiém soat thong tin hay dir liéu ca nhan cua
minh. Do dé, thudt ngit dit li¢u ca nhan dwoc
ghi nhén va tré nén phd bién trong khoa hoc

phap ly.

Theo Uy ban chau Au, dit liéu c4 nhan
14 bat ky thong tin nao c6 lién quan nhim
xac dinh hodc nhin dang mot c4 nhan. Bén
canh d6, nhitng phan thong tin roi rac khac
nhau néu duge thu thap c6 thé din dén viéc
xéc dinh mdt con ngudi cy thé ciing duge
coi la dir liéu cé nhan'. Quyén d6i véi dit lidu
c4 nhan bao gdm céc khia canh? i) Quyén
dugc so htru nhitng théng tin cd nhén, bao
goém kha ning yéu ciu chu thé nim giit
chinh stra nham bao dam tinh toan ven,
chinh xac cta thong tin ca nhan clia minh;
i) Quyén cho phép bén thir ba tiép cin thong
tin c4 nhan ctia minh; iii) Quyén yéu cau cic
chii thé ¢6 lién quan phai bao dam tinh bi
mgt ctia thong tin, vi dy nhu v6 danh héa
thong tin cd nhﬁn, : iv) Quyén yéu cau chu
thé nam giit boi thudng khi c6 hanh vi x4m
pham thong tin trai phap luit, giy thiét hai
cho cé nhan.

Cung v6i sy phat trién ctia Cach mang
cong nghiép 4.0, dir liéu ca nhan ngay nay
da trd thanh mot loal hang hod, duoc cac to
chirc, c4 nhan tim kiém, sir dung dé khai thac
cho muc dich thwong mai, déng thoi duoc
cac nha nudce sir dung v6i muc dich quan ly
nguoi dan. Trong bdi canh cong ngh¢ thong
tin phat trién, ngay cang c6 nhiéu chwong
trinh, hé théng, bién phép thu thap théng tin,
theo doi, glé.m sat cd nhan trén dién rng, &
cap d6 quoc gia, tham chi trén quy mé todn
ciu. Van dé 1a c6 rit nhidu chuong trinh, hé
théng nhu vy dang dugc chinh cac co quan

-nha nude, cac thue the kinh te, thuong mai,

cong nghé va mot sb thye thé khac xay dung
va vén hanh tran lan, xdm pham nghiém
trong dén quyén vé su riéng tr cua céc ca
nhan. Mot trong nhimg vu viée tiéu biéu gay
chan dong lién quan dén viéc thu thap va lau

I European Commission, “What is personal data?”, htips://ec.europa.eu/info/law/law-topic/data-protection/re-

form /what-personal-data_en.

2 PGS.TS.NGUT. Chu Hong Thanh, “Nhan thirc phap Iy vé quyén riéng tu”, trong PGS.TS. Nguyén Thi Qué
Anh, PGS.TS. Vii Cong Giao, TS. Ngé Minh Huong& TS. Ld Khanh Tung (eds), Quyén vé sy riéng tu,

Nxb. Chinh tri quc gia s that, Ha Ngi, 2018, tr..48.
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trir dir liéu c4 nhan tréi phép da duoc tiét 16
boi Edward Snowden, mét nhan vién hop
dong tai Co quan Tinh bao Trung wong Hoa
Ky (CIA), trong d6 Co quan An ninh qubc
gia (NSA) ctia Hoa Ky di tao lap mét co s
dit liéu bi mat khong 16 chira théng tin vé
hang triéu ngudi séng & moi noi tir viée thu
thap thong tin qua cong nghé may tinh ngay
nay. R6 rang cong nghé da tao ra co hdi cho
nhiéu chii thé, bao gdm cac chinh phu va cac
cong ty, dé dang thu thap dir liéu va theo dai,
giam sat cdc cudc dam thoai, trao ddi, cac
giao dich thuong mai, cac hoat dong va thoéi
quen cua moi ca nhan. Sy riéng tu cua ca
nhén, tham chi 12 quyén ty do ciia con ngudi,
s& khong con nita khi céc chu thé khac c6 thé
quan sat tAt ca cac hoat dong cua ho, du bao
cac hanh dong tuong lai cua ho va tir d6 dinh
huorng, kiém soat cude song cua hQ Diéu nay
co the 1am trAm trong hon su mit can bang
quyén lyc giira ca nhan va cac thiét ché, ca
thiét ché cong va tu, trong xa hoi hién dai.

Tém lai, quyeén vé dif liu c4 nhan noi
riéng, quyén vé sy riéng tu nbi chung 1a mot
quyén con nguou c6 y nghia to lon dé cac ca
nhan c6 thé khing dinh pham gia, su tu chu
va nhan trang ctia minh. Cong nghé théng
tin v&i kha ning thu thap, phan tich va phd
bién dir li¢u vé cac ca nhan ngay cang tinh
vi da dit ra nhu ciu cfip bach vé bao vé
quyén v6i dir liéu ¢4 nhan noi riéng va quyén
v€ su riéng tu n6i chung. Céc t6 chirc quéc
té va cac quoc gia can nhén thirc dugc thach
thirc to 16n nay trong su phat trién ciia Cach
~ mang cong nghé 4.0 dé c6 bién phap giai
quyét hiéu qua, cu thé 1a ban hanh nhimg
chinh séch va vin ban phap luat nham bao
v€ dir liéu ca nhan trudc sy vi pham cia bét
ky chi thé nao, ké ca cdc co quan cong
quyén va céc thiét ché tu nhan.
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2. Phap ludt quéc té va mot sé quoc gia vé
bdo vé quyén ddi véi dir liéu ca nhan

2.1. Phdp ludt quic té vé bio v¢ quyén
déi véi dii ligu cd nhan

O cap dQ toan cau, cac quy dinh vé bao
vé quyen vé sy riéng tu co thé dugc tim thay
trong Tuyén ngdn Nhén quyén phd quat nam
1948 (UDHR), trong do6 c6 Piéu 12 vé béo
vé quyén Ve sy rleng tu. Tt ndi dung Pidu
12 UDHR, ¢ thé thay ndi ham cua céc gia
tri riéng tu can duoc bao vé khong chi 1a
cudc song riéng tu cua moi ¢4 nhan, ma con
bao gom ca nhirng khia canh doi séng c6 sy
gin két mat thiét v6i ca nhan, cu thé nhu gia
dinh, noi &, thu tin va ca nhimg gié tri dinh
tinh nhur danh dy, uy tin ¢4 nhan...

Tiép theo UDHR, nhiéu cong uéc quc
té vé quyen con ngudi cling cong nhan
quyen v€ su riéng tu nhu mot quyén co ban,
cu thé nhu: Cong uéc qudc té vé cac quyén
dan sy va chinh tri (ICCPR) (Diéu 17); Cong
wdc vé quyén cla nguérl lao dong nhép cur
(Diéu 14); Cong uoe ve quyén tré em (Dleu
16); Céng udc vé quyén clia ngudi khuyét
tat (Didu 22 e

Du vay, sy phat trién cua cong nghé
trong cugc Cach mang cong nghiép 4.0 ma
di kém v&i né 1a tiém nang giam sat ngay
cang tinh vi ctia cac hé thong may tinh di dat
ra nhirng yéu cu méi voi bao vé dir liéu cua
c4 nhan. Dé dap lmg yéu ciu ndy, ¢6 hai
cong cu phap ly quoc t¢ da dugc phat trién,
trong d6 dat ra mot so quy tic cu thé chi phoi
viéc thu thap va xir ly dir liéu ca nhén, bao
gom: Cong udc nam 1981 cua Hoi dong
chau Au vé bao vé ca nhan lién quan dén
viéc xtr ly dir li¢u cd nhan ty déng3 va
Huéng dan ciia T6 chitc Hop tac va Phat
tnen Kinh té (OSCD) diéu chinh viéc bao vé
quyen vé su riéng tur va viéc chuyén doi dit

3 Convention on the Protection of Individuals with regard to the Automatic Processing of Personal Data Con-

vention, ETS No. 108, Stasbourg, 1981.
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liéu ca nhan xuyén bién gi¢i*. Cac vén kién
ndy mo ta thong tin ¢ nhan la dir liéu duge
bao vé & moi budec, tr thu thap dén Iuu trix
va phd bién. Quyén ciia moi ngudi dugc truy
cap va sua doi dit liéu ciia minh ciin g 1a mét
khia canh chinh cta cc quy tic nay. Biéu
hién cua sy bao vé dit liéu trong hai van kién
di néu co ban la twong dong, chi khac nhau
& mire do, theo d6 tat ca déu yéu cau dbi véi
thong tin c4 nhan thi: i) Chi c6 thé dugc thu
thap mot cach cong bing va hop phap; ii)
Chi duoc sir dung cho muc dich ban dau
duge biét rd; iii) Bao dam tinh day du, phu
hop va khong vuot quéa muc dich; iv) Bao
dam tinh chinh xac va cap nhat; va v) Phai
duoc loai bo sau khi muc dich sir dung da
hoan thanh. Hai van kién néu trén da co tac
dong sau sdc dén viéc xdy dung va dp dung
luat phap vé bao vé dit liéu c4 nhan trén toan
thé gidi, khong giéi han & cac nwde chau Au
va cac qudc gia thanh vién cia OECD.

Tuy nhién, c6 the n6i rang, luat phap
quéc té hién nay Va.n con twong doi tut hau
so vdi sy phat trién nhu vii bdo cua cong
nghé. Diéu nay di khién cho viéc bao vé
quyén dbi voi dur lleu ca nhéan cua con nglrm
trong thyc té con | rat kho khan. Tinh dén thoi
diém hién nay, vén chua 06 didu wée quéc té
toan cau nao vé bao vé quyén déi véi dir lidu
ca nhan. Hai van kién vé bao vé dir liéu ca
nhan da néu trén (Coéng wdc cia HOi d(:‘mg
chau Au nim 1981 va Huéng din cia
OECD) vé nguyén tic chi ¢6 tic dong trong
khu vue chau Au va véi cac nurde thanh vién
ciia OECD. Khong chi vy, Ban huéng din
ctia OECD chi c6 tinh chit khuyén nghi,
khong co6 hiéu luc phéap 1y rang bude.

2.2. Phdp luit cita chéu Au va Hoa Ky
vé béo vé quyén doi véi die liéu cd nhan

Pimg trudce yeu cau bao N quyen vé su
riéng tur trude toc do phat trién chéng mat
clia cong nghé thong tin, nhiéu khu vire va

quoc gia da cing ¢ khung phép luat ve van
dé nay. Mac di vay, mdi khu vye va qudc gia
¢6 nhitng cach thic bao v¢ dir li¢u riéng tu
khac nhau. Mot s6 khu vire va quoc gia da
xay dyng thanh cong mét co ché bao vé dir
liéu riéng tur manh m& thong qua luat phap,
trong khi nhidu khu vuc va qudc gia khic
méi dang 1én ké hoach xdy dung phap luat
vé van dé nay.

2.2.1. Lugt bao vé dir liéu ca nhdn o
chéu Au

Quyen vé su rleng tu 12 mét phan cua
Cong wéc chau Au vé quyen con ngudi ndm
1950 trong do6 tuyén b6, moi ngudi déu co
quyén dugc ton trong riéng tr va cude song
gia dinh, nha ¢ va thur tir. Tlr co s& dd, cac
nude trong Lién minh chau Au (EU) dé tim
cach dam bao quyén nay thong qua viéc xay
dyng mot van ban phap luat chung, dac biét
khi Internet xuat hién. Vao nam 1995, EU di
théng qua Chi thj vé bao vé dit liéu chau Au
(95/46/EC), trong d6 thiét 1ap cac tiéu chun
bao mat va riéng tu dir liéu toi thidu dé cac
qudc gia thanh vién thyc thi bing cach dua
vao phap luat cua nuée minh. Tuy nhién, Chi
thi nam 1995 dugc soan thao vao giai doan
khi Intemet mdéi chi duge st dung bai 1%
dan s6 thé giéi. Vi vy, khi Internet bimg no,
Xuét hién yéu cau phai c6 van ban phap luat
méi dé giai quyét cac van dé nay sinh vé bao
v¢ dir liéu ca nhén tir viéc sur dung Internet
va céc thiét bi thong minh trén quy mé 1ém.
Piy la 1y do dén dén sy ra doi cua Quy dinh

- chung vé bao vé dir liu (GDPR) do Uy ban

chau Au x4y dyng, véi muc dich vach ra ké
hoach cai cach bao vé dir liéu ca nhan trén
toan Lién minh chau Au.

V& ban chét, GDPR 12 mdt bd quy téc
méi, duge xay dung nham cung cép cho
cong din EU quyén kiém soat nhiéu hon déi
v6i dir lidu c4 nhan cia ho. Theo céc diéu
khoan ctia GDPR, khéng chi céc t6 chirc

4 OECD, Guidelines governing the Protection of Privacy and Transborder Data Flows of Personal Data, Paris, 1981.
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phai dam bao dir liéu ca nhan dugc thu thap
hop phap va trong céc diéu kién nghiém
ngit, ma tat ca nhing bén thu thap va quan
1y dir liéu c6 nghia vu bao vé dir liéu khoi
viéc bi lam dung va khai théc, cling nhu ton
trong quyen cua chu s¢ hiru dir liéu. Tién
phat d6i v6i hanh vi trai voi quy dinh cia
GDPR rét cao. Theo d6 c6 hai céch thic
phat, c6 thé t6i da 1 20 triéu Euro hodc 4%
doanh thu toan cau (tuy theo mirc nao cao
hcm), cgng vcn viéc cac chi thé dir lidu ¢o
quyén yéu cau boi thuong thiét hai.

GDPR ciing 12 mét bude tién phap ly
16m vé xac dinh dit lidu c4 nhan. Dir liéu c4
nhén va dir liéu ca nhin nhay cam la hai khai
niém nén tang cia GDPR. Dit liéu c4 nhéan
duoc dinh nghia la “bat ky théng tin no lién
quan dén mot thé nhan (‘data subject’) da
duoc nhén dinh danh tinh, hodc cé thé duogc
nhén dinh danh tinh, du truc tiép hay gian
tiép, cu thé 12 bang cach chi ra mét dinh danh

nhu tén, s6 dinh danh, dit liéu vi tri, dinh.

danh trén mang, hay mét hodc nhiéu yéu t6
chi dinh danh tinh cia mot cd4 nhan mang
tinh vét 1y, sinh 1y, di truyén, tdm 1y, kinh té,
véan ho4, hodc xd hoi”. Pinh nghia nay kha
twong ddng v6i dinh nghia dwoc dua ra trong
Chi thi nam 1995 cua EU, nhung c6 sy md&
rong hon, bao gom ca “dia chi IP” hay “gia
danh tinh” (pseudonymisation).

Dir liéu ¢4 nhan nhay cam dugc quy
dinh dudi dang hang muc dir liéu c4 nhan
dic biét trong GDPR, duge xem la: “Bat ky
dit lidu nao tiét 16 chiing tdc hodc sic tdc, tur
tudng chinh tri, dirc tin ton gido, quan ni¢m
- triét 1y, thanh vién cong doan, va viée xir Iy
dir lidu di truyén va sinh tric nhim muyc dich
dinh danh, hodc dir liéu lién quan dén sirc
khoé, tinh trang sinh duc, va xu hudng tinh
duc’™. Viéc xir Iy va phéan tich cac dir liéu
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nhay cam hodn toan bi cAm bdi GDPR. M6t
sO truong hop ngoai 1€ cho phép xu 152 dir
liéu ca nhan nhay cam, bao gém c6 sy dong
thuan tir chu thé dit liéu, dé bao vé quyén loi
cé nhan, dé phuc vu cong tac y té dy phong
va y té nghiép vu, hodic vi loi ich cong cong.
Xét trén nhiing didu kién d6, viéc Facebook
hodc Google cung cac dbi tac kinh doanh thu
thap va xur ly cac dir li¢u ca nhan nhay cam
¢6 kha nang vi pham GDPR rat cao. Trong
nhimng tinh huén g vi pham, GDPR cho phép
céc ¢4 nhan ¢ quyén ndp don khiéu nai dén
Co quan Quan ly Dir liéu dat tai cac quéc gia
thanh vién noi ca nhan dang lam viéc hodc
sinh song, hodc noi viéc vi pham da dién ra.
Céc ¢4 nhan sau khi duge thim dinh quyén
bi x4m hai s& duge xir 1y dén bu theo quyét
dinh cta Co quan Quan ly Dit liéu, theo tinh
than ctia nhitng quyét dinh dwa ra boi Hoi
ddng Bao vé Dit liéu chau Au (EDPB). Tinh
dén thang 5/2019, khoan tién phat 16n nhit
ap dung theo GDPR 1a 50 triéu Euro. Vi dy,
Co quan giam sat bao vé dir liéu cua Phap
(CNIL), d4 quyét dinh 4n phat cho Google
vao thang 1/2019 sau khi di dén két luan
rang gi khong 10 cong cu tim kiém nay da
phé v& cac quy tic cia GDPR vé tinh minh
bach va co s& phéap 1y hop 1€ khi xir Iy dir
liéu cia moi ngudi cho muc dich quang cao®.

GDPR thiét 1ap 7 nguyén tic can tuin
thu khi xr 1y dir liéu: 1) Tinh hgp phap, cong
bang va minh bach: Viéc xi 1y dir liéu phai
hop phép, cong bang va minh bach d6i véi
chii thé dir liu; 2) Gidi han muc dich: Muc
dich xir 1y di liéu phai hop phép va dugc thé
hién 16 rang cho chu thé dit liéu khi thu thap;
3) Giam thiéu dit liéu: Chi thu thap va xir Iy
dir ligu khi thyc sy can thiét cho cac muc
dich da dinh; 4) Dg chinh x4c: Phai bao dam
dir liéu ca nhan la chinh xac va cap nhat; 5)

5 Khoan 1, Piéu 9 Quy dinh chung vé béo vé dit liéu ctia Lién minh chau Au.
6 Danny Palmer, “What is GDPR? Everything you need to know about the new general data protection reg-
ulations”, 2019, https://www.zdnet.com/article/gdpr-an-executive-guide-to-what-you-need-to-know/.
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Gid6i han luu trir: Chi luu trit dir li€u nhan
dang ca nhan trong thdi gian can thiét cho
muc dich da dinh; 6) Tinh toan ven va bao
mat: Viéc xur Iy dir liéu phai dugc thuc hién
trén co s¢ dam bao tinh bao mat, tinh toan
ven va bao mat thich hop (vi du: bang cach
sir dung ma hoéa); 7) Trach nhiém giai trinh:
Nguoi kiém soét dir liéu co trach nhiém
chimg minh s tuan thu GDPR véi tat ca cac
nguyén tic nay.

GDPR ciing quy dinh “quyén duogc lang
quén” - cu thé la quyén xéa dit liéu cho
nhing ngudi mudn xo6a dit liéu ca nhan cia
ho khi khong con can clr dé lvu gifr dir liéu
d6. GDPR dugc ap dung & cap do trong
nude voi hidu lye ngay 1ap tirc, bat du tir
ngay né ¢d hi¢u lyc va viéc ap dung luat
qudc gia sé khong anh huéng dén hidu lyc
ctia n6. Tuy nhién, GDPR cho phép cac quoc
gia thanh vién su linh hoat dén mot murc 4o
nhét dinh khi 4p dung mét sb quy dinh.

Trong thuc té, cdc nudc thanh vién EU
di sira d6i lut bao vé dit liéu cia ho dé tuan
thi céc yéu cau GDPR. Vi du, Phap da diéu
chinh luat phap nuéc minh theo GDPR véi
viéc ban hanh Luat s6 2018-493 (FDPA)
ngay 20/6/2018 vé bao vé dir liéu ca nhan,
trong d6 thay thé logic ciia cac thi tuc truée
d6 (thong bao hoic ty quyén trudc boi
CNIL) dua trén triét 1y vé trach nhiém giai
trinh nang cao cua cac bén lién quan trong
GDPR. Nudc Anh ciing da thong qua Luat
Bao vé dir liéu quéc gia méi (DPA) c6 hidu

lue vao ngay 25/5/2018, trong d6 cho phép

tiép tuc ap dung GDPR ké ca khi nu6c nay
ri Lién minh chau Au. DPA chuyén d6i Chi
thi thuc thi phap ludt (EU) 2016/680) thanh
ludt phap cua Vuong quéc Anh, tao ra mot
ché 49 bao vé dir liéu danh riéng cho viée xir
1y dir li€u cé nhan cua co quan thuc thi phap
luat, trong d6 Phén 4 cia DPA cdp nhat ché
d6 bao vé dir lidu dé xir Iy an ninh quéc gia;

céc Phan 5 va 6 dua ra pham vi nhiém vu va
quyén han cia Uy vién Thong tin, dong thoi
quy dinh mét s6 toi hinh sy lién quan dén xur
ly dir li¢u céa nhan.

2.2.2. Ludt Bao vé dw liéu ca nhan o
Hoa Ky

Cho dén nay, Hoa Ky chwa co bat ky dao
luét riéng nao & cip llen bang vé bao vé dir
liéu ca nhan, song van dé nay da dugc néu
trong nhiéu vin ban phéap luat ban hanh theo
timg nganh, timg d6i tuong. Vi du: Luat Bao
vé quyen vé su riéng tu tryc tuyén cua tré em
(COPPA) - cung cép cho phu huynh quyén
kiém soat d6i véi nhitng thong tin ma cac
trang web c6 thé thu thap tir con c4i ho; Luét
vé Trach nhiém giai trinh va trach nhiém bao
hiém y t& (HIPPA) - dam béo tinh bdo mat
cua bénh nhan d6i véi tét ca cac dir ligu lién
quan dén cham séc sirc khoe; Luat Bao vé
quyén vé sy riéng tur video - ngin chan viée
tiét 16 sai théng tin cia mot c4 nhan xudt
phat tir viéc cho thué hoac mua tai li¢u nghe
nhin cua hy... Theo cach tlep cén cua Hoa
Ky, viéc bao vé dir lle;u va quyen ve sur riéng
tu duoc dya trén su két hop giira lut phap,
quy dinh va ty diéu chinh, thay vi chi ¢6 su
can thiép cta nha nudc’. Phap luat thuong
chi dugc ap dung cho cac tinh huong trong
d6 céc c4 nhan khong thé tur kiém soat viéc
str dung dir liéu ca nhan cia ho.

Sau khi GDPR dwoc théng qua, mét s6
tiéu bang cua Hoa Ky da d@ xuét luat bao vé
dit liéu cua riéng ho, thiét 1ap mot sé quyén
gidng nhu GDPR. Luat vé Sy riéng tu cia
nguoi tiéu dung cua bang California (CCPA)
dugc thong qua vao thang 6/2018 sau vu bé
bdi Cambridge Analytica®, dy kién s& trd
thanh lut vé quyen vé sy riéng tu dir liéu
toan dién nhit & Hoa K. Gmng nhu GDPR,
van ban luat nay thiét 1ap mot sd quyen nhat
dinh cho ngudi tiéu dung, bao gdbm “quyén

7 HG.org, “Data Protection Law”, https://www.hg.org/data-protection.html.
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duogc biét“, “quyén dugc tiép can”, quyen
tir ch6i” va “quyén x6a bo”. Ngoai ra, CCPA
mé rong dang ké dinh nghia vé thong tin ca
nhén, tir d6 doi hoi cac cong ty phai co
nhiing thay ddi dang ké trong cach thiic hoat
dong ctia minh. Van ban luat nay, khong
giong nhu bat ky luat bao vé dir liéu nao
dwgc ban hanh trude day & Hoa Ky , yéu cau
c6 mot lua chon trén trang web cia cong ty
@& cho phép ngudi tiéu ding tir chéi chia sé
dir 1iéu cho bén thlt ba. Van ban luét nay
cting cho phép quyén hanh dong riéng tu
trong treong hop vi pham dir liéu va cho
phép B trudng Tu phap California ap dung
céc hinh phat hanh chinh I1én t&i 7.500 d6 la
cho mdi 1an vi pham ma khong cé gidi han
t6i da.

Khéng chi California, 11 bang khac cta
Hoa Ky bao gdm Maryland, New Jersey va
Washington. .. gan day da dua ra du thao van
ban phap luat tuong tw. Nhitng duy luat nay

co cac ph1en ban neng vé quyen tir chéi va.

céc yéu ciu cong bd ma khac mot chit so
v&i GDPR va CCPA. Néu duge ban hanh,
céc lugt nay & din dén ting chi phi dang ké
cho cac doanh nghiép khi phai c6 ging hiéu
va dua ra mot khung bao mat tuan thi cac
quy dinh cta cua luat.

Trén thyc té, mirc d6 phtre tap va khong
chic ¢hén do  nhimg thay d6i vé khung phap
1y dang khién céc doanh nghiép kéu goi
Quédc hoi Hoa Ky ban hanh va thyc thi ludt
bao mat dir lidu ca nhan ap dung cho toan
quéc. Pap tmg 16i kéu goi do, Quoc hoi Hoa
Ky da dua ra mot sd du ludt vé quyen vé su
riéng tu dir ligu dé thuc hién tiéu chuan bao
mat dit liéu lién bang tai Hoa Ky. Vi du, Luét
Phé bién Dir liéu Hoa Ky (S. 142) sé& 4p dit

8 Wikipedia, “Facebook-Cambridge
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Analytica

céc yéu cau vé quyén vé sy riéng tu doi voi
cac nha cung cép dich vu Internet turong tu
nhu cac yéu cau ap dat cho cac co quan Lién
bang theo Luat vé quyen vé su riéng tu nam
1974 Luét bao vé quyen vé su riéng tu va
quyén loi ngudi tiéu dung trén phuong tién
truyén thong xa hoi ndm 2019 (S. 189), s&
yéu cau cic chu thé: 1) cung cap cho nguoi
ding mdt ban sao mién phi duéi dang dién
tir nhitng dif lidu c4 nhan ma nha diéu hanh
da xu 1y va 2) thong bao cho nguoi dung
trong vong 72 gio sau khi biét rang dit li¢u
clia ngudi ding da bi truyén di ma vi pham
nén tang bao mat’,

Tém lai, trirée nhimg tac dong cua cude
Céch mang cong nghiép 4.0, nhiéu khu vuc
va qudc gia dd c6 nhimg dong thai tich cuc
va hiéu qué vé mat 1ap phap dé bao vé quyén
vé su riéng tu dir lidu cia c4 nhan, Pay la
mdt xu hudng chung trén thé gidi ma tat ca
cac nudc, trong dé co Viét Nam.

3. Nhirng gia tri tham khao cho Vi¢t Nam

3.1. Khai quat thyc trang phdp lugt
Viét Nam vé bio v¢ quyén doi véi dir ligu
cd nhin

Vén dé bao vé cac gié tri riéng tu co ban
cua mot ca nhan da dugce ghi nhén ngay tir
khi nrde Viét Nam Dén chu Cong hoa duge
thanh 1ap, ma thé hién ndi bt & quy dinh vé
quyén dwoc bao vé nha ¢ va thw tin trong
Diéu thir 11 cia Hién phép nam nim 1946.
Xuyén sudt trong cac ban hién phap tlep theo
(1959, 1980, 1992) déu ¢ quy dinh vé bao
vé quyén vé su riéng tu, du cach dién dat va
noi dung it nhiéu khac nhau Hlen phép nam
2013 tiép tuc ghi nhén quyen vé sy riéng tu
cua cd nhan nhung mo rong, bam sat hon ndi
dung quyén ndy trong luit nhin quyén qudc

data scandal”, https://en.wikipedia.org/wiki/

Facebook%E2%80%93 Cambridge Analytica_data_scandal.
9 U.S.GAO, “Report: INTERNET PRIVACY: Additional Federal Authority Could Enhance Consumer Pro-

tection and Provide Flexibility”, 2019, GAO-19-52.
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té. Theo quy dinh tai Didu 21 Hién phép ndm
2013, mo1 ngum c6 quyén bit kha xam
pham vé doi sng riéng tw, trong d6 bao gdm
ca bi mat ca nhan, bi mat gia dinh, bi mat thur
tin, dién thoai, dién tin va cac hinh thirc trao
d6i thong tin riéng tu khac. Nhin chung, khai
niém doi séng rleng tu trong Diéu 21 Hién
phap 2013 duoc hiéu theo nghia rong, bao
gOm tt ca nhimg gi gin voi danh dy, uy tin
cua m@t ca nhan. Day la cach quy dinh rdng
va chi tiét hon so véi quy dinh vé quyén nay
trong cac ban Hién phap trude d6. Khong chi
vy, Dleu 22 Hién phap nim 2013 con quy
dinh quyén bat kha xam pham vé chd ¢,
dong thdi néu rd “Khong ai dugc tu ¥ vao
chd & clia ngudi khac néu khong duoc ngudi
d6 dong ¥, “Viéc kham xét chd & do ludt
dinh”. Nhitng quy dinh nay cting chinh la dé
bao vé quyén vé sy riéng tu.

Viéc bao vé quyén vé sy riéng tu noi
chung & Viét Nam con duge cu thé hoé trong
nhiéu dao ludt chuyén nganh khac nhau, phu
thudc vao ban chat cta timg van dé, vi du
nhu Bo luat Dan sy, BO luat Hinh sy, B6 luat
Té tung hinh sw, Bo ludt T tung dan s,
Luat Buu chinh, Luat Vién thong, Lut Xut
ban, Luat Phong, chéng HIV/AIDS...

Du vay, Viét Nam hién nay chua c6 mét
vin ban phap luit thong nhét diéu chinh cic
van dé lién quan va bao vé quyén vé dit liéu
ca nhan. Thay vao d6, quyén nay duoc bao
vé boi nhiéu van ban phap luat khac nhau
nhu Luat Giao dich dién tir, Luat Cong nghé
thong tin, Luat Bao vé quyén loi Ngudi tiéu
dung, Luat An toan thong tin mang, Luat An
ninh mang, Nghi dinh s6 52/2013/ND-CP vé
thuong mai dién tr va Nghi dinh 56
72/2013/ND-CP vé quan ly, cung cap va sir
dung dich vu Internet va théng tin trén
mang....

10 Diéu 17, Ludt An toan thong tin mang 2015,

Trong no lyc tang cudng khung phép 1y
vé quyen vé sur riéng tu thong tin, Viét Nam
da ban hanh Ludt An toan théng tin mang
nam 2015. Ludt néu ra dinh nghia thong tin
ca nhén, cdc nguyén tic bao V€ quyen ve sy
riéng tu dit liéu, quy dinh vé thu thép, sir
dung, stra ddi, x6a thong tin ca nhén cing
voi trach nhiém cua chinh phu trong viéc
bao vé dir liéu riéng tu. Tuong tu nhu cac
van ban phap ludt da néu trén, Luat An toan
théng tin mang cfing yéu cu can c6 sy dong
y cua chu s¢ hitu truée khi xir 1y théng tin
cé nhan (bao gom thu thap, chinh stra, st
dung, luu trir, cung cap, chta sé hodc lan
truyén), dong thoi quy dinh t6 chire, ca nhan
xu ly thong tin ¢4 nhan cé trach nhiém bao
mat thong tin va phai cong bd chinh sach sir
dung va bao v¢ thong tin dugce xur 1y'°.

Luét An ninh mang nam 2018 lan dau
tién yéu clu cac doanh nghiép cung cip dich
vu trén khong gian mang tai Viét Nam phai
théng béo tre tiép cho nguoi ding néu di
liéu cua ho bi vi pham, bi hu hong hoac bi
mét!", Quy dinh nay twong dong véi cac yéu
cdu dit ra trong GDPR cua Lién minh chéu
Au. Tuy nhién, xét chung, Luat An ninh
mang 2018 khong giéng céc luat trong tu &
chau Au va Hoa Ky, ma c¢6 nhiéu diém
frong déng vol Luat An ninh mang cua
Trung Qudc, thé hién & viéc chi yéu nhim
tang cuong kha nang cua nha nudc trong
viéc kiém soét ludng thong tin va bao vé cic
c0 8O ha téng théng tin quan trong.

Tém lai, c6 thé thay ring, cing véi Hién
phap, hé thong phap luat cua Viét Nam hi¢n
da xac lap nen tang phap 1y ban dau dé bao
v€ quyén vé sur riéng tu, trong d6 bao gdm
quyén vé dit liéu ca nhan trén nhiéu linh virc.
Tuy nhién, trudc anh hudong sau rong cua
cugc Cach mang cong nghiép 4.0 hién nay,

11 Piém ¢, khoan 1, Piéu 41 Luat An ninh mang nam 2018.
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so voi cac quy dinh cua phap luat qubc té va
phép ludt & nhidu quoc gia, phap ludt Viét
Nam trong linh vyc nay van con mot sé han
ché, cu thé nhu sau:

" Thir nhét, khung phap 1y van con thiéu
cdc van ban ridng va quy dinh cu thé vé
quyén vé sy riéng tr dit lidu va bao vé thong
tin ¢4 nhan.

Thr hai, mot 56 quy dinh cta phap luét
hién hanh vé bao vé quyén ddi voi dir liéu ca
nhan con thidu 16 rang, nang vé nguyén tic,
¢6 thé dan dén hiéu va ap dung sai.

Thit ba, céc quy dinh vé ché tai véi
nhimg hanh vi vi pham quyén véi dit liéu ca
nhin con chwa tuwong xing, chua dam bao
tinh rin de. Mirc phat tién ning nhét d6i véi
vi pham quyén v& sy riéng tu trong phap ludt
hanh chinh cua Viét Nam hién 13 70 triéu
dong (Pidu 66 Nghi dinh s6 174/2013/ND-
CP), trong phap luét hinh su la 200 triéu
dong (Piéu 288 B¢ luat Hinh sy 2015, stra
dbi, bo sung nam 2017). Trong khi d6, nhu
d3 d& cap, GDPR 4p dung mitc phat lén t6i
20 triéu Euro (tuong duong 500 ty VND).
T sy so sanh nay, ¢o thé thay mirc phat
trong luét phap Viét Nam con qué nhe so voi
mirc dd nguy hai va hdu qua cua hanh vi xam
pham quyén nay.

3.2. Nhikng kinh nghiém ggi mo cho
vige hoan thign phdp ludt bio vé quyén véi
dir liéu ca nhan ¢ Viét Nam

Tt thyc trang phéap luat trong nude, ddi
chiéu v6i cac quy dinh trong phap ludt cia
chiu Au va Hoa Ky, co thé 201 m& mot SO
giai_phap nhdm hoan thién phép ludt vé
quyén dugc bao vé bi mat dir liéu c4 nhan &
nuoc ta nhir sau:

Thir nhat, xay dyng mot viin ban phéap
luét riéng bao vé dix liéu c4 nhan. Nhur da dé
cép, trudc bdi canh Cach mang cong nghiép
4.0, & chau Au dd c6 vin ban phap luat
chung ctia EU va nhiéu nuéc trong khu vue
da ban hanh van ban phap luét riéng bao vé
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quyén vé su riéng tu, ddc biét 1a bao ve dir
liéu ca nhan. Hoa Ky ciing dang xay dung
nhiing dao ludt lién bang riéng vé vin dé
nay. Trong khi d6, quy dinh vé bao v quyen
v& dit lidu ¢4 nhan & Viét Nam hién vin ndm
rai rac & nhidu vin ban phap luat khac nhau,
dAn dén tinh trang vira chong chéo, vira thiéu
thong nhat va khé khan cho viéc ap dung
phép luat. Vi thé, Nha nu6c can nghién ciru
xdy dung, ban hanh mot van ban phap luét
riéng dé bao vé dit lidu c4 nhan, trong dé quy
dinh ddy du céc khai niém, nguyén tic, thé
ché va thiét ché bao vé dir liéu riéng tu cia
con nguoi. Ludt bao vé dir liéu ca nhan cling
can quy dinh o nhitng gi6i han cua quyén,
nhimg didu kién va han ché dit ra véi viéc
khai thac, str dung, phd bién dir liéu c4 nhén,
quy dinh vé co quan chuyén trach theo d01,
gidm sat, giai quyét cac khiéu nai, t céo vé
quyen nay trén thuc té.

Thit hai, stra ddi, bd sung cac quy dinh
vé bao mat thong tin/dir liéu trong céc luat
chuyén nganh nhu Luat Cong nghé thong
tin, Luit An toan thong tin mang, Ludt An
ninh mang... Nhu d4 dé cép, cac quy dinh
v& van d& nay trong phép ludt clia chau Au
va Hoa Ky rit cu thé va chit chg, trong khi
cac van ban phap luat cua Viét Nam méi chi
dimg lai & mirc quy dinh nguyén tac chung
nén hi€u qua ap dung trong thuc té thép. Vi
vay, vige sua dcn bo sung cac quy dinh vé
vén dé ndy 1a rat cin thiét.

Th ba, stra d6i, b6 sung cac quy dinh
vé ché tai v6i nhitng hanh vi vi pham. Nhu
d3 phan tich, ché tai x{ phat vi pham quyén
vé su riéng tu no6i chung va dir liéu riéng tu
n6i riéng tai Viét Nam hién qua thap so véi
ché tai & chau Au va cac quéc gia khac, chira
tuong ximg véi mire do nghiém trong cia
hanh vi vi pham, chura dam bao tinh rén de.
Vi vay, Nha nudc cin sira ddi cac vin ban
phap luat co lién quan dé quy dinh nhiing
hinh thtre ché tai nghiém khic hon, dic biét
12 vé& hanh chinh va dan su, vé6i céc co quan,
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t6 chire, doanh nghiép va c4 nhan vi pham
quyén vé dir lidu riéng tu.

Thir tu, bao dam nghia vu tén trong, bdo
vé va thiic ddy quyén yé sw riéng tu. Nhu da
phan tich & cac phan trén, quyén vé sy riéng
tu 1a quyén con ngudi co ban, c6 ¥ nghia rét
quan trong, duo‘c cc"mg nhén va bao vé baéi
Tuat nhan quyén quéc té va phap luat caa hau
hét quic gia. Su phat tnen cua cong nghe da
cai thién dang ké doi song cua con ngudi,
song ciing 12 mét nguy co I16m v6i quyén vé
su riéng tu, do cong nghé co thé tré thanh
cong cy dé nhiéu chu thé, trong d6 c6 nha
nude, giam sat va can thiép va doi séng riéng
tu cla con ngudi. O Viét Nam, quyén riéng

Tai liéu tham khao

tu dugc bao vé bi Hién phap va nhiéu luat
chuyén nganh, song trong thuc té su bao vé
cia Nha nudc véi quyén nay con thiéu hiéu
qua, nhimg nd lyc di dugc thuc hién chwa
twong ximg voi tam quan trong cua né. Dic
biét, Luat An ninh mang hién con c6 nhiing
16 héng tiém an kha ning co quan nha nudc
tuy tién can thi¢p vao doi tu thong qua viée
thu thap dir li¢u riéng tu ctia ca nhan. Vi vay,
trong thoi gian téi, Nha nude can tiép tuc
xay dung, hoan thién hé théng phap ludt de
thic ddy va bao vé hiéu qua hcm quyén vé
s riéng tu néi chung, quyén vé dir liéu ca
nhén ndi riéng theo dlng tinh than cia Hién
phéap nam 2013 va céc diéu wdc qubc t& ma
Viét Nam dé tham gia Wl
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