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T
rong m9t thai gian ~ai, khai ni~m "Internet of 

Things" chi Ia m9t an d1,1. Nhlfng voi thai gian, 

d~c bi~t Ia trong nhli'ng nam gan day n6 da tro 

thanh hi~n thlfc va th?t S\f bung no. Ngay nay, 

so llfc,1ng thiet bi ket noi voi Internet dang tang len theo 

cap so nhan, dlf kien se d9t khoang so tY thiet bj vao nam 

2020. loT d~t m1,1c tieu cung cap mo hinh truyen thong 

chung cho tat ca cac doi tlfc,1ng thong qua Internet va cac 

giao thltc cua n6. Vi ly do do, loT dang dlfc,1c ap dt,~ng 

trong tat ca cac linh VlfC CUa CUQC song, chang h9n nhlf: 

Giam sat moi trlfang, cham s6c slfc kh6e, quan slf, quan 

ly thanh pho va cac ngimh nghe... Khong gian dja chi 

IPv4 du'c,1c quan ly bOi lANA (http://www.iana.org) aa gan 

c9n ki~t. Trong khi d6, hau het cac CUQC thao lu~n ve loT 

deu dlfa tren gia thiet ding dja chi IP Ia m9t tai nguyen 

khong gioi h9n, giong nhlf o xi a trong khong khi. Day Ia 

dieu khong bao gio c6 the xay ra trong thlfc te [1]. 

1. VAl TRO CUA 1Pv6 VOO l oT 

f>e slt d1,1ng va phat trien Io~ vi~c trien khai IPv6 Ia 

dieu tat yeu. Moi thiet bj khi ket noi den m9ng loT se slt 

d1,1ng it nhat m9t dja chi m9ng. Theo dlf doan toi nam 

2020 se c6 hang Chi,IC tY thiet bj dlfc,1c ket noi vao Internet 

trong khi d6, voi 32 bit chieu dai thi khong gian dia chi 

* 8{> mon Ky thu~t vien thong, khoa Di~n - E>i~n tlt, D<;ti hQC Giao thong V~n tai Ha NQi 

KY I (5/2018) 4 THONG TIN VA TRUYEN THONG I 57 



[ TRAD DOl] 

56 IU'Q'ng dja chi 
IP 16•n 

H6 trQ' k~t nbi 
end-to-end 

Tl! dQng e<lp dja chi 
cho cac thi~t bj 

El jnh tuy~n nhanh 
hem 

Chdt IU'Q'ng djch 
Vl;J t6t hO'n 

De dang tri~n khai multicast 

H6 trQ' t6t cho cac thi~t 
bjdidQng 

V~n himh h~ th6ng dcm 
gian h<>'n 

De dang chuy6n d6i h~ 
th6ng 1Pv4 sang 1Pv6 

Hinh 1. Nhilng vai tro chinh cua /Pv6 vui loT 

1Pv4 chi cung cap khoimg hdn 4 tY dja chi. Do d6, khong 

gian dja chi 1Pv6 ra dai nhlf mot h~ qua tat yeu, dap ltng 

so llf<;1ng thiet b! ngay cang tang m9t each nhanh chong 

nhlf hi~n nay. Ben cc;mh do, kha nang ket noi cac thiet b!, 

kha nang djnh tuyen nhanh hdn va ho tr<;1 bilO m~t tot 

hdn cua IPv6 cOng chinh Ia ly do quyet djnh vi~c phat 

trien loT [3]. 

- So llf<;1ng dja chi IP lan: Vai khong gian dja chi rong 

lan, 1Pv6 co kha nang cung cap khoang 4.000 d!a chi cho 

moi nglfai tren hanh tinh nay. IPv6 giai quyet tot van de 

djnh danh cho cac thiet b!, Sensor... ket noi trong mc;mg 

loT va dap Lrng tot nhu cau cap d!a chi cho so llf<;1ng lan 

cac v~t the ket noi trong loT. 

- Ho tr<;1 ket noi end-to-end: Slt dr,mg dja chi IPv6 giup 

cac h~ thong loT de dang ket noi Internet, dia chi IPv6 

ho tr<;1 tot cho cac thiet b! di dong, cGng nhlf cd che d!nh 

tuyen cho CaC thiet bj nay, de dang cung cap CaC djch VI,J 

end-to-end nhlf VoiP, streaming (khong slt dr,mg giao 

thltc NAT). Vai hang tri~u thiet bi loT dlf<;1c dlfa vao th! 

trlfang moi ngay, thi kha nang ket noi cua cac thiet bi 

can phai dlf<;1c xem xet. Vai dja chi 1Pv4, c6 kha nhieu 

van de khi cho phep cac thiet bi, san pham loT giao tiep 

vai nhau, NAT Ia m9t trong nhCi'ng van de chinh. NAT 

dlf<;1c tc;~o ra nhlf Ia mot giai phap cho cac to chlrc mong 

muon st1 d1,1ng cung m9t dia chi IPv4 cho cck thiet bi, 
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(Ngu6n: VNPTTechnology) 

nglfai dung. Dieu nay khong chi de 19 cac van de lien 

quan den bao m~t (do NAT ph~ va cac ket noi end-to-end 

va lam yeu di dang ke mQi qua trinh Xtl ly nh~n thlfC) rna 

con mang den nhCi'ng kho khan cho cac san pham loT. 

Bang vi~c slt d1,1ng 1Pv6, van de ket noi cac thiet bj dlf<;IC 

giai quyet m9t each de dang khi khong con Sl/ tOn tc;li cua 

NAT [3]. 

- Tl/ d(>ng cap dja chi cho cac thiet bj: IPv6 co kha 

nang tl/ dong cap d!a chi IP rna khong can ket noi den 

DHCP Server, de dang ket noi thiet bi, giam chi phi nhan 

cong va d~c bi~t phu h<;1p val cac m~mg khong day co so 

llf<;lng thiet bj ian va thlfang xuyen CO Sl/ bien d9ng ve SO 

llf<;1ng cac thiet bi ket noi trong mc;~ng. 

- Kha nang djnh tuyen nhanh hdn: Cau true Header 

goi t in trong 1Pv6 ddn gian hdn, khong tinh checksum 

cua Header, giup giam thai gian xlt ly Header cua goi tin 

do do toi u\.J dlf<;IC thai gian djnh tuyen . Hinh 2 so sanh 

cau true Header cua 1Pv4 va IPv6. 

Cau true danh dja chi va phan cap djnh tuyen thong 

nhat, dlfa tren mot so mltc cd bfm doi val cac nha cung 

cap djch VI,J, giup tranh nguy Cd qua tai bimg thong tin 

djnh tuyen khi chieu dai dja chi IPv6 len tai 128 bit [4). 

- Kha nang bao m~t tot hdn: Ngoai ly dove kha nang 

ket nOi va rna r9ng tot hdn cua IPv6, thi van de bao m~t 
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Hinh 2. Cau true Header ccia /Pv4 va /Pv6 

cLing Ia m9t trong nhung ly do khien IPv6 dong vai tro 

quan tn;mg trong qua trinh sU' dtmg va phat trien loT. Vao 

nam 2020 se co khoimg 50 ti thiet bi dliqc ket noi. Nhlf 

vay, trung binh moi ngay se c6 hang tri~u san pham 

thong minh, thiet bi loT dliqc t9o ra. Van de an toim bao 

m~t se Ia m9t van de quan tn;>ng ma tat ca cac ky slfloT 

se phai nghi toi. Trong nhieu nam, cac to chU'c va ca nhan 

da nghien Ctfu, tim hieu va nam bat dlfqc rat nhieu moi 

de dQa hi~n hO'u trong hi~n ~i va tlfdng lai. IPv6 de xuat 

cac giai phap bao m~t tot hdn so voi 1Pv4, bang each cho 

phep m~c dinh cong ngh~ IPSec, nghia Ia IPv6 co the ma 

hoa cac ket noi end-to end. Qua trinh ma hoa va kiem tra 

d(> toan v~n cua du li~u trong cac mc;tng rieng ao VPN 

(Virtual Private Network) hi~n t<;~i Ia m9t thanh phan tieu 

chuan trong 1Pv6, co ~n trong tat ca cac ket noi va du'qc 

ho trq boi tat ca cac thiet bi va h~ thong tlfdng thich [5]. 

- Chat llfqng dich vt,~ tot hdn: Cau true Header goi tin 

IPv6 dlfQ'c bo sung trlfong thong tin ho trq phan loc;ti 

(Ngu6n: VNPT Technology) 

Iuong dG' li~u chinh xac hdn de pht,~c Vl,l djnh tuyen nen 

se giup xU' ly djnh tuyen hi~u qua hdn. Ngoai ra, thong tin 

nay khong bi thay doi khi di qua cac h~ thong trung gian 

nen dap U'ng du'qc yeu cau cao ve QoS, d~c bi~t thich 

hqp voi cac hoc;tt d(>ng di'eu khien thiet bi tlt xa yeu cau 

d9 tr~ dliong thap. 

- D~ dang trien khai Multicast: Vi so llfqng dia chi 

Multicast lon nen vi~c trien khai Multicast khong bi h9n 

che kh6ng gian dia chi. E>ia chi Multicast Ia bat bu(>c trong 

IPv6, do do mQi ISP deu ho trQ' vi~c trien khai Multicast. 

Trong thlfc te, Multicast Ia mQt trong nhung mo hinh dieu 

khien thiet bi pho bien trong JoT. 

- Ho trq tot cho cac thiet bj di d(>ng: 1Pv6 giai quyet 

tot van de cap dia chi cho tltng thiet bi di d(>ng, ngoai ra 

no con cung cap cd che, chuc nang h6 trq djnh tuyen 

trong di d(>ng. Chinh vi v~y, se rat d~ dang trie'n khai cac 

dich vv di d(>ng can d!a chi IP rieng cho nhieu thiet bi di 
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d¢ng. Do do, IPv6 d~c bi~t phu hqp de trien khai cck d!ch 

Vl,J loT can phai dieu khien, giam sat v~t the thong qua 

di~n tho<;~i di d¢ng. 

- Giup v~n himh h~ thong ddn gian hdn: IPv6 ho tr<;1 

ket noi dong bQ giG'a hai ISP do do luon co ket noi dlf 

phong giup dam bao tinh s~n sang cua djch Vl,J. Hdn niJa, 

kha nang tlf d¢ng cap dja chi cho thiet bi giup giam dang 

kechi phi nhan cong v~n himh, d~c bi~t doi voi h~ thong 

m<;~ng co so llfqng thiet b! ket noi ion nhlf loT [ 5]. 

2. NHUNG THACH THU'C KHI TRIEN KHAI 
1Pv6 CHO loT 

Trien khai !Pv6 Ia slj llja ChQn duy nhat de dap U'ng 

toe d¢ phat tMn thiet b!, kha nang ket noi va mo r¢ng 

m<;~ng llfcJi djch Vl,J cua loT. Ngoai nhG'ng thu~n lqi va 

nhG'ng vai tro quan trQng cua IPv6 dem l<;~i thi con ton t<;~i 

nhG'ng kho khan va thilch thU'c chfnh nhlf sau: 

- Nang cap cac thiet bj h6 tr<;1 1Pv6: MQt so chung 

lo<;~i thiet bj hi~n t<;~i sU' dl,Jng cac chuan khac nhau va 

chu'a ho tr<;1 IPv6. Hdn nG'a, cac thiet bj loT Ia cac thiet 

bj cong suat thap, vi~c h6 tr<;1 IPv6 phai co giai phap can 

doi giG'a cac chU'c nang cua thiet b! va nang llfqng tieu 

thl,J. Can thai gian de khach hang, nhan vien quan trl 

h~ thong Va djch Vl,J lam quen VcJi vi~C Slt dl,Jng cac thiet 

bi ho tr<;1 IPv6. 

- Kho khan khi co nhieu chuan giao thuc m<;~ng cho 

loT: Hi~n nay, co rat nhieu chuan giao thU'c m<;~ng dlf<;1c 

sU' dl,Jng cho loT nhlf LoRaWAN, Websockets, MQTI. .. 

ho(;lt d¢ng t ren nhieu giao thU'c vo tuyen khac nhau nhlf: 

Wi-Fi, 802.15.n, Dash?, Z-Wave, Zigbee, Sigfox, LoRa ... 

f)ieu nay t<;~o ra nhO'ng kh6 khan khi CaC thiet bj Slt dl,Jng 

Tai li~u tham khao 

chuan giao thU'c khac nhau gan nhlf khong the giao tiep 

va chia se thong tin voi nhau. Them vao d6 Ia cck van de 

an toan an ninh, truyen tai, tiet ki~m va nang cao hi~u 

suat su dl,lng cac thiet bj. Tuy nhien, van de hqp nhat cac 

tieu chuan, giao thU'c trong m~mg loT co the dlfqc giai 

quyet voi chuan giao thU'c m<;~ng ma 6LoWPAN da du'qc 

IETF (Internet Engineering Task Force) chfnh thU'c cong 

bo ap dl,Jng trong RFC 6282 [6]. 

- Van de tich hqp cac h~ thong m<;~ng loT sU' dl,Jng 

IPv4 va 1Pv6: Khi sU' dl,Jng !Pv6 can dam bao kha nang 

ho<;~t d¢ng thong suot giG'a cac h~ thong dang sU' dl,Jng 

IPv4 va cac h~ thong da chuyen doi sang IPv6. Tren thlfc 

te, IPv6 dlfgc thiet ke de cung ton t<;~i lau dai voi 1Pv4 

nham tranh pha vo m<;~ng IPv4 hi~n c6 va duy tri cac dich 

vv dang ton t(;li tren m(;lng IPv4 dong thai trong thai gian 

cung ton t<;~i cung cho phep chuyen doi d~ dimg sang 

IPv6. Trang tlfdng lai lu'U llfqng IPv6 se nhieu len va 1Pv4 

se ft di, tuy nhien kho co the dlf doan khi nao IPv4 se ket 

thuc do con nhieu thiet bj khong the nang cap len 1Pv6. 

I Pv6 c6 vai tro d~c bi~t quan t rQng trong loT, vi~c 

trien khai IPv6 Ia 51/ llja chQn duy nhat de dap Lrng toe 

dQ phat trien cua so lu'gng cac thiet bi, kha nang ket noi 

va mo rQng m<;~ng hicJi d!ch Vl,J cua loT. Trien khai IPv6 

trong loT d~t ra nhieu thach thuc doi voi cac cd quan 

chuc nang, nha cung cap h<;~ tang m<;~ng, cac nha cung 

cap thiet b! cung nhlf cac ddn vj cung cap giai phap djch 

Vl,J. Vi~c chuyen doi sang IPv6 va ap dl,Jng trong loT Ia 

m¢t qua trinh lau dai, can co IQ trinh phat trien ro rang 

cung nhlf 51/ phoi hgp cua cac cap quan ly, cac ddn vi 

nghien cuu va doanh nghi~p. ·:· 
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