Vai tro cua IPv6 vdi IoT
va nhimg thach thuc khi trién khai

IPv6 cho loT

>ThS. TRAN PUC TRUNG*

rong mot thdi gian dai, khai niém “Internet of
Things” chi 1a mét 4n du. Nhung véi thdi gian,
ddc biét 1a trong nhiing nam gan day né da tré
thanh hién thuc va that su bing nd. Ngay nay,
sO lugng thiét bi két ndi vai Internet dang tang Ién theo
cap s6 nhén, du kién sé dat khoang 50 ty thiét bi vao ndm
2020. IoT dat muc tiéu cung cap moé hinh truyén thong
chung cho tat ca cac déi tugng théng qua Internet va cac
giao thirc ctia nd. Vi ly do dé, IoT dang dudc ap dung
trong tat ca cac finh vuc cla cudc séng, chang han nhu:
Gidam sat moi trudng, cham séc suc khoe, quan su, quan
ly thanh phé va cac nganh nghé... Khéng gian dia chi

1Pv4 dugc quan ly bdi IANA (http://www.iana.org) da gan
can kiét, Trong khi do, hau hét cac cudc thao ludn vé IoT
déu dua trén gia thiét rang dia chi IP la mét tai nguyén
khong gidi han, giéng nhu 6 xi & trong khong khi. Pay la
digu khong bao gid c6 thé xay ra trong thuc t& [1].

1. VAI TRO CUA IPv6 VOTI IoT

Dé sir dung va phat trién IoT, viéc trién khai IPV6 la
didu tat y&u. Moi thiét bi khi két néi dén mang IoT sé sur
dung it nhat mét dia chi mang. Theo du’ doan tdi ndm
2020 sé co hang chuc ty thiét bi dudc két nGi vao Internet
trong khi do, vdi 32 bit chiéu dai thi khong gian dia chi
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Hinh 1. Nhitng vai tré chinh ctia IPv6 véiloT

IPv4 chi cung cap khoang hon 4 ty dia chi. Do d6, khong
gian dia chi IPv6 ra ddi nhu mot hé qua tat yéu, dap U'ng
s lugng thiét bi ngay cang tang mét cach nhanh chéng
nhu hién nay. Bén canh do, kha nang két ndi cac thiét bi,
kha nang dinh tuyén nhanh hon va ho trg bao mat tét
hon cla IPv6 cling chinh 1a ly do quyét dinh viéc phat
trién IoT [3].

- S0 ludng dia chi IP I6n: Vdi khdng gian dia chi rong
I6n, IPv6 c6 kha ndng cung cdp khoang 4.000 dia chi cho
moi ngudi trén hanh tinh nay. IPv6 giai quyét tot van dé
dinh danh cho céc thiét bi, Sensor... két ndi trong mang
IoT va dap (ng t6t nhu cdu cdp dia chi cho s6 Iugng Ién
cac vat thé két ndi trong IoT.

- HO trg két ndi end-to-end: S{r dung dia chi IPv6 gilip
cac hé thdng IoT dé dang két ndi Internet, dia chi IPv6
hd trg tot cho cac thiét bi di dong, cling nhu cd ché dinh
tuyén cho cac thiét bi nay, dé dang cung cap cac dich vu
end-to-end nhu' VoIP, streaming (khong sU’ dung giao
thirc NAT). Véi hang triéu thiét bi IoT dudc dua vao thi
trung moi ngay, thi kha ndng két ni cla cac thiét bi
can phai dudc xem xét. Vdi dia chi IPv4, cé kha nhiéu
van dé khi cho phép cac thiét bi, san phdm IoT giao tiép
vdi nhau, NAT Ia mot trong nhifng van dé chinh. NAT
dudc tao ra nhu 1a mét giai phap cho cac té chifc mong
mudn st dung cung mét dia chi IPv4 cho cac thiét bi,
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(Nguén: VNPT Technology)

ngudi dung. Diéu nay khéng chi dé 16 cac van dé lién
quan dén bao mét (do NAT pha v cac két ndi end-to-end
va lam yéu di dang k& moi qua trinh x(r Iy nhan thuc) ma
con mang dén nhitng khé khadn cho cac san pham IoT.
Bang viéc str dung IPv6, van dé két ndi cac thiét bi dugc
giai quyét mot cach dé dang khi khdng con su' ton tai clia
NAT [3].

- Tu dong cép dia chi cho cac thiét bi: IPv6 ¢ kha
nang tu dong cap dia chi IP ma khong can két n6i dén
DHCP Server, dé& dang két ndi thiét bi, giam chi phi nhan
cong va dac biét phl hgp vdi céc mang khong day c6 s6
lugng thiét bi I6n va thudng xuyén cé su’ bién dong vé s
lugng cac thiét bi két ndi trong mang.

- Kha nang dinh tuyén nhanh hdn: Céu tric Header
goi tin trong IPv6 daon gian han, khong tinh checksum
cua Header, gitip gidam thdi gian x(r ly Header cta gai tin
do do t6i uu dudc thai gian dinh tuyén. Hinh 2 so sanh
cau tric Header cuia IPv4 va IPv6.

Cau trlc danh dia chi va phan cap dinh tuyén thdng
nhat, dua trén mét s mirc ¢ ban déi vdi cac nha cung
cap dich vy, gilp tranh nguy cd qua tai bang thong tin
dinh tuyén khi chiéu dai dia chi IPv6 Ién tgi 128 bit [4].

- Kha ndng bao mat t8t hon: Ngoai ly do vé kha nédng
két ndi va ma rong tot han cla IPv6, thi vén dé bao mat



IPv4 header
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IPv6 header
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Hinh 2. Cau truc Header cua IPv4 va IPv6

cling 13 mot trong nhitng ly do khién IPv6 dong vai tro
quan trong trong qua trinh str dung va phat trién IoT. Vao
nam 2020 sé co khoang 50 ti thiét bi dudc két ndi. Nhu
vay, trung binh moi ngdy s& c6 hang triéu san pham
théng minh, thiét bi IoT dudc tao ra. Van dé an toan bao
mat sé |a mot van dé quan trong ma tat ca cac ky su' IoT
s& phai nghi téi. Trong nhiéu ndm, cac té chiic va ca nhan
da nghién ciu, tim hiéu va nam bat dudc rat nhiéu moi
de doa hién hitu trong hién tai va tugng lai. IPv6 dé xuat
cac giai phap bao mat tét han so vdi IPv4, bang cach cho
phép méc dinh cong nghé IPSec, nghia 1a IPv6 cd thé ma
hoa cac két ndi end-to end. Qua trinh ma hda va kiém tra
dd toan ven ctia dir liéu trong cdc mang riéng ao VPN
(Virtual Private Network) hién tai Ia mét thanh phan tiéu
chuan trong IPv6, co san trong tat ca cac két néi va dugc
ho trg bdi tat ca cac thiét bi va hé théng tuong thich [5].

- Chéat luong dich vu tét hon: Cau tric Header goi tin
IPv6 dudc b6 sung trudng théng tin ho trd phan loai

(Nguén: VNPT Technology)

ludng dir liéu chinh xac hon dé phuc vu dinh tuyén nén
sé gitp xur ly dinh tuyén hiéu qua han. Ngoai ra, théng tin
nay khong bi thay ddi khi di qua cac hé théng trung gian
nén dap ¢'ng dudc yéu cau cao vé QoS, dac biét thich
hdp véi cac hoat dong diéu khién thiét bi tir xa yéu cau
d6 tré duding thap.

- Dé dang trién khai Multicast: Vi s6 lugng dia chi
Multicast Idn nén viéc trién khai Multicast khong bi han
ché khdng gian dia chi. Dia chi Multicast la bat budc trong
IPv6, do d6 moi ISP déu ho trg viéc trién khai Multicast.
Trong thuc té, Multicast Ia mét trong nhirng mé hinh diéu
khién thiét bi phé bién trong IoT.

- HO trg t6t cho cac thiét bi di dong: IPv6 giai quyét
t6t van dé cap dia chi cho tirng thiét bi di dong, ngoai ra
n6 con cung cap cd ché, chirc ndng hd trg dinh tuyén
trong di dong. Chinh vi vy, sé rat dé dang trién khai cac
dich vu di dong can dia chi IP riéng cho nhiéu thiét bi di
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ddng. Do d6, IPv6 ddc biét phi hgp dé trién khai céc dich
vy IoT can phai diéu khién, gidm sét vat thé théng qua
dién thoai di dong.

- Gilip van hanh hé théng dan gian han: IPv6 ho trg
két n6i dong bo gitra hai ISP do dé ludn co k&t ndi du
phong gilip dam bao tinh san sang cta dich vu. Hon nifa,
kha nang tu dong cap dia chi cho thiét bi gitip giam dang
ké chi phi nhédn céng van hanh, ddc biét déi vdi hé théng
mang c6 s6 lugng thiét bj két ndi I16n nhu ToT [5].

2. NHUNG THACH THUC KHI TRIEN KHAI
IPv6 CHO IoT

Trién khai IPv6 la su lua chon duy nhét dé dap (ng
toc dd phat trién thiét bi, kha néng két ndi va md rong
mang ludi dich vu cla IoT. Ngoai nhitng thuan Igi va
nhing vai tro quan trong cta IPv6 dem lai thi con ton tai
nhitng khé khan va thach thirc chinh nhu sau:

- Nang cdp céc thiét bi hd trg IPv6: Mét 58 ching
loai thiét bi hién tai sif dung cac chudn khac nhau va
chua hd trg IPv6. Hon nita, cac thiét bj IoT 13 cac thiét
bi cong suat thap, viéc hd trg IPv6 phai co gidi phap can
déi gilfa cac chifc nang clia thiét bi va nang lugng tiéu
thu. Can thdi gian dé khach hang, nhan vién quan tri
hé théng va dich vu lam quen vdi viéc stf dung cac thiét
bi hé trg IPV6.

- Khé khan khi ¢é nhiéu chudn giao thitc mang cho
IoT: Hién nay, c6 rét nhiéu chudn giao thirc mang dudc
sif dung cho IoT nhu' LoRaWAN, Websockets, MQTT...
hoat dong trén nhiéu giao thifc vd tuyén khac nhau nhu:
Wi-Fi, 802.15.n, Dash7, Z-Wave, Zigbee, SigFox, LoRa...
Diéu nay tao ra nhirng khé khan khi cac thiét bi sir dung

Tai liéu tham khao

chuan giao thirc khac nhau gan nhu' khong thé giao tiép
va chia sé thdng tin vdi nhau. Thém vao do la cac van dé
an toan an ninh, truyén tai, tiét kiém va nang cao hiéu
suat str dung cac thiét bi. Tuy nhién, van dé hgp nhat cac
tiéu chudn, giao thirc trong mang IoT ¢6 thé dudc giai
quyét vdi chudn giao thirc mang md 6LoOWPAN da dudc
IETF (Internet Engineering Task Force) chinh thirc cong
b6 ap dung trong RFC 6282 [6].

- Van dé tich hdp cac hé théng mang IoT si dung
IPv4 va IPv6: Khi st dung IPv6 can dam bao kha nang
hoat dong théng sudt giita cac hé théng dang sir dung
IPv4 va cac hé thong da chuyén déi sang IPv6. Trén thuc
té, IPv6 dudc thiét ké dé cung ton tai lau dai vai IPv4
nham tranh pha v3 mang IPv4 hién c6 va duy tri cac dich
vu dang ton tai trén mang IPv4 dong thdi trong thdi gian
cling ton tai cling cho phép chuyén déi dé dang sang
IPv6. Trong tuong lai luu lugng IPv6 sé nhiéu [én va IPv4
sé it di, tuy nhién kho ¢6 thé du doan khi nao IPv4 sé két
thiic do con nhiéu thiét bi khdng thé nang cap 1&n IPV6.

KET LUAN

IPv6 co vai tro dac biét quan trong trong IoT, viéc
trién khai IPv6 13 su Iua chon duy nhat dé dap (ing toc
do phat trién cua s6 lugng cac thiét bi, kha ndng két ndi
va md rdng mang Iudi dich vu cla IoT. Trién khai IPv6
trong IoT dadt ra nhiéu thach thic déi vdi cac cd quan
chirc nang, nha cung cdp ha tang mang, cac nha cung
cép thiét bi cling nhu' cac don vi cung cap giai phap dich
vu. Viéc chuyén ddi sang IPv6 va ap dung trong IoT la
mot qua trinh 1&u dai, cdn c6 16 trinh phét trién rd rang
cling nhu sy’ phéi hdgp cla cac cdp quan ly, cac don vi
nghién ciu va doanh nghiép.
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