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6LOWPAN -
Giao thuc phu hop cho loT

>TRAN VAN HUNG*

Internet két ndi van vat (Internet of Things - 10T) sé diéu khién thé gidi tuong lai,
noi tat ca cac thiét bi sé duoc két néi voi nhau. Bay 1a mét xu hudng cong nghé moi
dang phat trién rat nhanh va la mét chii dé noéng thu hit duoc nhiéu sur quan tam
clia cac nha khoa hoc trén thé gidi. Nhiéu chuan giao thiic khac nhau da duoc dé
xudt cho mé hinh mang I0T. M6t trong nhiing chuan do chinh 12 viéc st dung giao
thirc 1PV6 trén mai trudng lién két vo tuyén theo chuan IEEE 802.15.4.

6LoWPAN - IPv6 TRONG
MANG KHONG DAY CONG
SUAT THAP

Khi nhu cau vé sé lugng thiét bi
va két ndi ngay cang tang, IPv6 cd
thé dap Ung dudc yéu cau két ndi va
dinh danh cho tirng thiét bi, nd dam
bao kha nang md rong gan nhu
khéng gidi han. Bong thai, kha nang
két néi dau cudi - dau cubi ciing
dudc cai thién ma khong can dung
dén NAT, cho phép tu dong cdu hinh
ma khong can may chu DHCP. Tat ca
nhifng k¥ thuat nay co thé dudc thuc
hién thong qua 6LoWPAN (IPv6 over
Low Power Wireless Personal Area
Networks), day chinh 1a ky thuat
trién khai IPv6 cho mang khoéng day
€6 cbng suat han ché.

6LOWPAN nham dén muc tiéu 1a
cac mang vo tuyén nang lugng thap
va 6 cac dic tinh nhu ho trg dia chi

16 bit va 64 bit, ho trg nén mao dau
go6i tin IPv6 cling nhu' UDP, tu déng
cau hinh, tu dong phat hién nat lan
can, hé trd unicast, multicast va
broadcast, v.v.. Day la giao thirc
dudc danh gid thuc su’ phu hdp cho
IoT. Ky thudt 6LOWPAN da dudc
chuén héa trong cac tiéu chuén RFC,
cu thé:

- RFC 4944 (Nam 2007):
Transmission of IPv6 Packets over
IEEE 802.15.4 Networks.

- RFC 6282 (Nam 2011):
Compression Format for IPve
Datagrams over IEEE 802.15.4-
Based Networks.

- RFC 6775 (Nam 2012):
Neighbor Discovery Optimization for
IPv6 over Low-Power Wireless
Personal Area Networks (6LoWPANSs)

- RFC 8066 (Nam 2017): IPv6
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over Low-Power Wireless Personal
Area Network (6LoWPAN) - ESC
Dispatch Code Points and Guidelines.

LIEN KET DU LIEU TRONG
6LOWPAN
1. Lop lién két dir liéu

Giao thirc két ndi lién mang co
nhiém vu két ndi tat ca cac loai lién
két khong dong nhdat. Tang lién két
dir liéu cung cap cac phuong tién
chirc ndng va thi tuc dé truyén dir
liéu gilra cac thuc thé mang, dong
thai cling ¢ thé cung cdp phuong
tién dé phat hién hay sifa cac 16i nay
sinh tir tang vét ly. Cac dac tinh ch
yu dudgc hd trg bdi giao thirc IP nhu
la dinh khung, kiém soat 16i, dia chi
hoa, unicast hay broadcast. M6t vi du
cta giao thuc I6p lien két dir liéu 1a
trong Ethernet, né con dudc goi la
IGp diéu khién truy nhap kénh truyén
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Hinh 3. Ngan xép giao thirc TCP/IP va 6LoWPAN

MAC (Media Access Control) nhu
trong Hinh 1(a).

Vdi muc dich truyén théng khong
day & cong suat thdp, giao thirc
truyén thong IEEE 802.15.4 la mot
giao thirc quan trong trong linh vuc
diéu khién céng nghiép, mang gia
dinh va tu dong hoa toa nha.
Phudng thirc truy cap kénh truyén
6 thé si dung CSMA-CA, CSMA-CA
c6 chia khe, hodc TDMA. Ldp lién két
dir liéu hd trg 64.000 ndt mang, moi
nut str dung 16 bit dia chi. Cac béng
tan va toc do truyén dir liéu tuong
(g 13: chau Au véi bing tan 868 -
868,6 MHz, tdc d6 20 kb/s, cho phep

1 kénh truyén; Bac My vdi bang tén
902 - 928 MHz, téc d6 40 kbfs, cho
phép Ién tdi 13 kénh truyén; Nhifng
noi khac s dung bang tan 2400 -
2483,5 MHz, toc do 250 kb/s, cho
phép 1én tdi 16 kénh truyén. Ngoai
ra con cé cac md rong cda tiéu
chuan nay, I6p lién két cla IEEE
802.15.4 dugc md ta trong ngan xép
nhu Hinh 1(b).

2. Kich thudc khung va tai
dir liéu

Giao thic truyén thong vo tuyén
céng suat thap luén c6 gang giam
thiéu kich thudc khung dir liéu. Tuy
nhién kich thudc cia khung phu
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thudc vao tai dir liéu va cac tin hiéu
bdo hiéu can thiét dé truyén gdi tin.
Hinh 2 Ia mot vi du vé khung dir liéu
trong tiéu chuan IEEE 802.15.4 ¢6
kich thudc téng la 127 byte, trong dé
tai dir liéu la 53 byte. Ta théy réng
b6 sung phan mao dau IPv6 lam
téng dang ké kich thudc goi tin.

DAC TINH CUA 6LoWPAN

Péc tinh chi yéu cla 6LOWPAN la
hd trd ché do dia chi hoa 16 bit va
64 bit. Day la déc tinh danh cho
truyén thong khong day cong sudt
thdp, ma mét trong s6 d6 la chudn
Bluetooth thong minh hay Bluetooth
nang lugng thap da tén dung dudc
Igi thé cua viéc nén tiéu dé cho IPv6
cling nhu tiéu dé UDP. Trong
6LoWPAN cho phép tu dong cdu hinh
tat ca cac thiét bi riéng lé tham gia
mang va cho phép mdi thiét bi cé
kha ndng tu dong phat hién cac nuat
“hang xém” 1an can. 6LoOWPAN hd trg
cac phudng thic truyén unicast,
multicast va broadcast, dong thdi
cling dua ra khai niém phan doan
hay phan manh dir liéu. Kich cg
khung cg s¢ trong tiéu chudn IEEE
802.5.4 la 127 byte trong khi mot
don vi truyén clia IPv6 c6 kich c@
1280 byte. Do dé can thuc hién phan
manh 1280 byte vao tap cac khung
127 byte va diéu nay da dugc hd trg
trong 6LOWPAN. 6LOWPAN ciing ho
trg dinh tuyén IP, ho trg két ndi
mang dudi I6p lién két va hd trd bao
méat. Hinh 3 mé ta ngan x€p giao
thirc 6LOWPAN tGi thiéu va dudc so
sanh vai ngan xép giao thirc TCP/IP
truyén thong.

KIEN TRUC CUA 6LoWPAN

Hinh 4 mé ta vi du trién khai IPv6
trén kién tric cia 6LoOWPAN, Mang
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Hinh 4. Kién tric mang 6LoWPAN

6LOWPAN co kién tric dang Stub
network va ho trg két ndi mét Iusi
toan phan (full mesh). Cac phan tl
trén mang bao gom:

- Router la thiét bi dau cudi va
tham gia thuc hién dinh tuyén dir
liéu dén cac thiét bi dau cudi khac.

- Host 13 thiét bi dau cudi nhung
khéng tham gia thuc hién dinh tuyén
dir liéu dén cac thiét bi khac.

- Edge router (gateway) la thiét
bi két ndi gilra mang 6LoWPAN va
mang Internet bén ngoai. Edge
router thuc hién cac chirc ndng nhu;
dinh tuyén, thu thap di liéu cuc bd
giira cac thiét bi 6LoWPAN vdi nhau,
NAT64, MTU, firewall, security, phat
va duy tri mang con.

Cac thiét bi sir dung dia chi IPv6
dé két ndi trong mang khong day
cong suat thap phai tudn theo cac
yéu cau cd ban trong mdi trudng
IEEE 802.15.4 vé cdu tric khung dir
liu, phudng thirc két ndi, truy nhap
dudng truyén, cling nhu' cach thic
truyén dir liéu (MTU 127 bytes). Tuy
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nhién do dic diém cac thiét bi co
cong sudt thép, kha nang x(r ly han
ché nén ky thuat nén mao dau gdi tin
da dudc ap dung nham ludc bo cic
thong tin khong can thiét, tir dé lam
giam kich thudc goi tin va giam bat
qua trinh xUr ly tai cac thiét bi mang.

DPIA CHI HOA 6LOWPAN

Pia chi hoa trong 6LoWPAN khac
vdi dia chi hoa IPv6 thong thudng.
V& cd ban cac dia chi IPv6 dudc nén
cho cac muc dich cua 6LoWPAN. Vi
thé LoWPAN hoat déng theo nguyén
tdc cé mot khdng gian dia chi nén,
diéu dé co nghia la mang vo tuyén
bén trong mang con IPv6 co duy
nhat dia chi MAC. Dia chi nay co
chiéu dai 16 bit hodc 64 bit. Vi vay
viéc nén cac dia chi IPv6 dudc thuc
hién bang cach loai bo tién td IPv6,
nén IID (Interface Identifier) va nén
cac dia chi multicast. Vé cd ban tién
t6 toan cuc dugc tat ca cac nut trong
mang biét dén va tién to Idp lién két
dudc chi ra bdi cac dinh dang tiéu
dé. Qua vi du vé dia chi hda dugc thé

Hinh 5. Dia chi héa 6LoWPAN

hién trong Hinh 5, bao gobm mang 16i
IPv6 két ndi thong qua 1 router va 1
router canh hd trg 6LOWPAN. Router
thuc hién phan phat dia chi cu thé
dén mang 6LoWPAN, va dia chi cua
router canh la dia chi chung cho toan
bé mang 6LoWPAN.

1. Nén tiéu dé trong 6LoW-
PAN theo tiéu chuan
802.15.4

Tiéu dé trong 6LOWPAN dudc thay
d6i dua trén tiéu chuan IEEE 802.15.4
va so sanh tiéu dé cta 6LoWPAN vdi
IEEE 802.15.4 dudc mo ta trong Hinh
6. Ta thdy rang trong tiéu chun
802.15.4 chi co 53 byte tai dir liéu
trong khung 127 byte. Trong
6LOWPAN d thuc hién nén tiéu dé dé
c6 dugc tai dir lieu 1a 108 byte.
Truding 40 byte cla IPv6 khong con
khi dia chi héa UDP/6LoWPAN. Mot
minh hoa ctia UDP/IPv6 truyén théng
duge md ta trong Hinh 7, trong do
phan Ién dung lugng danh cho dia chi
ngudn va dia chi dich con phan tai dir
liéu rdt nho, 6LOWPAN da khac phuc
dugc van dé nay.
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Hinh 7. Header trong UDP/IPvé6

2. Phan manh gai tin
6LoWPAN

Mot van dé can giai quyét la kich
thudc cua gdi tin IP 16n hon kich
thudc cua gdi tin trong tiéu chudn
802.15.4. Lam thé nao dé 1280 byte
clia MTU trong IPv6 co thé dudc
chuyén di bdi tiéu chudn 802.15.4
vdi kich thudc chi cé tir 80 byte dén
100 byte. Vi thé su phan manh Ia can
thiét va nd thuc hién chia MTU thanh
s0 lugng 16n cac khung ¢6 kich thudc
nho. Ap dung phan manh s& mang
lai hiéu qua vé mat truyén dan khi
trién khai trong cac mang v tuyén
cdng sudt thap. Tuy nhién viéc phan
manh sé kéo theo céc van dé phat
sinh nhu’ cac géi tin phdn manh dé bi

I0i khi tai I&p ban tin ban dau. Chi
can mét phan manh bi 16i thi toan bo
ban tin bi I6i va phai thuc hién truyén
lai dén khi nhdn dugc MTU hoan
chinh. Day la van dé phat sinh trong
khi kénh cé béng thong nho va tré
I&n. Vi vay khi st dung giao thirc,
néu cé thé, ¢d gang trdnh phan
manh bang cach s dung cac thuéat
toan nén hodc bién phap tuong tu.

T!-m’é"r LAP VA HOAT PONG
CUA 6LOWPAN
1. Khéi déng 6LoWPAN

Cac budc khdi dong 6LoWPAN
theo trinh tu nhu sau, cac budc nay
dudc duy tri thuc hién lién tuc.
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Budc 1: Commissioning - L&p
lién két dir lieu dugc thiét lap gilra
cac nut

Budc 2: Bootstrapping - Pia chi
I6p mang dudc cdu hinh, cac ndt lan
can dudc phat hién va qua trinh
dang ky hoan tat.

Budc 3: Route Initialization -
Cac thiét lap cla thuat todn dinh
tuyén dudc thuc hién dé thuc hién
dinh tuyén.

2. Phat hién cac nat lan
can trong 6LoWPAN

Viéc phat hién cac ndt Ian can
trong IPv6 khéng giéng nhu trong
6LOWPAN. Ly do la trong IPv6 gia
thiét tat ca cac lién két déu si dung
mot tién t6 duy nhat, gia dinh khac
Ia tat ca cac nGt déu ludn & trang
thai san sang, diéu nay la khong
ding vdi 6LoOWPAN. Luu lugng I6n
Multicast trong IPv6 khéng phai dé
dang dugc ho trg trong 6LOWPAN,
va cudi cling truyén thong da chang
cling khéng dugc hd trg hiéu qua
trong tiéu chuén IEEE 802.15.4 vén
dugc dung cho 6LoWPAN. Do vay
viéc phat hién cac nit 1an can trong
6LOWPAN can cung cdp moé hinh
mang con va lién két thich hgp dé
giam thiéu luu lugng diéu khién gilia
céac nlt, cung cdp cac thi tuc dang
ky, xac nhan, nhan dang/phat hién
cac dia chi tring lap va phuc hoi tir
cac van dé tudng tu, tat ca dudc hd
trg bdi cdu tric dinh tuyén router
canh md rong.

BAO MAT TRONG 6LoWPAN

6LOWPAN hd trg bao méat, day la
van deé rat quan trong ddi vdi cac hé
thdng IoT. Cac song vo tuyén radio
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Hinh 8. Cdc I6p cung cdp co ché bdo mét trong 6LoWPAN

trén thuc t& rat dé bi nghe trom va
¢6 nang luc x(r' ly han ché. Vi thé, vdi
hé théng bat ky thudng cé ba muc
tiéu chinh can dam bao 1a tinh toan
ven, tinh bao mat va tinh kha dung.
Tat ca cac muc tiéu an toan nay déu
dudc hd trg trong 6LOWPAN thong
qua ba 18p khac nhau, cu thé 1a I6p
ing dung, I6p MAC va Iép mang nhu'
thé hién trong Hinh 8.

1. Co ché bao mat - Lép 2
(MAC)

Mdc du bao mat Internet dudc
coi la dau cudi - dau cudi, tuy nhién
cac kénh trong mang vd tuyén rat
dé bi tan cong, bi nghe Ién hodc gia
mao cac goi tin tai cac nit. Vi vay
tai Iop lién két di liéu phai dudc
bao vé dé chdng lai cac cubc tan
coéng. IEEE 802.15.4 cho phép xay
dung ma hoa sU dung AES 128
(Advanced Encryption Standard) va

Tai liéu tham khao

kiém tra ma hoa toan ven CCM
(Counter with CBC-MAC mode). Cac
chip LoOWPAN ban trén thi trudng
cling dugc tich hgp ma hdéa phan
clfng cho AES 128.

2. Co ché bao mét - Lép 3
(Lép mang)

Tai I6p 3 (LAp mang), tinh ndng
bao mat dau cudi - dau cudi dudc
cung cap bdi IPSec. VE cd ban, toan
bd kénh truyén gilta hai diém dau
cudi dudc bao vé. Vdi viéc st dung
IPSec nham dam bao tinh toan ven,
xac thuc va bao mat dif liéu. Co hai
kiéu mao dau khic nhau dudc dinh
nghia: mao dadu xac thuc AH
(Authentication Header) va mao dau
ma hoa ESP (Encrypted Security

Payload). Hai mao dau nay co thé

dugc st dung chung hay riéng dé hd
trg nhiéu chdc ndng bao mat. Mot
phién ban dac biét cia ESP dugc

dinh nghia s dung AES/CCM thich
hdp cho cac nit 6LOWPAN. Loi phan
clirng dung cho 16p 2 trong IEEE
802.15.4 ciing c6 thé sir dung cho
muc dich bao mét & Lép 3.

KET LUAN

Théng qua phéan tich kién tric
va cac dac diém clia 6LOWPAN, c6
thé khang dinh réng giao thic nay
c6 nhiéu tinh ndng phu hdp vdi moi
truong IoT. LAp lién két cla
6LOWPAN c6 thé hd trg nhiéu
“Thing” cung tham gia. Giao thitc
stack cua 6LoWPAN thich hdp cho
IoT. Ngoai ra, 6LOWPAN con cé
nhiéu tinh ndng khac nhu: hé trg
dia chi 16 bit hodc 64 bit nham vao
cac mang vo tuyén cong sudt thap
bao gbém tiéu chudn Bluetooth
théng minh hay Bluetooth nang
Iugng thap, nén tiéu dé daéi vdi IPv6
hay UDP, tu’ dong cau hinh mang,
cho phép tu dong phat hién cac nat
mang lan can, hd trg unicast,
multicast va broadcast, hd trg phan
manh. 6LoWPAN c6 hdu hét cac
tinh néng cua IPv6 nhung danh cho
cac thiét bi nho va co nang luc xur ly
han ch& C6 thé két ludn rang
6LOWPAN la mét giao thuc lién
quan dén cac van dé han ché trong
cac hé thdng IoT va no hoan toan
phu hgp vdi IoT.
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