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3 kich ban iing dung IPv6
trong loT trén thuc té

>TRAN THI PHUONG THAO

ién nay viéc nghién clru va
trién khai ap dung loT
dang dién ra manh mé
trén thé gidi. Tuy nhién
viéc trién khai ap dung IoT van con
gap phai nhirng thach thic trén
nhiéu khia canh, nhu vén dé vé
ngudn nang lugng thap cla cac thiét
bi, 16 hng vé an toan théng tin khi
gia nhap vao hé sinh thai IoT, hay
viéc dam bao c¢6 du dia chi mang
cung cdp cho s6 lugng doi tugng
khéng 16 tham gia vao IoT.. Khi
nghién clu va cho ra ddi giao thikc
mang IPv6, cac chuyén gia nhan
thay trién khai IoT sé khéng thé tich
r&i IPv6 bai nhitng wu diém vugt troi
cua IPv6 so vdi IPv4 vé s6 ludng dia
chi, vé van dé bao mat thong tin...

PE ¢6 cai nhin cu thé han vai tro
cuia IPv6 trong IoT, ching ta cing tim
hiéu qua ba kich ban ap dung thuc té
IPv6 vao IoT dang dudc thuc hién tir
du an IoT6, Cac trudng hap ap dung
thuc té dudc gidi thiéu mot cach téng
quan vé phuong thirc hoat déng gilra
cac thiét bi khac nhau va lam sao dé
tao ra sy tuong tac gilfa cac dich vu
trong IoT cloud. Cu thé, kich ban dau
tien sé minh hoa viéc tich hdp cac
thiét bj dang hoat dong ngoai khoi
IoT cung tham gia vao qua trinh

tuong tac vdi cac thiét bi bén trong
khoi bang viéc st dung giao thic
IPv6 dong nhat. Tiép theo la mat kich
ban phurc tap hon vdi viéc dua thém
bién phap an ninh vao trong kich
ban. Va cudi cling, la kich ban cu thé
@ ché do bao tri, vdi tinh huéng can
thay thé mot thiét bi gdp truc trac.
BGi canh cuia ca ba kich ban, déu dién
ra trong mot tda nha cé cac thiét bj
tw dong dudc lap dat tir trude va mot
van phong Thong minh dang tham
gia vao khoi IoT cloud.

Trude khi di vao gigi thiéu ting
kich ban, ching ta can phai phan
biét dugc hai loai thiét bi/hé thong
dudc nhac dén nhu sau:

MGt 1a cac thiét bi hoat dong doc
Iap bén ngoai khoi IoT (4 day la tat ca
cac thiét bi tu dong trong téa nha (ki
hiéu la: (L), (S), (H), hay (A)).

Hai la cac thiét bi/ hé théng nam
trong khéi IoT cloud, mdi thiét bi/
hé théng nay ludn ludn giao tiép
bang IPv6, va cung cdp mét dich vu
nhat dinh nao do trong khéi IoT
cloud. Bao gom: May quét thé RFID:
RFID reader; Gateway: IoT6! GW;
BG dinh tuy&n thong minh: Smart
Router; Hé théng giam sat va diéu
hanh: CMS; May chu quan ly néng

lUgng toa nha: BEMS; Bo tap hdp
danh ba dia chi tai nguyén chung:
GRD; May cht hod trg van dé an
ninh: StS; Thiét bi hd trg chirc ndng
Bao tri: MaT; Dich vu tra clru théng
tin thanh phan (Smart Things
Information Service - STIS STIS);
Hé théng quan ly hang hoa: IMS.

UNG DUNG 1: VAN PHONG
THONG MINH VA VIEC
TICH HOP VOT CAC THIET
BI TRONG TOA NHA

Khi ton tai viéc khong déng nhat
vé cong nghé cua rat nhiéu thiét bi
cling nhu mang Iudi trong mot khu
vuc nhat dinh thi viéc tich hgp tat ca
khu vuc do vao Internet chi thong
qua mét giao dién duy nhat van |a
mot thach thdc. Trong kich ban nay,
thach thirc dudc giai quyét bang IPv6
va IoT. Trong d6, mot so thiét bi tu
dong dang hoat dong theo nhitng
mang tir trude (BACnet, KNX) (2)
dudc tich hgp théng qua mot
gateway ¢ nhiém vu chuyén déi cac
goi tin nhan cta nhitng giao thic
mang khac sang cac goéi IPv6 va
ngudc lai, diéu nay tao ra viéc diéu
chinh cdc thiét bi thudc cac mang
khac nhau van cé thé cling hoat déng
dong bd nhu mot thanh phan cla IoT.

I IoT6: la cum tir viét tat cia du' an nghién ciiu vé IoT trong tudng lai do nhém nghién cliu FP7 (7th Framework Programme)
thuc hién trong vong 3 ndm tir thang 10 ndm 2011 dén thang 9 ndm 2014. Muc dich chinh clia du an 1a tim hiéu nhifng Igi
ich tir IPv6 vdi cac tiéu chudn nhu' (6LOWPAN, CORE, COAP..) dé khac phuc nhiing han ché clia nén tang IoT hién nay.
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Kich ban nay bat dau khi mot
nhan vién mudn di vao toa nha va
quét thé RFID ctia minh tdi thiét bi
quét thé RFID cuia hé théng. Khi do
thiét bi quét thé RFID sé truyén tin
hiéu téi hé théng CMS. Hé thong
CMS 1dy ra h6 sd ca nhan dudc luu
trr ciia nhan vién do va gui di nhiing
cai dat va cac lénh tudng (ing tdi
gateway IoT6 GW, thiét bi gateway
10T6 GW ¢ nhiém vu truyén tin hiéu
diéu khién tdi céc thiét bi khac nhau
dang 1am viéc theo nhifng mang Iudi
tu dong khong dong nhat va diéu
chinh cdu tric cac goi tin vé clng
cdu trdc ctia goi tin IPv6 chung cho
tat ca cac thiét bi khi giao tiép gilra
bén trong va bén ngoai khéi IoT.
Bang cd ché nay, IoT6 GW sé gilp
chuyén di cac cau Iénh cu thé tir hé
théng CMS tdi cac thiét bi bén ngoai
khoi IoT cloud nhu: thiét bi diéu
khién hé théng sudi (ki hiéu 1a H) va
hai thiét bi diéu khién anh séng (L)
va hé théng rém che nang ki hiéu (B)
sé dudc diéu chinh, mdc du nhilng
thiét bi dang nam trong nhifng mang
khéc nhau, cu thé Ia BACnet, va KNX.

Mé hinh két néi Kich ban 1

Tudng tu, khi nhan vién rgi khoi
van phong ctia minh, sé quét the
RFID ca nhan cho may quét tan s6
REID, hé théng CMS Iap tdc nhan
dudc tin hiéu rdng nhan vién sap rdi
khai tda nha, va hé théng sé thiét 1ap
cac ché do tiét kiém nang Iugng va
tat di cac thiét bi van phong lién
quan. Ngoai ra, con co thé cé mdt bd
cam bién su hién dién nhan vién
trong vén phong cai dét dé do
khoang thdi gian vang mét clia nhan
vién dé diéu chinh ché doé tat bat
thiét bi van phong cho hgp Iy han.

UNG DUNG 2: HE THONG
CO CHUC NANG CANH BAO
AN TOAN VA PINH TUYEN
DONG

Trong kich ban nay cd su phic
tap hon mat chit so vdi kich ban dau
tién. Nhu thiét 1ap ban dau cho kich
ban, mot b cam bién nhiét do (thiét
bi nay c6 ho trg IPv6) ki hiéu 13 S, sé
dinh ky gufi cac bén tin cap nhat gia
tri nhiét do tdi hé thdng CMS, va day
la mét dich vu dugc cung cdp trong
IoT cloud. Khi b6 cam bién gui vé
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thong tin cap nhat nhiét do cao vugt
ngudng nhiét doé an toan cho phép
dudc cai dit, hé thdng CMS s& phat
hién ra su bat thudng va gan cd
danh ddu Ién nhiing ban tin nhan
dudc nay thanh mot ban tin canh
bdo. CMS guri cac ban tin bao gdm ca
ban tin binh thu@ng va ban tinh ¢
gan cd canh bdo dén bd dinh tuyén
thong minh, tai day vdi nhitng loai
ban tin khdc nhau, bd dinh tuyén sé
dugc lua chon theo nhifng dudng di
(route) khac nhau. Néu nhan dugc
cac ban tin chira ndi dung thong bao
nhiét dé binh thudng, bd dinh tuyén
théng minh s& gui ban tin nay dén
mat may chul quan ly ndng lugng toa
nha (BEMS) — may chli nay sé lam
nhiém vu Iuu lai thong tin va bao cao
nhu cau st dung nang lugng cua toa
nha. Tuy nhién, khi ¢6 ban tin gan cd
canh bao (nhiét do qua cao), bd dinh
tuyén théng minh sé phan loai mirc
do uu tién cla ban tin (canh bao) va
theo cach gan cd clia hé théng CMS,
sé guri di ban tin nay t&i may chi hd
trg van dé an ninh (StS) - may chu
nay cd chic nang ti€p nhan xir Iy va
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Smart Router

theo doi cac trudng hdp canh bdo.
Khi StS nhan dudc gia tri bat thudng,
trudc tién né sé trao doi thong tin vdi
b6 tap hop danh ba dia chi tai
nguyén chung (GRD) dé I8y théng tin
vé vi tri ciia cam bién va thuc hién so
sanh vi tri do vdi vi tri cac thiét bi bao
dong ki hiéu A (thiét bi A co ho trg
IPv6) va tién hanh kich hoat cac thiét
bi bdo déng ¢ khu vuc gan nai co
nhiét dé cao. Néu StS khong chira
cac thong tin vé vi tri dat thiét bi bdo
dong, StS sé gui truy van tdi GRD
yéu cau cung cép théng tin cac thiét
bi bdo ddng g khu vuc gan vi tri cam
bién (vi du, trong ban kinh 15 mét).
Bat ky thiét bi bao déng nao trong
pham vi dugdc tim thdy sé dudc yéu
cau bat ché do bao dong. Ngoai ra,
b StS cling co thé chira danh sach
dién thoai di ddng kém vi tri khu vuc
hoat déng cua s6 dién thoai cua
nhifng ngudi phu tréch (vi du nhu
cac nhan vién clu hoéa, ky su hé
théng) hodc nd thé tra clru thong tin
vé vi tri hién tai cia cac s6 dién thoai
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Mé hinh két ndi Kich ban 2

di dong trong danh sach bang viéc
guri truy van b6 sung dén GRD. Sau
khi nhan dugc thbng tin nay, CMS ¢
thé thdng bao cho nhitng ngudi cé
trach nhiém gan khu vuc dé veé tinh
hudng canh bao théng qua dién
thoai di dong cla ho. Tat ca cac giao
tiép trong kich ban déu dugc xir ly
théng qua IPv6, cho thdy su da dang
clia cac thiét bj va cac thanh phan
déu co thé dugc tich hop trong IoT.
Vdi cac thiét bi hoat dong bén ngoai
khéi IoT, nhu’ bé cam bién hodc thiét
bi digu khién tu’ déng trong toa nha,
chling ta hoan toan cd thé dat thém
mét thiét bi Gateway IoT6 dé dong
b6 hda nhu' Kich ban 1.

UNG DUNG 3: TRl{éNG
HOP CAN BAO TRI TRONG
TOA NHA

Kich ban th(r ba lién quan dén
viéc thuc hién qué trinh bao tri. &
kich ban nay, yéu cau mot sé hé
théng thanh phan trong IoT dugc két

hop véi nhau dé phat hién dudc 16i
hodc gian doan xay ra trén nhifng
thiét bi trong tdéa nha va xac dinh
nguyén nhan. Cac thiét bi cam bién
tham gia lam viéc trong méi trudng
IoT théng qua mot gateway IoT6, dé
dam bao tat ca cac thiét bi luon lam
viéc trong moi trudng mang dong
nhat vdi giao thirc IPv6 (nhu trong
Kich ban 1). Kich ban nay bat déu khi
mot cam bién nhiét dd bi hong.
Thong thudng, hé thdng CMS sé ludn
theo ddi viéc gui ban tin chira gid tri
nhiét do cta thiét bi, d€ co thé phat
hién céac tinh huéng khan cdp hodc
lay s6 liéu cho bédo cao s dung nang
lugng clda toa nha (nhu' trong Kich
ban 2). Khi cam bién bi hong, viéc
nhan dudc ban tin cling bi mat, hé
théng CMS sé dé ché do chd ban tin
trong khoang thdi gian nhan dinh,
qua thdi gian nay ma khong dudc
nhan ban tin, CMS sé xac dinh cam
bién nhiét d6 gdp truc trac. Khi do,
mot ban tin dudc tao ra & CMS sé g
sang thiét bi ¢ chirc nang thuc hién



bao tri cla téoa nha - MaT
(Mantainance Tool) dé théng bdo.
D6i khi thiét bi MaT co thé dat lubn
trong hé théng CMS (néu nhu ¢6 cu
tric khéng qua phic tap); tuy nhién
trong kich ban nay, MaT la mot thanh
phan tach riéng trong khdi IoT cloud.
Ngay khi thiét bi MaT nhan dudgc
thong bdo co su cg, nd sé tao ra mot
ticket canh bao va guii théng bao 16i
tdi mot loat thiét bi dién thoai di dong
cta nhirng ngudi co trach nhiém (vi
du: ky su hé théng) bang viéc tra cliu
vi tri thong qua gt truy van tdi GRD
(nhu Kich ban 2). Sau khi tiép nhén
dudc thong tin co truc trdc cla cam
bién, k¥ su’ chiu trach nhiém sé dung
(g dung bdo tri thiét bi trén dién
thoai di dong dé quét thé RFID cua
thiét bi va thdng tin dudc chuyén tdi
MaT dé tim ra thiét bi lién quan dén
thé RFID tuong (ing. Va sau d6, MaT

Tai liéu tham khao
[1] http://www.iot6.eu/iotbusecases

Mé hinh két néi Kich ban 3

ti€p tuc truy van GRD dé Iy ra dia
chi vi tri dat dich vu théng tin théng
minh (Smart Things Information
Service - STIS), mot dich vu gidng
nhu cd sd dir liéu cung cap thong tin
chi tiét gilta cac thé RFID va thiét bi
tugng (ing. MaT tiép tuc guri lai thong
tin nay che (ng dung bao tri dang
chay trén thiét bi di doéng cla ky su
chiu trach nhiém dé ngusi nay thém
thong tin vé thiét bi. Vi su' trg gidp
clia théng tin nay, kV su' c6 thé sé
chan doan dugc loi cia thiét bi. Hé
théng CMS sé hoat dong nhu thiét bi
chuyén tiép théng tin gitta MaT va
[oT6 Gateway, giup nhan va gui di
cac gdi tin qua lai cla 2 thiét bi.
Trong truting hap thiét bi dudc chan
doan la phai thay thé, thiét bi MaT sé
thuc hién viéc nay bang céach: vdi
thong tin co dudc tir STIS, no sé sur
dung dé truc tiép dat hang thiét bi

[2] https://en.wikipedia.org/wiki/Building_automation
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pht hop trén hé thong quan ly hang
hoa (IMS), mét dich vu khac trong
IoT (MaT sé ldy thong tin dia chi cua
IMS tir viéc truy van GRD). Boi khi,
hé théng IMS hoan toan cé thé la
moét phan clda MaT, va khéng can
tach riéng thanh hai thiét bi.

Ching ta da tim hiéu téng quan
vé ba kich ban dugc ap dung trong
thuc té khi trién khai du an IoT6 -
mot du an két hgp IPv6 vao IoT. Tat
nhién, dé hiéu dudc can ké vé cach
thirc lam viéc trong moi md hinh,
ching ta con can hiéu sdu hon vé
cac cd ché, va cach thirc lam viéc,
cling nhu cdu tric ban tin trong moi
dudng truyén, hay rat nhiéu van dé
chi tiét khac. Tuy nhién, mot cach
tong quan, bai viét ciing hy vong da
mang dén cho ngudi doc mat gdc
nhin phi hop. 4
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