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3 kjch bdn 9 d1:1n9 1Pv6 
trong loT tren thi!C te 
>TRAN THJ PHu'O'NG THAO 

H 
i~n nay vi~c nghien ct.fu va 

trien khai ap dt,mg loT 

dang di~n ra m;;mh me 

tren the gioi. Tuy nhien 

vi~c trien khai ap dt,mg loT v§n con 

g~p phai nhli'ng thach thltc tren 

nhieu khfa C9nh, nhu' van de ve 
nguon nang hJQ'ng thap cua cac thiet 

bj, lo hong ve an toan thong tin khi 

gia nh~p vao h~ sinh thai loT, hay 

vi~c dam bi10 co c:'.lu dja chi mc;~ng 

cung cap cho so lu'Q'ng doi tu'Q'ng 
khong lo tham gia vao loT... Khi 

nghien cltu va cho ra doi giao thltc 

m9ng 1Pv6, cac chuyen gia nh~n 

thay trien khai loT se khong the tach 

roi 1Pv6 b6'i nhG'ng u'U diem vu'Q't troi 

cua 1Pv6 so voi 1Pv4 ve so lu'Q'ng dja 

chi, ve van de bao m~t thong tin ... 

De co cai nhin Cl,l the hdn vai tro 

cua IPv6 trong loT, Chung ta cung tim 

hieu qua ba kjch ban ap d1,1ng thl/C te 

1Pv6 vao loT dang du'Q'c thl/c hi~n tlt 
dl/ an loT6. cac tru'ong h9'p ap d1,1ng 

thl/C te du'Q'C gioi thi~U mQt each tong 
quan ve phu'dng thltc hoc;~t d(lng gili'a 

cac thie't b! khac nhau va lam sao de 

l90 ra Sl/ tu'dng tac giQ'a cac djch Vl,l 

trong loT cloud. C1,1 the, kjch ban ciau 

tien se minh hQa vi~c tich hQ'p cac 

thiet b! dang ho9t d(lng ngoai khoi 
loT cung tham gia vao qua trinh 

tu'dng tac voi cac thiet bi ben trong 

khoi bang vi~c sU' d1,1ng giao thltc 

1Pv6 dOng nhat. Tiep theo Ia m(lt kich 

b~m phltc t9P hdn voi vi~c du'a them 

bi~n phap an ninh vao trong kich 

ban. Va cuoi cung, Ia kjch bim Cl,l the 

6' che dQ biiO tri, voi tinh huong can 

thay the m9t thiet bi g~p tr1,1c tr~c. 
B5i cimh cua ca ba k!ch bim, deu dien 

ra trong m9t toa nha co cac thiet b! 

tl/ d(lng du'Q'c lap d~t tlt tru'oc va m9t 
van phong Thong minh dang tham 

gia vao khoi loT cloud. 

Tru'oc khi di vao gioi thi~u tU'ng 

kich ban, chung ta can phai phan 

bi~t du'Q'c hai loc;~i thiet bi/h~ thong 

du'Q'c nhac den nhu' sau: 

MQt Ia cac thiet bi hoc;tt d(lng dQC 

l~p ben ngoai khoi loT (o day Ia tat ca 

cac thiet bi tl/ d(lng trong toa nha (ki 

hi~u Ia: (L), (S), (H), hay (A)). 

Hai Ia cac thiet b!/ h~ thong nam 

trong khoi loT cloud, m6i thiet b!/ 

h~ thong nay luon luon giao tiep 

bang 1Pv6, va cung cap m(lt djch Vl,l 
nhat djnh nao d6 trong khoi loT 

cloud. Bao gom: f-lay quet the RFID: 

RFID reader; Gateway: loT61 GW; 

B9 d!nh tuyen thong minh: Smart 

Router; H~ thong giam sat va dieu 
hanh: CMS; May chu quan ly nang 

lu'Q'ng toa nha: BEMS; B9 t~p hQ'p 

danh be;~ d!a chi tai nguyen chung: 

GRD; May chu h6 tr9' van de an 

ninh: StS; Thiet b! ho tr9' chltc nang 

Bao tri: MaT; D!ch Vl,J tra cltu thong 

tin thanh phan (Smart Things 

Information Service - STIS STIS); 

H~ thong quim ly hang h6a: lMS. 

lfNG Dt)NG 1: VAN PHONG 
THONG MINH VA VIec 
TicH HQ'P voo cAc THIET 
B~ TRONG TOA NHA 

Khi ton t9i vi~c khong dong nhat 

ve cong ngh~ cua rat nhieu thiet bl 

cGng nhu' m9ng lu'oi trong m9t khu 

Vl/C nha't djnh thi Vi~ tich hQ'p tat ca 
khu Vl/C do vao Internet chi thong 

qua m(lt giao di~n duy nhat van Ia 

m(lt thach thltc. Trong k!ch ban nay, 
thach thU'c du'Q'c giai quyet bang IPv6 

va loT. Trong d6, mQt so thiet b! tl/ 

d(lng dang ho9t d(lng theo nhG'ng 

m9ng tlt tru'Oc (BACnet, KNX) (2) 

du'Q'c tich hQ'p thong qua m9t 

gateway c6 nhi~m v~,~ chuyen doi cac 

g6i tin nhan cua nhli'ng giao thltc 

ffi9ng khac sang cac g6i 1Pv6 va 

ngu'Q'c 19i, dieu nay t90 ra vi~c dieu 

chinh cac thiet bj thUQC cac m<;~ng 

khac nhau van c6 the cung h09t d(lng 

dong b9 nhu' m9t thanh phan cua loT. 

IoT6: Ia Cl,lm tit viet tat cua dl/ an nghien c((u ve loT trong tlfdng lai do nh6m nghien ct1u FP7 (7th Framework Programme) 
thljc hi~n trong vong 3 nam tit thang 10 nam 2011 den thang 9 nam 2014. Muc dich chinh cua dtf an Ia tim hieu nhiffig ldi 
ich tU' IPv6 voi cac tieu chuan nhtf (6LoWPAN, CORE, COAP .. ) de khik ph~,Jc ntiung h9n che cua n~n tang loT hi~n nay. · 
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Kich bim nay bat dau khi mqt 

nhan vien muon di vilO toa nha va 

quet the RAD cua minh toi thiet bi 
quet the RAD cua h~ thong. Khi do 

thiet bj quet the RFID se truyen tin 

hi~u toi h~ thong CMS. H~ thong 

CMS lay ra ho sd ca nhan du'qc lu'U 

trU' cua nhan vien do va glti cJi nhifng 

cai d~t va cac l~nh tu'dng U'ng toi 

gateway IoT6 GW, thiet bi gateway 

IoT6 GW c6 nhi~m VIJ truyen tin hi~u 

dieu khien toi cac thiet bi khac nhau 

dang lam vi~ theo nhifng m«;mg lu'oi 

t\f dqng khong dong nhat va dieu 
chinh cau true cac g6i tin ve cung 

cau true cua g6i tin IPv6 chung cho 

tat ca cac thiet b! khi giao t iep giU'a 

ben trong va ben ngoai khoi loT. 

Bang cd che nay, IoT6 GW se giup 

chuyen di cac cau l~nh CI,J the ttf h~ 
thong CMS toi cac thiet bj ben ngoai 

khoi loT cloud nhu': thiet bj dieu 

khien h~ thong slfoi (ki hi~u Ia H) va 

hai thiet bi dieu khien anh sang (L) 

va h~ thong rem che nang ki hi~u (B) 

se du'qc dieu chinh, m~c du nhU'ng 

thiet bj dang nam trong nhifng m~mg 
khac nhau, CIJ the Ia BACnet, va KNX. 

[ CDNG NGH£ GIAJ PHAP] 

() 

0 "'--E)) CMS 

RFID reader ~ 

1Pv6 
----- RFIO 

Mo hinh kit noi Kfch bon 1 

Tu'dng t\f, khi nhan vien roi khoi 

van phong cua minh, se quet the 

RAD ca nhan cho may quet tan so 

RFID, h~ thong CMS l~p tltc nh~n 
du'qc tin hi~u rang nhan vien sap roi 

khoi toa nha, va h~ thong se thiet l~p 

cac che d9 tiet ki~m nang lu'qng va 

tat di cac thiet bj van phong lien 

quan. Ngoai ra, con c6 the c6 m(>t bQ 
cam bien Slf hi~n di~n nhan vien 

trong van phong cai d~t de do 

khoang thoi gian vang m~t cua nhan 

vien de dieu chinh che d9 tat b~t 
thiet bj van phong cho hqp ly hdn. 

lfNG Dl)NG 2: He THONG 
CO CHUC NANG cANH sAo 
AN TOAN VA DJNH TUYEN 
DQNG 

Trang kjch ban nay co Slf phltc 

t{lp hdn mqt chut so vOi kjch bim aau 

tien. Nhu' thiet l~p ban dau cho kjch 

bim, m9t bQ cam bien nhi~t d9 (thiet 

bi nay c6 h~ trq 1Pv6) ki hi~u Ia S, se 

djnh ky glti cac ban tin ~p nh~t gia 

tr! nhi~t d(> tOi h~ thong CMS, va day 

Ia m(>t dich VIJ dll\1C cung cap trong 
loT cloud. Khi bQ cam bien glti ve 

legacy protocoli 

thong tin c~p nh~t nhi~t d9 cao vu'qt 

ngu'Ong nhi~t d9 an toan cho phep 

du'Q'c cai d~t, h~ thong CMS se phat 

hi~n ra Slf bat thu'ong va gan CO 
danh dau len nhCi'ng ban tin nh~n 

du'qc nay thanh m(>t ban tin canh 

bao. CMS glti cac bim tin bao gam ca 

ban tin binh thu'ong va ban tinh c6 

gan co canh bao den bQ cljnh tuyen 

thong minh, t~i day voi nhifng lo~i 
ban tin khac nhau, bQ djnh tuyen se 
dlfqc llfa ch<;>n theo nhCi'ng du'ong di 

(route) kh<k nhau. Neu nh~n du'qc 
cac bim tin chlta n9i dung thong bao 

nhi~t d9 binh thu'ong, bQ cljnh tuyen 

thong minh se glti ban tin nay den 

m9t may chu quan ly nang lu'qng toa 
nha (BEMS) - may chu nay se lam 

nhi~m VIJ lu'U l~i thong tin Va bao cclO 
nhu cau slt di,Jng nang lu'qng cua toa 

nha. Tuy nhien, khi c6 bim tin gan cO' 
canh bao (nhi~t d9 qua cao), bQ cljnh 
tuyen thong minh se phan lo~i mltc 

dQ u'U tien cua ban tin (canh bao) va 

theo each gan co cua h~ thong CMS, 

se gll'i cJi ban tin nay toi may chu h~ 
trq van de an ninh (StS) - may chu 

nay c6 chltc nang tiep nh~n xU' ly va 
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Smart Router 

a 
® 

theo doi cac tn.tong hqp cimh bao. 

Khi StS nh~n dlfqc gia tr! bat thlfong, 
trlfac tien n6 se trao doi thong tin vai 

b9 t~p hqp danh b9 d!a chi tai 
nguyen chung (GRD) de lay thong tin 

Ve Vj trf cua cam bien va thl/C hi~n SO 

sanh v[ trf d6 vai vj trf cac thiet bi bao 

d9ng kf hi~u A (thiet bi A c6 ho trq 

IPv6) va tien himh kfch ho9t cac thiet 

bj bao d(>ng a khu Vl/C gan noi CO 

nhi~t d9 cao. Neu StS khong chU'a 
cac thong tin ve vj trf d~t thiet bi bao 

d9ng, StS se glti truy van tai GRD 

yeu cau cung cap thong tin cac thiet 

b[ bao dQng a khu Vl/C gan Vj trj cam 

bien (vi dt,J, trong ban kinh 15 met). 

Bat kY thiet b! bao d9ng nao trong 

ph9m vi dlfqc tim thay se dlfqc yeu 

cau b~t che dQ bao d(>ng. Ngoai ra, 

b9 sts cling c6 the chU'a danh sach 

di~n tho9i di d(>ng kern v[ tri khu vtfc 
h09t d(>ng cua so di~n th09i cua 

nhCi'ng nglfoi pht,J trach (vi d1,1 nhlf 

cac nhan vien cU'u hoa, kY slf h~ 

thong) ho~c n6 the tra clr'u thong tin 

ve vj tri hi~n t9i cua cac so di~n th09i 
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Mo hinh ket noi Kfch bon 2 

di d(>ng trong danh sach bang vi~c 

gtn truy van bo sung den GRD. Sau 

khi nh~n dlfqc thong tin nay, CMS c6 

the thong bao cho nhCi'ng nglfoi c6 

trach nhi~m gan khu Vl/C do ve tinh 

huong canh bao thong qua di~n 

tho9i di d(>ng cua hQ. Tat ca cac giao 

tiep trong k!ch ban deu dlfqc xU' ly 

thong qua IPv6, cho thay sl/ da d9ng 

cua cac thiet bj va cac thanh phan 

deu c6 the dlfqc tich hqp trong loT. 

Vai cac thiet b[ ho9t d(>ng ben ngoai 

khoi loT, nhlf bQ cam bien ho~c thiet 

bl dieu khien tl/ d(>ng trong toa nha, 

chung ta hoan toan c6 the d~t them 

m(>t thiet bi Gateway IoT6 de dong 

b9 h6a nhlf K[ch bim 1. 

liNG Dl)NG 3: TRu'CrNG 
HQ'P CAN sAo TRI TRONG 
TOA NHA 

K[ch bim thU' ba lien quan den 

vi~c thl/c hi~n qua trinh bao tri. 6 
k[ch bim nay, yeu cau m(>t so h~ 

thong thanh phan trong loT dlfqc ket 

1Pv6 

hqp vai nhau de phat hi~n dlfqc loi 
ho~c gian doi;!n xay ra tren nhCi'ng 

thiet bi trong toa nha va xac d[nh 

nguyen nhan. Cac thiet bi cam bien 

tham gia lam vi~c trong moi trlfong 

loT thong qua m(>t gateway loT6, de 

dam bao tat ca cac thiet bi luon lam 

vi~c trong moi trlfong m9ng dong 

nhat vai giao thltc IPv6 (nhlf trong 

K[ch ban 1). K[ch bim nay bat dau khi 

m(>t cam bien nhi~t d(> bi hong. 

Thong thlfong, h~ thong CMS se luon 
theo doi vi~c gtn bim tin chU'a gia tr[ 

nhi~t dQ cua thiet b[, de c6 the phcit 

hi~n cac tinh huong khan cap ho~c 

lay so li~u cho bao cao slt dt,mg nang 

llfqng cua toa nha (nhlf trong K[ch 

ban 2). Khi cam bien b! hong, vi~c 

nh~n dlfqc ban tin cling bi mat, h~ 

thong CMS se de che d(> cho ban tin 

trong khoimg thoi gian nh~n d[nh, 

qua thoi gian nay rna khong dlfqc 

nh~n ban tin, CMS se xac d[nh cam 

bien nhi~t dQ g~p trt,Jc tr~c. Khi d6, 

m(>t ban tin dlfqc t90 ra a CMS se gtn 

sang thiet b[ c6 chU'c nang thtfc hi~n 



bao tri cua toa nha - MaT 

(Mantainance Tool) de thong bao. 

Doi khi thiet b! MaT c6 the d~t luon 

trong h~ thong CMS (neu nhlf c6 cau 

true khong qua phU'c ~p); tuy nhien 

trong kjch ban nay, MaT Ia m{>t thanh 

phan tach rieng trong khoi loT cloud. 

Ngay khi thiet bj MaT nh~n dlfqc 

thong bao c6 stf co, n6 se t?o ra m9t 

ticket canh bao va gt1i thong bao loi 

toi m9t lo?t thiet bi di~n tho<:~ I di d{>ng 

cua nhU'ng nglfoi c6 trach nhi~m (vi 

dl:J: ky slf h~ thong) bang vi~ tra cU'u 
vj tri thong qua glt! truy van trn GRD 

(nhlf Kjch ban 2). Sau khi tiep nh~n 

du'QC thong tin CO trt,JC tr~C CUa cam 

bien, ky slf chju trach nhi~m se dung 

U'ng dl)ng bao tri thiet bi tren di~n 

thO<;l i di d{>ng de quet the RFID cua 

tl1iet b! va thong tin du'qc chuyen toi 

MaT de tim ra thiet b! lien quan den 

the RFID tlfdng U'ng. va sau do, MaT 

Tai li~u tham khao 
[ 1) http:/ /www.iot6.eu/iot6usecases 

Mo hinh ket noi K{ch bdn 3 

tiep tl,IC truy van GRD de lay ra dja 

chi vi trf d~t d!ch v~,~ thong tin thong 

minh {Smart Things Information 

Service - STIS), m9t djch vv giong 

nhlf cd so dO' li~u cung cap thong tin 

chi tiet giU'a cac &e RFID va th1et bj 

tlfdng U'ng. MaT tiep tl)c gU'II?i thong 

tin nay cho ltng dl)ng bao tri dang 

Ch?Y tren thiet bj di d{>ng cua ky su' 

chju trach nhi~m de nglfoi nay them 

thong tin ve thiet bj. Voi Sl/ trq giup 

cua thong tin nay, ky Slf CO the se 

chan doan dlfqc loi cua thiet bj. H~ 
thong CMS se ho<:~t d{>ng nhu' thiet bj 

chuyen tiep thong tin giU'a MaT va 

IoT6 Gateway, giup nh~n va gt1i eli 

cac g6i tin qua l~i cua 2 thiet bj. 

Trang tru'ong hqp thiet bi dlfqc chan 

doan Ia phai thay the, thiet bj MaT se 

thtfc hi~n vi~c nay bang each: voi 

thong tin c6 clu'qc tU' sns, n6 se sU' 

dvng cJe trl/c tiep d~t hang thiet b! 

[2) https:/ /en. wikipedia.org/wiki/Building_automation 

(CDNG NGH~ GliU PHAP] 

1Pv6 

RFID 

phu hqp tren h~ thong quim ly himg 

h6a (IMS), m9t djch Vl:J khac trong 

l oT {MaT se lay thong tin clja chi cua 

IMS tti' vi~c truy van GRD). Doi khi, 

h~ thong IMS hoan toan c6 the Ia 

m{>t phan cua MaT, va khong can 

tach rieng thanh hai thiet bj. 

Chung ta cia tim hieu tong quan 

ve ba kjch bim du'QC ap dl,lng trong 

thtfc te khi trien khai dl/ an IoT6 -

m{>t dl/ an ket hqp IPv6 vao loT. Tat 

nhien, de hieu clu'QC ~n ke ve each 

thltc lam vi~c trong mol mo hinh, 

chung ta con can hieu sau hdn ve 

cac Cd che, va each thiJc lam Vi~c, 

cling nhlf cau true bim tin trong mol 

du'ong truyen, hay rat nhieu van de 

chi tiet khac. Tuy nhien, m9t each 

tong quan, bai viet cling hy vQng cia 
mang den cho nglfoi clQC mQt g6c 

nhin phu hqp. ·:. 
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