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Sur dung van tay va hé mat RSA dé hao mat

HE THONG CO SO DU LIEU
DAN TOC

>HOANG VINH HA*, TRINH VAN ANH**

€ong nghé théng tin ngay cang trd thanh mét trong nhiing déng luc quan trong
d6i véi su phat trién Kinh té€ - x3 hoi. Clng va&i sw phat trién clia may tinh dién i,
truyén thdng phat trién kéo theo sir ra ddi va phét trién clia mang may tinh, tur
cac mang cuc bd, mang dién réng cho téi mang toan ciu Internet va xa 16 thong
tin. Viéc thdng tin chuyén sang dang s6 va két ndi mang da 1am thay doi su
chuyén héa cla nén kinh t&, cac dang thé ché&, cadc méi quan hé va ban chét cta
hoat dong kinh té - xa hdi va cd anh hudng sau sdc dén hau hét céc finh vuc hoat
déng va doi séng con ngudi, trong do co hoat déng giao dich co s& dir liéu. DE
nhiing giao dich co s& di¥ liéu dat duoc 10 ich tdi da, viéc tim 101 giai cho bai toan
dam bao an ninh an toan théng tin cho di liéu 1a rit quan trong. Trong dé, ¢6 9
yéu té can duoc dam bao dé 13: Bao vé toan ven co s& dir liéu; Bao vé chdng truy
cap trai phép; Bao vé chéng suy dién; Toan ven di liéu thao tac; Toan ven ngl
nghia cla dit liéu; Kha nang Itu vét va Kiém tra; Xac thuc ngudi dung; Bao vé dir
liéu nhay cam; va Bao vé nhiéu mijc.

Dua trén nhiing nguyén tic chung ddi véi viéc bao vé co s& dir liéu, nhom tac gia
dé xuit giai phap két hop sinh tric hoc (cu thé 13 nhan dang van tay) va hé ma
cdng khai RSA dé hé thdng co so dif liéu Dan tdc co tinh an toan cao hon.

1. TONG QUAN VE HE RSA la mét trong nhiing ¢d ch&  RSA (tén viét tat cda ba tac gia). RSA
MA RSA VA NHAN DANG  khod cdng khai dau ti€n dugc phat |5 mét thut toan m& hda khdi, trong
VAN TAY trién véo ndm 1977 bdi Ron Rivest,  ~  ~ "

Adi Shamir va Len Adleman tai MIT do cac ban r5 va ban ma la cac s
Hé m3 RSA va xudt ban [An dduvao ndm 197812 nguyéngiltaOvan - 1.

*  Trung tam Théng tin - Uy ban Dan tdc
**  Trudng Dai hoc Vin hda Thé thao va Du lich Thanh Hoa

- T T — - C

KY 1(3/2018) « THONG TIN VA TRUYEM THONG l 43



[cONG NGHE GIAI PHAP]

Thudt toan tao khod nhy sau:

1.D€ tao ra mét c3p khoa RSA,
trude hét, chon hai s§ nguyén
t6 dd I&n p va q. Tinh n=p*q va
®{n) = (p-1){q-1)

2.Chon mit s6 e sao cho e va
®{n) = (p-1)(q-1) 1a hai s&
nguyén t6 ciing nhau. Tim 55 d
sao cho ed = 1 mod &(n), Ky
hiéu “mod m” biéu dién phép
modulo trén cg s6 m.

3.Khod Cong bd s6 n va khoa
cong khai (Public key): (n, e)
trong danh ba khoa cdng khai
Khéa bi mat (Private) 1a td hgp
{n, d).

4.viéc md héa mét khdi thing tin
gfc M dugc thyc hién theo cdng
therc:
Ngudi gui A nhin khod cong
khai ctta ngudi nhan {n, )

Ngutii gii A biéu dién thong tin .

GnglithinhsGM(0 =M £ n-1)
Mahoa C= M*modn

5.Va qua trinh giai ma C dugc
thuc hién theo cdng thic:

M= Cmodn
Nhén dang vén tay

Van tay 12 mdt d3c di€m sinh tric
heoc cua con ngudi, nhan dang van
tay la hé thdng xac thuc mét ¢d nhan
bing cich tim kiém va d5i sénh dic
tinh diu van tay cda ngudi ding vl
todn bd cac mau sinh trac duge luu
gilf trong cd s& dif liéu. Cd sO nhan
dang van tay 13 nhilg dc diém
riéng biét trong cdu tao cda cac van
tay khac nhau. D&u vin tay cia moi
cA nhan 13 dc nhat. Xac sudt hai cd
nhén - tham chi ngay ca anh em
(hodc chi em) sinh d6i cung tnimg -
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Hinh 1, Anh van tay durgc chup tir cde thiét bj twong dng

co cling mgt bd ddu van tay 13 1 trén
64 ti. Ngay cd céc ngdn trén clng
ban tay cling ¢ van khac nhau. D3u
van tay clia moi ngudi 13 khong Adi
trong sudt cudc ddi. Ngudi ta c6 thé
lam ph3u thudt thay da ngdn tay,
nhung chi sau mdt thai gian ddu van
tay lai dugc hoi phuc nhu ban dau.

Dau tién mét ngudi sé cung cdp
déu van tay cung vdi thdng tin hodc
dac diém ca nhan chia ngudi d6 nhu
h¢ tén, ngdy sinh, qué quén... (trong
chirng minh thu) ho#c 13 User name,
tén tai khoan, cac quyén han cla
ngudi d6,... (trong bao mét). Budc
nay nham tao ra mit ¢ sd dif liéu
tugng (ing ddu van tay va cac dic
diém lién quan. Nguyén Iy co ban cla
hé thing nay 13 sir dung cac diot phat
sdng d€ truydn cic tia gan hdng
ngoai (Near Infrared NIR) t&i ngén
tay va ching s& dugc hap thy lai bdi
hong cau trong mau. Viing cac tia bi
hép thy trdf thanh viing tGi trong hinh
anh va dugc chup lai bdi camera
CCD. Sau d6, hinh anh dugc x ty va
tao ra mau van tay. Mau van tay dugc
chuyén ddi thanh tin hiéu s8 va 13 diY

liBu d& nhan dang ngudi si dung chi
trong vong chua dén 2 gidy. Cong
nghé truygn &nh sang cGa Hitachi cho
phép ghi lai ré nét so db van nhd d§
tuong phan cao va kha nidng tudng
thich vdi moi loai da tay, k& ci da
khd, da dau hay oé vét ban, v&t nhin
hodc bi khi€m khuyét do tao hoa trén
bé mat cla cac ngén tay. Lugng dif
liéu nhod d6 13 ¢dn cr cho viéc nhan
dang va tao nén mgt hé thGng nhd
gon, an toan, than thién va nhanh
nhét trén thé gldi. Hé thdng nay ¢
thé I trir tr 6.000 - 8.000 vén ngdn
tay trong mot may va mdi ngudii ¢b
thé dugc nhin dang bdi 1 trong 5
vén ngdn tay khac nhau da dang ky
trudc d6. Uu diém vugt trdi cla hé
thdng nay 1a chi tuong tac vdi ca thé
s6ng nén viéc bat chudc, gid mao
hodc &n cAp dir iéu |3 didu hoan toan
bét kha thi. FVB ra ¥ hdi dau ndm
2006, g3 nhanh chdng thanh ¢fng tai
thi tru'ding Nhat Ban, Singapor, Trung
Qudc... Hién nay, trén thi truting thé
gidi 43 c6 ban nhidu loai thiét bj chup
vén tay (fingerprint reader, fingerprint
scanner) vdi cdc chdt lugng khac
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T3o ra ming bk

Chuyén aéi
Cic chi tiét vun vit

A

Lp ban &8 chi tdt ven
vat Vo ming 3D

Hinh 3. Qud trinh tao bit tir dfu vén tay

nhau. MJt s§ anh van tay dugc chup
tir céc thiét bj nay trong Hinh 1.

D8u vén tay s& dugc dua thu
thap tir mdt cdm bién (sensor) dé di
chiéu vdi ¢d sd diX lidu cic van tay
dé truy ra cac dic diém mubn truy
xudt. Viéc dGi sénh anh van tay can
nhgn dang chi can dugc ti€n hanh
trén ¢c&c van tay (¢d trong ¢o s@ dif
li8u) thudc loai 05 duge xac dinh nhi
qua trinh phén loai. Day 1a giai doan
quyét dinh xem hai anh van tay cé
hoan toan gidng nhau hay khing va

dua ra k&t qua nhdn dang, tUc 13 anh
van tay can nhan dang tudng (g
véi van tay cla cé thé nao d3 dugc
luu tri trong ¢d s diT liéu,

2. HE THONG AN TOAN KET
HOP SINH TRAC HOC VA
HE MA RSA CHO €O S& DU
LIEU DAN TOC

Méb hinh

Hé thdng van tay RSA bao gbm 2
modul chinh 13 modul van tay va hé
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mét m3 RSA. D€ tao ra dugc hé
théng an todn dya trén dic diém
sinh hoc trén co thé ngudi két hop
v@i hé mdt ma khda cdng khai RSA
nhu Hinh 2, cac modul van tay dua
trén cic dic di€ém riéng, vun viit cla
van tay nhu di€m chét, diém cao, Bin
58 v&n, Modul tdng hgp 13 modul két
hgp giira M3t ma RSA v Sinh tréc
hoc, tai modul ndy su két hgp gida
sinh tr8c hoc va mat m3 RSA tao nén
hé théng khéa sinh tric k&t hgp RSA.

Qua trinh tao bit tir diu
van tay

Ban g&c van tay duge I trif |8y
theo dinh danh vén tay xac thuc chi
thé ngudi cé van tay gbc sau a6
chuyén héa, loc, tach cic chi tidt vun
vit, cic ddc diém khéc nhau. Chuyén
adi cAc chi tiét vun v3t va 15p ban 45
chi tiét vyn vt vao mang 3D. TU
méng 3D dé dinh lugng Mang va
chuyén héa sang mang bit (Hinh 3).

Hé théng xac thyc van tay

Budc 1: Ddu van tay dugc két
hgp vdi thudt todn RSA ma hda cong
khai (& ddy ddu van tay dugc xéc
thurc dinh danh) sau 46 két hgp RSA.

Bude 2: Sau khi khda dugc két
hgp hinh thanh dugce tich hgp trong
thé Bio nhu Hinh 4.

Buc 3: DY lidu tich hop trong thé
Bio dugc xdc thut iai bang khda vén
tay xac thyc (néu xac thyc thanh
cdng) cho phép gidi ma khéa K dé
ding nhap vao hé thing od 54 dir lidu.
Hoat dong cua Hé théng
két hop sinh tric hoc va
mat ma hoc

Hoat ddng cua hé thdng nhur saw:
1. Ngu¥i diing quét van tay.
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Hinh 4. Qud trinh xdc thife védn tay

2. B¢ trung van tay (Minutlae)
cua ngudi ding dugc sinh ra. M3 héa

3. Minutiae dugc gin cho User W P aiximg
Registration. Password

4. Minutiae dugc ma héa bdng | I : 1Dtng i T CSDL )
password cua ngudi dung. Trich chon Bactneng , :

N —" @3¢ trung viniay | i Usat Hinviioe

S. B3m password cla ngudi | | Ding nh}
ding.

6. GUfi user cho Database access. o - -

7. GUi m3 bim password cho D& sanh et Gidim |
Database Access. ]

8. Tao profile tUr thong tin cla f
ngudi dung. KETQUA y

9. GUi profile cho Database
Access. Password

10. G Minutiae d3 ma héa cho
Database Access.

11. Database I trif tat ca cac
théng tin nhén dugc cla ngudi dung
va cho phép vao hé théng.

3. MO HINH HE THONG
CSDL DAN TOC

Cén ¢l tir bai toan trén, biéu dd
phan tich hé thdng nhur sau:

Ngudi sir dung A cé khda chung

Hinh 5. So a6 hé théng ddm bdo an todn co'sé dit liéu tich hop sinh tréc hoc

[a “abcxyzz” (do dugc cdp) ma hda
di liéu {thong tin tai khoan va mat
kh8u) gufi t&i hé théng kiem soat
quyen truy cdp B.

Hé thdng B gui tdi server C xac
nhan quyén nhan khda bi mét MK,
Server C xa¢ nhin hé théng B, cip
mdt [En duy nhat khda riéng bi mé&t
MK chi duge sir dung cho A, Hé

thdng B luu lai khda riéng va giai ma
di7 liéu mi khi nhan di lidu a3 dugc
mad héa tir A.

Giai ma xong dir liéu (théng tin
tai khodn vé mat khau), hé théng B
50 sanh v&i dir liév d3 dugc luu trit
trudc g6 cua A.

NEu dlng cho phép sir dung dich
vy. Sai thi tir chdi dich vy.

“
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KET LUAN

Trong khudn khd cac nghién clu
cua Dé tai "Nghién clu gidi phap
tdng cudng Ung dung cong nghé
thong tin phuc vu phét trién kinh té
- xa h$i va bao dam qudc phéng, an
ninh ving dan toc thi€u s& va mién

Server (C) quin If tao
khtia

Yeu clu AU, bai bdo dé xudt phudng phip
Quyén Khéa riéng két hgp nhin dang van tay va hé mi
nhin RSA d& dam bao an ninh cho H&
kh6a théing cd sd di¥ liéu Dan tdc. Phugng
riéng @ phap nay két hgp duge wu diém cla

dau van tay va RSA trong viéc nhan

thuc ngudi dung, gilp Hé thdng co

54 dir liéu Dan tde dute xée thuc an

toan hon va bado mat tét hon. Tuy

nhién, trong phuong phap cua minh,

nhdm tac gid ¢6 han ché trong cach

HE théng XUt ly ddu vén tay rd nét, chinh xéc
% (B) va cach kiém tra chuong trinh dau
. Giri Yéu chu sir dyng van tay sau khi m3 hda. Trong tudng

Diu vintay  dich vy di ma héa lai, nhém tac gid sé tiép tuc nghién
ngudi sis dyng ¢t céch kim tra, kidm sodt lai qua
trinh md hoa két hgp RSA va sinh
trdc hoc béng thudt todn tinh todn
nhigu budc; Gidm thiéu nhiéu do anh
- Xéc minh ngudi ding vAn tay, chit loc chinh xéc du van
- Théng tin di khodn : thédn gian sir dyng, tay. DBng thifi s& nghién citu siu han

D‘ﬁ"l;c quyénsir dung... 08 tich hgp cac thiét bi PKI (Public
Key Infrastructure) tao thanh hé
théng BioPKI hoan chinh dam bao an
toan an ninh dif liéu béng sinh khéa,

Hinh 6. Sor 88 phdn tich hé théng CSDL Ddn téc bao mat khéa qua PKIL.=
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