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‘An ninh trong IoT

>ThS. DPAO MANH TU, TS. NGUYEN CHIEN TRINH,
ThS. TRINH HONG HAI
Mang van vat (internet of Things - 10T) l1a mit cong nghé tién tién mang lai hhiéu
loi ich cho nguoi dung. Trong tuong lai, mé hinh 10T s€ lién quan dén hang ty thiét
bi théng minh v6i kha nang xtr ly, cam bién va két ndi Internet. Tuy nhién, van dé
bao mat va riéng tr 1a mét thach thuc 1én dbi vdi 10T. Mt hé thdng 10T ndi chung
duge chia 13m 3 16p chinh 13: nhan thite, van chuyén va ting dung; mai I6p ¢6 nhiing
thach thic an ninh riéng. Bai bao phan tich nhimg mdi de doa an ninh chinh cla
loT trén ca 3 16, cac hinh thirc tdn cong phé bién trén cac idp, md hinh bao mat
CIA va nhirng yéu cau ddi véi cac giai phap an ninh trén 10T.

an dé& an ninh trong lToT

dang tén tai nhidu thach

thic, bdi viée thiéu cac tiéu

chudn chuy&n biét, cac
thiét bi ¢6 ngudn nang lugng han ché
va cdng nghé khéng ddng nhét,
ngoai ra, cac thidt bi IoT tbn tai
nhiu 16 hong. Trén thuc t&, vao cudi
nam 2016, da ¢ cdc cudc tdn cdng
DDoS vao cac nha cung cap DNS
Dyn (hd trg cc nén tang va dich vu
Internet quan trong nhu PayPal,
Twitter, VISA...) thdng qua mang
botnet khién cho mét s8 lugng 1Gn
cac thiét bi IoT dé bj ton thuong
(nhu may in, camera IP, ...) dd bi
nhiém phin mé&m ddc hai Mirai. Cling
trong thdi gian nay, cdc nha nghién
cliu d& phat hign mdt 16 hdng trong
giao thirc Zigbee, va thir nghiém viée
sU’ dung may bay khéng ngudi 13i tan
cdng mbt bd bong dén thong minh
Philip trong mét thap van phong, lay
nhiém céc bdng dén bang 1 loai virus
cho phép ké tdn cOng bt tit dén
thanh tin nhan SOS bang ma Morse,
hon thé nifa, phan mém dgc hai nay
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con cé thé lay lan nhe mdt mam
bénh gilia cac thiét bi 1an can.

CAC MOI BE DOA P61 vOT
HE THONG IoT

Mot hé théng IoT ndi chung ¢
thé duge md ta day do bing 3 Iép
chinh: Nhén thirc, vén chuyén va
img dung. Mdi 18p hé thdng cé
nhitng céng nghé cu thé& cling véi
nhitng van dé an ninh riéng, nhu
dudc thé hién trong Bang 1. Trén
thuc t&, cac van d8 an ninh cla mbi
I3p dude phan tich riéng d& tim kiém
cac giai phap mdi va kha thi.

Lép nhan thirc

L&p dau tién lign quan dén cam
bién vat ly IoT 1am nhiém vu thu
thap va xU ly dif lidu, st dung cac
cong nghé khac nhau nhu: nhén
dang tan s8 vd tuyén RFID (Radio
Frequency Identification), WSN
(mang ¢am bién khdng ddy), mang
cam bi&n nhan dang tan s& v& tuyén
RSN {RFID Sensor Network) va GPS.

Ldp nay gom cac cam bign va cd cdu
kich dfng (actuators) thuc hién cac
phép do khdc nhau (nhiét dg, gia
téc, d& Am...) va cac chirc ning nhu
truy van vi tri, digu khién tr xa. Do
st han ché c¢ia ngudn nang lugng
thiét bi, cdu tric t& chirc phan phdi,
cac méi de dea an ninh chinh dén tr
nhitng van dé sau:

- Cac tan cdng vat ly: Kiéu tén cong
nay tap trung vao phan cing thiét bi
cla hé thdng IoT va ké tin céng phai
c6 két ndi vat ly hodic ndm trong hé
thng IoT @& thuc hién tAn céng. Mot
8 vi du v& kiéu tin cdng nay:

+ Gia mao nut: Ke tdn cdng ¢d
thé gdy thiét hai cho nut cam bién
bang cach thay thé toan bd hodc mot
phan cla nut, hodc tham chi truy cdp
va thay ddi céc théng tin-nhay cdm
nhu' mdt mad dung chung hay bang
dinh tuyén.

+ Chén ma dbc hai: Ké tin cong
chén truc ti€p ma doc hai vao nit dé
gidp x&m nhap vao hé théng IoT.
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+ Mao danh: Xac thut trong mdt
méi truting phén tan 12 rit kho, digu 46
cho phép cic nit ddc hai sur dyng gia
mao nhan dang cho cic asik tan cing.

- Tén cong tir chdi dich vu DoS:
Ké tén ¢bng khai thac kha néng xUr ly
hitu han cia cic nudt, lam cho ching
tr§ thanh khdng kha dung.

- Tan cdng dinh tuyén; Cac nut
ddc hai trung gian ¢6 thé sira 44
duding dan dinh tuyén trong qué
trinh thu thp va chuyén tiép dir liéu.

- Cac t8n cdng chuyén dir lidu: .

Céc cudk tin cdng khac nhau ve tinh
bdo mét va tinh toan ven trong qua
trinh truyén dir liéu (vi dy: Sniffing,
Man In The Middle).

Ldp van chuyén

Lép van chuyén chi yéu cung
c8p méi truding ti€p can cho IGp nhén
thire. Muc dich clia I6p nay [a truygn
tai thdng tin thu thap dugc tir I6p
nhan thic t& cac hé thdng xir ly
thong tin cy thé théng qua cac mang
truyén thdng hién cb, bao gbm ca
mang truy nhap (3G, Wifi, Ad Hoc)
holc mang 16i (Internet). & 16p nay,
cac mdi de dga an ninh chinh Ja:

- Tén ¢bng dinh tuyén: Cac nit
déc hai trung gian cé thé sira ddi
duting din dinh tuyén trong qua
trinh thu thap va chuyén tiép dir liéu,

- Tan cbng tir chdi dich vu DoS:
Ké tan cbng khai thac kha ndng xu ly
hiu han clta cac nat, lam cho ching
tr& thanh khong kha dung.

- Cac t8n cbng chuyén dir lidu:
Céc cude tin cong khac nhau ve tinh
bao méat va tinh todn ven trong qua
trinh truyén dif liéu (vi dy: Sniffing,
Man In The Middle).

Ldp ung dung

LSp Unmg dung cung ¢dp cac dich
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Hinh 1. Mé hinh CIA

vy thdng minh chét Iugng cao theo
y8u cdu cla khach hang. Nhiéu mdi
trudng IoT khéc nhau {nhu nha may
thdng minh, thanh phd théng minh,
chdm séc sifc khde thong minh) cd
thé dugc thuc hiégn § I1dp nay. Cac
mdi de doa an ninh chinh cua Idp nay
bao gdm:

- RO 1 dir liBu: Ké tin cdng cé thé
dé dang ¥n cAp dir liéu (ké ca dir lidu
ngudi dung nhu mat khdu ca nhén)
biing cich phét hién cAc 16 héng cla
dich vy hodc img dung.

- Tan cbng DoS: Ké tdn ¢dng ¢b
th€ phd hiy su khd dung cla ng
dung hay dich vu.

- Chén md déc: Ké tan cdng ¢é
thé tai m3 déc 18n phan mém (ng
dung, khai thac cic 18 hdng duge
biét dén, ’

AN NINH TRONG IoT:
MO HINH BAO MAT CIA

An ninh trong loT thuding bi bd
quén hodc khdng dugc quan tam bdi
cAc nhé san xudt IoT. Mot vai thidt bi
ho trg bao mét thuding si dung cac
gial phap phan mém nhv firmware
signing. Tuy nhién, su' tap trung chy
y vao cic chugong trinh bao vé& phan
mém thudng bo quén phan cing,
cho phép cac kiéu tin cdng méi.
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Trong phdn nay, ching ta sé thao
[u&n v& md hinh baoc méit CIA va céc
chinh sach an ninh cho IoT.

CIA 1a mét md hinh déc biét cho
su phat tri€én cla céc co ch€ an ninh,
thue hién bdo mat trén 3 linh vyt
chinh 1a: bao mdt dif lidu, tinh toan
ven va tinh kha dung.

B&o mét dif liéu 13 kha ndng cung
¢dp sy tin tudng cho ngudi dung vé
sif riéng tu' cla cac théng tin nhay
cam bdng cach s dung ¢ac cd ché
khac nhau khi€n cho vi€c ro ri bi
ngdn ch3n va chi co thg dugc truy
cap bdi ngudi dung. Tinh bac mat di
lidu thuding dugc hd trg qua cic ¢
¢hé khac nhau nhu' ma hoa dir lidu
hodc didu khién truy nhip.

Tinh toan ven dif liéu dé cap dén
viéc bao vé thdng tin trudc t&f pham
mang hodc sy can thiép tir bén ngoai
trong qua trinh truyén di ligu thong
qua mdt s phuang phép phd bién,
nhu thudt todn toan ven dir liéu hay
ngan ngira su thay ddi dir liéu.

Tirh kha dung cha dif liéu dam
bac viéc truy cdp thong tin khéng
chi trong cac digu kign binh thudng
ma coén trong nhiing didu kién dic
biét nhu khi xay ra cac cubc tin
cong tir chéi dich vy DoeS. Cac cd
ché phd bién bao vé tinh kha dung
la: tudng lira, hé thdng phat hién
xam nh@p (IDS).

YEU CAU P81 vOT GIAI
PHAP BAO MAT TRONG IoT

Theo md hinh an ninh CIA, gidi
phép bao mét phai dugc phat trién &
cac Igp khac nhau. Chinh séch bao
mét trong méi I&p clia IoT phai xem
x&t cac van dé ¢ ban sau;

Bao mat phan cirg: Sir dung bd
XU ly md hoa hodc céng nghé chdng
gid mao (nhv bao v& chip hodc bd
nhd, tu hiy v.v..).

H& thdng digu khién truy cap va
xac thu'c: Ngadn chan truy cap cac ndt
cam bién hodc Ung dyng tir nhitng
ngudi dung trai phép.

Co ch& ma hda dir liéu: Bugc
dam bao bdi cac thudt todn md héa
ddi xirng va bat déi xing, dugc sur
dung trong subt qué trinh truyén
nhan va ivu trir dif liéu.

Binh tuyén an todn: D& dam bao
phat hién duding di chinh xac, clng
nhu x8y dung va duy tri dich dén,
ngay ca khi cac mgi de doa va cac
cudc t&n cdng mang xay ra.

Danh gid rui ro: D& kham pha
nhiing m&i de doa hé thong mdi,
ngan nglra ¢ac vi pham an ninh va
xac dinh chién Iugc an ninh.

Hé thdng phat hién xdm nhap
IDS: Phat hién cac xam nhép trai
phép vao hé thdng. N6 cling hiu ich
trong viéc phét hién va ngdn ngla
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cac cudc tan cdng DDoS.

Gidi phap chdng phan mém dbc
hai: Phat hién va ngan chdn cp nhat
ma ddc hai vao firmware hodc vao
dich vy va (g dung cla thiét bi.

Tudng Ia: Ngan chin cac may
chd trai phép.

Hé théng quan ly d& tin cdy: Dam
béo cac muc tiéu an ninh dudc thuc
hién va cac giai phap bao mat duge
trién khai thanh céng. Cin dam bao
sur tin cay trong mdi quan hé giilfa
cac thiét bi IeT hodc gilta cac thiét bi
nay vai ngudi ding.

KET LUAN

Mang van vat IoT & mdt cong
nghé tién tién mang lai nhiéu tién ich
cho con ngudi. Nhés ¢6 ToT, ching ta
cé thé digu khién va gidm sat cac dd
gia dung tl xa {Coéng nghé nha
théng minh), dugc chdm soc sic
khde thong minh (Smart Heaithcare)
va nhidu Igi ich khéc nifa. Bén canh
nhifng diéu tuyét vdi ma IoT dem lai,
mang van vat ciing dét ra nhifng
thach thie an ninh mdi do cdu trac
linh dbng, d& bi tin cbng, thiéu
ngudn nang lugng va thidu kha nang
tinh todn tai cac thiét bi trong
mang... Bay s& 1§ van dé trong tdm
can gidi quyét cla cac nha san xuat
cling nhu' cac nha nghién ciru IoT
trong nhitng ndm t&i. <

Tai liéu tham khao
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