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CONG THANH TOAN TRUC TUYEN
PHUC VU THANH TOAN THUONG MAIBIEN TU

TAIVIET NAM

. ThS. Nguyén Vin Xudn va ThS. Ha Nam Ninh *

hilng nd3m gan day,

Viet Nam cling nhu

céc qudc gia trén thé
giéi d3 chimg kién sy phat
trién nhanh chéng cla ha
tang co sé cong nghé théng
tin, tr d6 thdc ddy manh
mé cac hoat dong trong [inh
vyc thuong mai dién td. Viéc
ap dung thuong mai dién tor
trong hoat ddng kinh doanh
la mdt xu thé tat yéu, kéo
theo d6 13 su ra doi cla hang
loat cac cong cy thanh toan
tryc tuyén vai nhiéu hinh
thic phong phy, da dang.
M6t trong s doé 13 dich vy
C6ng thanh todn tryc tuyén
(Payment gateway - cong
cy ho tro hiéu qua va téi uu,
phuc vy cho hoat ddng thanh
todn thuong mai dién tl tai
VViet Nam.

* Cong ty CP Chuyén mach 1ai chinh
Qudc gia Viét Nam

1. Mé hinh va vai trd cia cdng
thanh toan tryc tuyén

C8ng thanh toan truc tuyén la
dich vu thanh toan cho phép trao
ddi, xti ly dit liéu giao dich dién
t, ho trg viéc cap phép va thuc
hién thanh toan trén moi trudng
internet, két néi toi cac website
ban hang tryc tuyén. Qua do,
cho phép khach hang thuc hién
mua hang va thanh toan truc
tuyé&n (trén website) thong qua tai
khodn mad tai ngan hang.

C8ng thanh toan tryc tuyén
dong vai trd “két noi” gitla cac
ngan hang va cac dai ly ban hang
trén Internet, hay noi cach khac,
nd nhu mot chiéc cau ndi gitta
ngudi ban va nguoi mua, giap
ngudi mua co thé mua hang tryc
tuyén mot cach nhanh chong,
dé dang, an toan va tién lgi ma
khong phai lo 1dng méi khi thanh
toan don hang. Pon gidn hon,
cdng thanh toan truc tuyén la
cong cu ndi lién website thuong
mai dién ti vai tai khoan thanh
toan clia ngudi dung, tai khoan
dai ly. Céng thanh toan don gidn
chi ¢6 chiic nang thanh toan, tuy
nhién, rat nhiéu nha cung cap
dich vy thanh toan truc tuyén da
cung cdp thém céc tién ich kem
theo nhu shopping carts, web
hosting hay tai khodn dai ly.

P& c6 thé thuc hién chic nang
thanh toén, Cong thanh toan truc
tuyén sé thuc hién két néi dén

cac ngan hang va website vai
cac thong tin dugc truyén di dugc
ma hoa nhiam dam bao dir liéu
khong bi thay déi trong qua trinh
trao déi. Khach hang sau khi lua
chon thanh toéan sé dugc chuyén
sang giao dién Céng thanh toan
dé dién cac thong tin lién quan
dén tai khodn. Ngan hang sé chiu
trach nhiém xéac thuc cac thong
tin tai khoadn va cip mat khau xac
thuc mét 1an (OTP) cho khach
hang. Sau khi thanh toan xong,
CBng thanh toan sé tra lai két qua
thanh toan vé website clia dai
ly, két qua nay dugc hién thi dé
thong bao cho khach hang.

M6 hinh Céng thanh toan trién
khai tai Cong ty ¢ phan chuyén
mach® tai chinh Quéc gia Viét
Nam (Banknetvn) dugc md ta
du6i day: (Hinh 1).

C8ng thanh toan tryc tuyén
thuc hién cac vai tro sau day:

Thit nhat: Két noi t6i cac
website cta dai ly ban hang truc
tuyén

Thit hai: Két ndi t6i cac ngan
hang chdp nhan thanh toan

Thi ba: Chuyén thong tin thanh
toan tur dai ly t6i ngan hang. Chc
nang quan trong nhdt clia cong
thanh toan 1a chuyén mach giao
dich tir dai ly t6i ngan hang tuong
{ing. Mot Cong thanh toan co thé
két néi dén nhiéu website ctia dai
ly va ngan hang khac nhau. Do
do, phéi dam bdo viéc phan biét
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dugc giao dich nay thudc dai ly
nao, dugc chuyén dén ngan hang
nao va ngugc lai. Viéc thuc hién
chuyén mach nay phai dugc thuc
hién chinh xac, néu khong sé
anh hudng t6i két qua giao dich
cla khach hang, phat sinh tra
soat khiéu nai gitia khach hang
va ngan hang.

Thif tu: Luu trir it liéu phuc vy
quyét toan gitta cac bén, Sau khi
thuc hién chuyén mach, van dé
quyét toan phai dugc thuc hién
nhdm bu tri tién gidia cac thanh
vién tham gia hé théng. D& dam
bdo don gidn va thong nhat,
thong thuong cac céng thanh
toan sé la noi luu trir dir liéu giao
dich va dua ra s liéu quyét toan.

Thd nam: Ho6 trg x( |y tra soat
khigu nai. Cac don vi sau khi lay
di liéu quyét toan sé thuc hién
d6i chiéu vai s6 liéu luu trd tai hé
théng clia minh. Néu co sai sét,
don vi sé thuc hién bao lai cho
don vi quan ly Céng thanh toan
dé thuc hién chic nang bu tr lai
cho giao dich nay. Ngoai ra, dai ly
ciing c6 thé yéu cau tra soat cho
cac giao dich khach hang khiéu
nai. Khi do, Cdng thanh toan sé
ti€p nhan yéu clu tir dai ly, phan

loai yéu cau va chuyén cho cac
ngan hang dé cung thuc hién tra
soat lai giao dich. Viéc phéi hop
thuc hién tra soat phai cd6 mot quy
trinh ddy dd quy dinh cac buéc va
thai gian cho viéc tra soat.

Trong hoat dong thanh toan truc
tuyén, van dé dam bao an toan, bao
mat cho cac giao dich la t8i quan
trong vi lién quan dén viéc trii tién
trong tai khodn khach hang. Hién
tai, c6 nhiéu phuong phéap c6 thé
ap dung dé ddm bao tinh bao mat
cho cac giao dich trén Cdng thanh
toan, dién hinh cé:

- Ma hoa d liéu: La qua trinh
bién déi cac thong tin, bing cach
st dung mot phuong phap toan
hoc va mét khoa bi mat dé sinh
ra mot chudi cac ky tu khé hiéu.

- Ma héa khoa bi mat: Sit dung
mot khéa cho cd qua trinh ma
hoéa - dugc thuc hién bdi ngudi
gli thong tin va qua trinh gidi ma
- dugc thiic hién bdi ngudi nhan.

- Ma héa khéa cong cong: St
dung hai ma khoa trong qua trinh
ma hoéa, mot ma khoa dung dé
ma hoa thong diép va mot khoa
khac dung dé gidi ma. Hai ma
khba nay c6 quan hé v6i nhau
vé mit thuat toan sao cho di liéu
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dugc ma hoa bing khoa nay sé
dugc giai ma bang khoa kia.

- Chi ky s6: La mot dang clia
ma hoa khoa céng cong, dudc
ti€n hanh trén co sd mot ky thuat
ma hoa.

- Phong bi s&: La mot goi dir
litu bao gébm mét théng diep
dién i da dugc ma hoa cong
thém thong tin chdng thuc noi
dung ctia théng diép do va ngudi
gli. Day 1a mot loai bdo mat s
dung hai 16p mat ma dé bao vé
thong diép.

- Co quan ching thyc: Ching
thuc s6 dé€ xac nhan ring ngudi
gitr cac khoa cong cong va khoa
riéng ai da dang ky.

- Ung dung PKI: PKI chinh la
b6 khung cta cac chinh sach,
dich vu va phan mém ma hoa,
dap tng nhu cau bdo méat cda
ngudi st dung khi gli di nhing
théng tin quan trong qua Internet
va cac mang khac. PKI ban chat
la mot hé thdng cong nghé vira
mang tinh tiéu chudn, vita mang
tinh dng dung dugc st dung
dé khéi tao, luu trir va quan ly
cac chidng thuc dién ti (digital
certificate) cling nhu cac ma
khoa cdng cong va ca nhan.

- SSL: La mdt chuong trinh
an toan cho viéc truyén thong
trén web, dugc hang Netscape
Communication  phat  trién.
Chuong trinh nay bdo vé cac
kénh théng tin trong quéa trinh
trao déi dit liéu gitia may chii va
cac trinh duyét web thay vi phai
bao vé tiing mau tin.

- Co ch& bdo mat SET: SET dat
cac khoa riéng trong tay cla cd
ngudi mua va ngudi ban trong
mét giao dich. Piéu do c6 nghia
la mot nguoi s dung théng
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thuong can cac khoa riéng clia
ho va cdn phai dang ky cac khoa
nay cling giong nhu cac may chi
phai fam.

Hién nay, dich vu Céng thanh
toan tric tuyén kha phd bién 6
nhiéu quéc gia va thu hat dugc
s tham gia ca khach hang trén
khip thé gidi, tré thanh cac cong
thanh toan quéc t€. N&i tiéng nhat
hién nay la Paypal voi trén 12
triéu ngudi dang ky md tai khoan.
Cong nghé hd trg phia sau (back-
end) dé xt ly giao dich chuyén
tién gan nhu dua theo mang ludi
sén c6 clia cac cong ty thé tin
dung va giao dich ngan hang. V6i
cac giao dich ngan hang, Paypal
ciing st dung mang ludi thanh
toan lien ngan hang nhu phan
l6n cac ngan hang va st dung hé
thong can ban vé thanh toan thé
tin dung do cac hiép hoi thé tin
dung thiét lap. Hang tram may
chii chay trén phan clng voi hé
didu hanh Linux, va di liéu dugc
[ttu trit toan bd trong ca sé di liéu
Oracle diing dé phuc vu hé thng.
Mot Céng thanh toan khac ciing
kha ndi tiéng trén thi trudng qudc
t€ la Moneybookers véi hé théng
gom 2 module: mét chuyén thuc
hién giao dich tric tuyén va mot

chuyén thu ddi tién dién ti. Trén
thi truong qudc té€, néu Paypal
dugc st dung nhiéu trong viéc
mua ban va dich vu tryc tuyén thi
Moneybookers lai c6 thé manh
trong linh vuc ca do tryc tuyén
vdi hau hét cac website ca do déu
hé trg Moneybookers.

2. Thuc trang va xu huéng phat
trién dich vu cong thanh toan
truc tuyén tai Viét Nam

Cuing v6i sy phat trién manh mé
ctia thé gigi, nam 2007 - 2008
danh dau su ra doi clia hang loat
cong ty lam trung gian thanh
toan tryc tuyén tai Viét Nam nhu
PayNet, VinaPay, Vnpay, Vietpay,
Mobivi, Mxnet.., chdng minh
tiém nang va stc hat ctia linh wic
hoat déng m&i mé nay. Sau 2 nam
phat trién kha chat vat boi thoi
quen chi tiéu tién mat van phd
bién, tif nam 2009, hau hét cac
nha cung cap dich vy thanh toan
dién t& da co6 nhing dong thai
manh mé trong viéc md rong phat
trién dich vu ctia minh. Bén ndm
2011, voi s6 lugng céng thanh
toan nd rd da danh dau budc phat
trién 16n cha hoat dong thanh
toan truc tuyén tai Viét Nam.

Mot trong cac Céng thanh
toan ra doi sém nhat la OnePay

(ndm 2006) véi gidi phap thanh
toan cho phép cac doanh nghiép
cung ting hang hoa dich vu chap
nhan thanh toan tryjc tuyén doi
vBi cac loai thé tin dung, ghi ng
nodi dia va ghi ng qudc t&. OnePay
st dung ching chi PCI DSS clia
PCI Security Standards Council
dé bdo mat thong tin giao dich
clia khach hang khi thuc hién
thanh toan. Dén nay, Cong thanh
toan OnePay da cung cdp dich
vu thanh toan truc tuyén tgi hon
100 khach hang doanh nghiép.
Cac d6? tac trién khai déu dugc
dang ky ap dung nhiing gidi phap
xac thyc tién ti€n nhit cla cac to
chiic thé quéc t&€ nhu Verified by
Visa, MasterCard Secure Code,
J-Secure, AVS...

Pugc xay dung bang ngudn von
dau tu tii cac tap doan hang dau
th& giéi nhu IDG (My), SoftBank
(Nhat) va eBay(My), Ngén lugng
la c8ng thanh toan hoat dong theo
mo hinh vi dién ti. Khach hang
didng ky tai khodn loai ca nhan
hodc doanh nghiép véi 3 chc
nang.chinh la: Nap tién, rat tién
va thanh toan. Tat cd cac giao
dich déu hoan toan tryc tuyén
théng qua thé noi dia hodc qubc
t&, tai khodn ngan hang hodc cac
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hinh thdc tién dung khac. P& bao
vé an toan cho khach hang khoi
cac rii ro va nguy cd Itta déo trén
internet, Ngan lugng da xay dung
phuong thic “Thanh toan tam
git", theo do6 cac khodn thanh
toan bi treo khéi tai khodn ngudi
mua, ngudi ban chi nhan tién khi
ngudi mua da nhan hang va phé
chudn giao dich hoac sau t6i da
7 ngay.

Xay dung theo m6é hinh heé
théng Paypal, Moneybookers..,
Cong thanh toan Bdo Kim dong

vai tro trung gian thanh toan,
cung cdp cac dich vu: Thanh
toan truc tuy€n, chuyén tién tryc
tuyé€n va la céng thanh toan dau
tién tai Viet Nam phan phéi ma
thé thanh toan trd trugc Visa.
Cing giong nhu Ngan lugng,
Bao Kim cung cdp phuong
thic “thanh toan an toan”. Vai
phuong thic nay, néu giao dich
gap rdi ro hodc xdy ra méau
thuan gita ngudi ban va ngudi
mua, ngudi mua dugc Bao Kim
hé tro khi€u nai va dugc hoan
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lai 100% sb tién giao dich.

Ngoai ra, trén thi triong con co
mot loat cac Cong thanh toan truic
tuyén khac cting thu hat duge rat
nhiéu khach hang tham gia nhu:
Sohapay, Payoo, Mypay... Tru6c
su ra doi clla mot s lugng lén
cac cong thanh toan, cau héi dat
ra, md hinh nao sé Ia phi hgp
nhat véi thuc trang cia Viét Nam
trong giai doan hién tai?

M6 hinh pht hgp nhat |a xay
dung mét Céng thanh toan tap
trung, cung cap ha tang thanh
toan cho tat ca cac don vi chap
nhan thanh toan truc tuyén (bao
gbm cac céng thanh toan khac).
Khi d6, cong viéc phat trién cac
nha cung cdp sdn pham hang
hoa sé hoan toan phu thudc
vao dai ly, c6ng thanh toan chi
quan tam t6i nén tang phuc vu
két néi voi dai ly va ngan hang.
Thuc té€ tim hiéu cac céng thanh
toan trén thé gidi trong thai gian
viia qua cho thdy, nhu ciu thanh
toan nhiéu hay it phy thudc rat
nhiéu vao nén tang thanh toan.
Mat nén tdng thanh toan 6n dinh
sé tao tién dé viing chic cho viéc
thanh toan dién t& phat trién.
Banknetvn véi lgi th€ 1a mot t8
chiic dugc Ngan hang Nha nuéc
cdp phép va giao trach nhiém
xdy dung mot nén tdng thanh
toan dién i tai Viét Nam, c6 ddy
da quyén va trach nhiém ding ra
ddm duong nhiém vu nay.

Trong mo6 hinh nay, Céng
thanh toan truc tuyén Banknetvn
sé hoat dong nhu mét cng thanh
toan cho cac website ban hang.
Cac website ban hang c6 thé
gli thong diép thanh toan dén
Cong thanh toan Banknetvn, sau
do thong qua mot sé budc xi ly



nhan vé théng bao giao dich co
thanh cong hay khong, cung voi
mot s6 thong tin chi tiét vé giao
dich. Cac thong tin dugc truyén
tdi gitta cac website ban hang
va Banknetvn sé dugc bao mat &
mUc do cao nhat nham tranh rti
ro c6 thé xdy ra.

Cac budc x(i ly thanh toan qua
cong thanh toan Banknetvn dudc
md ta chi tiét trong hinh 2.

Mé td quy trinh:

Budc 1: Khach hang dat mua
hang héa, dich vu truc tuyén.

- Khach hang truy cap vao
website cGa dai ly dé dat mua
hang hoa/dich vu.

- Khach hang lda chon hinh
thic thanh toan. Pai Iy nhan don
hang dién ti va ty dong chuyén
khach hang tai giao dién céng
thanh toan Banknetvn Ecom.

Buge 2: Khach hang nhap thong
tin chl thé

- Trén giao dién Cong thanh toan
Banknetvn Ecom, khach hang
dugc yéu cau nhap cac thong tin
chli thé (ho tén, sO thé, ngay hiéu
luic...) dé xac thuic thong tin chd thé.

Budc 3: Banknetvn gli thong
tin giao dich cho ngan hang dé
xac thuc.

- Banknetvn glii thong tin vé
chii thé, thong tin vé giao dich
mua hang tai dai ly t6i ngan
hang dé ngan hang xac thuc.

Buéc 4: Ngan hang xac thyc va
thong bao cho Banknetvn.

- Néu thong tin chii thé hop 1é, ngan
hang sé gli OTP cho khach hang.

- Ngan hang théng bao cho
Banknetvn vé tinh hgp l& clia
thong tin cht thé.

Budéc 5: Khach hang gUi
thong tin xac thuc lan 2 bang
mat khdu OTP.

- Khach hang nhap OTP do
ngan hang gli tai cong thanh
toan Banknetvn Ecom.

- Banknetvn glii thong tin xac
thuc 1an 2 cho ngan hang.

- Ngan hang xac thuc OTP do
Banknetvn Ecom gti dén.

Budc 6: Ngan hang thuc hién
hach toan trit tién trong tai khodn
thé clia khach hang va thong bao
cho Banknetvn.

Buéc 7: Banknetvn chuyén
théng bao giao dich thanh cong
hodc khong thanh cong cho dai ly
va hién thi két qua giao dich trén
man hinh cho khach hang.

Buoc 8: bai ly dua
thong bao vé két qud giao dich
Banknetvn gli dé quyét dinh
viéc giao hang hoéa, dich vu cho
khach hang.

Pé van hanh Céng thanh toan,
Banknetvn da xay dung quy trinh
thanh quyét toan dé ddm béo
cho ludng tién quyét toan dugc
chuyén gitla cac t6 chdc tham
gia thanh toan dién ti. Bong
thoi, quy trinh tra soat khiéu nai
sé gilp gidi quyét cac sai léch,
khong déng nhat khi thuc hién
thanh toan gitia cac dan vi tham

trén

gia trién khai dich vu.

Ngay sau khi hé théng Cong
thanh toan da hoan thién vé mat
ky thuat va nghiép vu, dé dam
bao viéc trién khai hé théng dién
ra thuan Igi va tranh dugc rti ro,
viéc trién khai thi diém sé thuc
hién déi v6i cac ngan hang quy
mé nhd va vira. Muc dich 1a tao
nén tang két ndi ban dau dé co
co s6 di tiép thi, gidi thiéu dich
vu véi cac ngan hang, déi tac quy
md l6n hon. Cang giong nhu doi
vdi ngan hang, viéc phan loai va
dua cac dai ly vao hgp tac trong
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giai doan ban dau phai dugc tinh
toan ky ludng. Muc dich viia la
dé dam bao an toan, viia 1a dé tao
dung thuong hiéu trén thi truong.
Thoi gian trién khai du kién lam
song song cung vii giai doan két
n&i thi di€ém vai ngan hang.

Sau khi da thuc hién viéc két
ndi thi diém thanh céng, danh
gia dugc do 6n dinh va an toan
clia hé théng, budc ti€p theo la
thuc hién trién khai md rong,
nham két ndi cac ngan hang va
dai ly ¢d quy md l6n hon va thudc
nhiéu linh wvuc. Muc dich cla
viéc trién khai md rong la thu hat
lugng khach hang dong dao cila
cac ngan hang dé ting doanh thu
va uy tin cho dich vu. Thai gian
du kién trién khai khi cac ngan
hang va dai ly trong giai doan thi
diém da ky két xong hop déng va
kiém thii 6n dinh vé mat ky thuat
va nghiép vu.

Véi mo hinh hoan thién va
pht hop v6i thuc trang phat trién
thuorg mai dién tl tai Viét Nam,
cting quy trinh ky thudt, nghiép
vu dadm bdo chat lugng dich
vu, Céng thanh toan truc tuyén
Banknetvn chic chan sé la mo
hinh phd hop tai Viét Nam va trd
thanh cong cu thanh toan quen
thudc, dang tin cay cla khach
hang mua sdm truc tuyén. Kha
nang thanh toan truc ti€p trén
moi trudng Internet sé tiing budc
thay d6i thoi quen tiéu dung va
st dung tién mat clia khach hang
sang st dung cac cong cu thanh
toan dién i theo dung chu truong
phat trién thanh toan khong dung
tién mat ciia Chinh phi va Ngan
hang Nha nudc Viét Nam.m
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